【行业动态】Meta Muse 曝出高危 0-day 漏洞，AI 智能体安全风险凸显
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近期，知名苹果生态安全研究员 Patrick Wardle 公开披露 Meta 旗下全新终端 AI 助手 Muse 存在一处高危未公开 0-day 漏洞，漏洞专属代号 not-a-mused，该漏洞无需用户交互、无需系统高权限，危害性覆盖 macOS 主流使用场景，引发全球网络安全与 AI 行业高度关注。作为 Meta 重磅推出的全能型 AI 智能体，Muse 深度适配桌面终端系统，可深度调用设备本地功能、文件资源与硬件权限，依托强大的本地化智能交互能力迅速收获大量用户。而此次曝光的核心漏洞，根源在于 Muse 客户端底层未对外公开的隐藏配置机制存在致命设计疏漏。客户端在运行过程中，未对本地进程的调用请求、流量端点篡改行为做严格的权限校验与安全校验，这意味着设备上任意普通本地进程、低权限终端命令，都能够直接篡改软件听写流量通信端点，绕过所有安全校验机制，非法窃取、劫持用户的 Muse 账户有效认证 Token。一旦攻击者成功获取 Token，即可完全接管用户的 AI 智能体权限，实现对 Muse 的全方位控制，掌握该账户绑定的所有设备操作权限与交互权限。
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为直观验证漏洞的实战危害性，Patrick Wardle 针对性开发并公开了多项完整概念验证（PoC）攻击案例，真实还原了漏洞被利用的完整链路与攻击效果。测试结果显示，攻击者可通过该漏洞实现多项高危恶意操作，包括在用户设备本地静默生成、写入恶意脚本与程序文件，为后续持久化渗透、后门驻留埋下隐患；同时还能私自调用设备摄像头完成静默拍照、画面录制，全程无弹窗提示、无权限申请提醒、无系统日志明显告警，用户完全无法感知设备已被入侵。值得注意的是，该漏洞影响范围极广，基本覆盖当前所有正式上线的 macOS 端 Meta Muse 客户端版本，且攻击门槛极低，无需复杂漏洞组合、无需系统越狱、无需管理员权限，普通恶意程序即可完成完整攻击流程，隐蔽性、实用性与危害性远超常规普通软件漏洞。
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面对高危 0-day 漏洞的公开曝光，Meta 启动了快速应急响应机制，在漏洞公开披露后的短短 12 小时内，紧急推送专属热修复补丁，针对性封堵本次暴露的流量篡改与 Token 劫持漏洞，快速阻断公开的攻击链路，避免大规模批量入侵事件发生。极速的修复节奏，体现了 Meta 对高端 AI 产品安全风险的重视，也有效遏制了漏洞扩散带来的即时安全灾难。但从行业底层架构角度分析，本次漏洞绝非偶然的单点代码缺陷，而是新一代全能终端 AI 智能体普遍存在的架构性安全隐患。
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当下的终端 AI 产品为了实现全场景智能交互、自动化办公、设备联动能力，普遍被赋予了极高的系统权限，可自由调用本地文件、硬件设备、终端指令、网络资源；但多数厂商在产品快速迭代、功能优先的研发逻辑下，大幅简化了本地权限校验、进程访问管控、流量加密校验、Token 防护等安全机制，最终形成了“超高设备操作权限 + 宽松安全校验体系”的致命矛盾，各类高危漏洞隐患潜藏于产品底层，难以通过单次补丁彻底根除。
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值得关注的是，在本次高危安全漏洞曝光之前，Meta Muse 就已陷入平台合规争议，遭遇头部电商平台的官方限制封禁。亚马逊（Amazon）官方正式出手，全面封禁 Muse 的购物相关功能与平台访问权限，核心判定依据为 Muse 属于未授权第三方 AI 智能体，其自动化调用、抓取、交互亚马逊平台数据的行为，违反了平台生态合规规则与用户数据保护协议。
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亚马逊认为，此类未备案、未授权的 AI 智能体接入平台，不仅会打破平台生态公平性，还可能带来用户交易数据、隐私信息泄露风险，因此采取了严格的功能封禁措施。一边是底层架构引发的高危安全漏洞危机，一边是平台合规体系带来的功能封禁与生态受限问题，双重负面事件叠加，让这款刚刚上线、凭借全能智能能力快速走红、用户下载量与活跃度持续暴涨的 AI 产品，瞬间陷入用户信任崩塌、生态拓展受阻、安全口碑下滑的双重困境，也让行业看到新兴 AI 智能体快速发展背后的合规与安全短板。
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Meta Muse 0-day 漏洞事件，绝非单一产品的安全事故，而是整个终端 AI 智能体行业的重要警示，标志着AI 智能体已成为网络安全领域全新的高危攻击面，彻底改写了传统终端安全的防护逻辑。在传统软件漏洞场景中，漏洞危害大多局限于单一程序崩溃、局部数据泄露、轻度权限篡改，攻击链路短、危害可控、防护难度低。但 AI 智能体具备完全不同的属性，作为能够自主思考、自主调用设备权限、自主执行指令、自主联动多场景的智能工具，其本身被赋予了文件读写、硬件调用、网络访问、系统操作、数据读取等全域设备权限。一旦 AI 智能体的底层权限校验机制被突破，攻击者劫持的不仅是一个软件账户，更是借助 AI 的自动化、智能化能力，实现对用户终端设备的深度、持续、隐蔽控制。
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攻击者可依托被劫持的 AI 智能体，持续窃取用户隐私数据、植入持久化恶意程序、横向渗透设备资源、篡改本地文件、监听用户操作，形成持续性的终端入侵风险，危害量级远超传统软件漏洞。这一事件也为全球所有布局终端 AI、桌面智能助手、自动化 AI 智能体的科技企业敲响警钟：AI 产品的迭代不能一味追求功能全面、交互智能、权限开放，必须同步搭建适配高权限 AI 产品的安全防护体系，严格优化权限分配、本地进程校验、Token 加密防护、流量安全校验等核心环节，平衡产品体验与安全合规，从架构层面规避系统性安全风险。对于普通用户而言，本次事件也提醒大家，在使用各类终端 AI 智能体产品时，需警惕高权限 AI 工具的潜在风险，及时更新安全补丁，避免赋予 AI 产品过度冗余的设备权限，降低被漏洞利用、隐私泄露的风险。
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