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摘要 

随着使用螺栓联接的结构件越来越大，螺栓断裂后对生产带来的损失也越来越大。因此，

对螺栓联接需要保证较高的要求。当前螺栓预紧力在线监测的方式正在逐渐替代传统的人工

巡检方式，但仍然存在一定的不足：不能对螺栓松动程度进行精确预判；无效数据传输量大。 

本文针对目前螺栓预紧力监测系统中存在以上的问题，设计了一套基于物联网技术的螺

栓预紧力实时监测系统。通过自主设计的智能网关将螺栓预紧力监测设备的数据进行无线采

集，通过 4G 将数据上报到云平台进行分析与处理。同时，设计 Web 客户端实现了设备状态

的监测与远程控制、故障报警等可视化管理功能。 

为了能够准确提前预判螺栓的松动时间，基于 BP 神经网络算法设计了故障预测方案。

针对 BP 神经网络算法易陷入局部最优解的问题，提出以粒子群算法对其权值与阈值进行迭

代优化。针对标准的粒子群算法存在的不足，设计随机的惯性权重与动态调整学习因子两种

策略来优化。最后，通过测试表明改进后的 PSO-BP 神经网络算法预测精度的均方根误差相

比于改进前降低了 47.9%，表明改进后的算法稳定性与预测精度更高。 

为了减少远程运维系统中无效数据传输的问题，本文设计了分层式数据处理机制来优化

数据传输链路。从设备层、平台层、应用层出发，根据每层间数据交互的特点设计相应的工

作机制来优化数据传输。分层次设计了重复数据过滤、数据批量上报、对称监控点、断网续

传等策略来降低无效数据的传输量。测试结果表明分层式数据处理机制相比于透传方式，数

据传输量降低了 61%左右。 

 

关键词：螺栓预紧力、BP 神经网络、故障预测、数据传输 
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ABSTRACT 

As the structural parts connected by bolts become larger and larger, the loss of production after 

the bolt breaks is also increasing. Therefore, higher requirements must be ensured for bolted 

connections. The traditional manual inspection method is gradually replaced by the current online 

monitoring of bolt pre-tightening force, but there are still certain shortcomings: the degree of bolt 

looseness cannot be accurately predicted; the amount of invalid data transmission is large. 

Aiming at the above problems in the current bolt pre-tightening force monitoring system, this 

paper designs a set of real-time bolt pre-tightening force monitoring system based on the Internet of 

Things technology. Through the self-designed intelligent gateway, the data of the bolt pre-tightening 

force monitoring equipment is collected wirelessly, and the data is reported to the cloud platform for 

analysis and processing through 4G. At the same time, the equipment status monitoring, remote 

control, failure warning and some visual management functions can be realized by designing the Web 

client. 

In order to accurately predict the bolt loosening time in advance, a fault prediction scheme is 

designed based on the BP neural network algorithm. Aiming at the problem that the BP neural network 

algorithm is easy to fall into the local optimal solution, a particle swarm algorithm is proposed to 

iteratively optimize its weights and thresholds. Aiming at the shortcomings of the standard particle 

swarm algorithm, two strategies are designed to optimize by designing random inertia weights and 

dynamically adjusting learning factors. Finally, the test shows that the root-mean-square error of the 

improved PSO-BP neural network algorithm prediction accuracy is reduced by 47.9% compared with 

that before the improvement, indicating that the improved algorithm has higher stability and 

prediction accuracy. 

In order to reduce the problem of invalid data transmission in the remote operation and 

maintenance system, the layered data processing mechanism is designed to optimize data 

transmission links in this paper. Starting from the device layer, platform layer, and application layer, 

design corresponding working mechanisms to optimize data transmission according to the 

characteristics of data interaction between each layer. Strategies such as repeated data filtering, batch 

data reporting, symmetrical monitoring points, and resumable transmissions are designed to reduce 

the amount of invalid data transmission. The test result shows that compared with the transparent 

transmission method, the data transmission volume is reduced by about 61% through layered data 
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processing mechanism. 

 

Keywords: Bolt pre-tightening force, BP neural network, Failure prediction, data transmission
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第1章 绪论 

1.1 研究背景和意义 

近些年，我国基建工程的规模越来越大，在土木工程领域方面的建设尤其突出。在土木

工程领域，钢结构因其抗震性强、强度高、高度工业化等优点而得到广泛应用[1]。为了更好满

足工程建设的应用，一般会根据实际需求将钢结构材料加工后再使用。这种易于加工的特点

使得钢结构在工程建筑中得到广泛使用，常用于海洋工程、工业厂房、大跨度桥梁工程和高

层建筑物[2]。在这种钢结构搭建的建筑中，需要使用螺栓进行部件联接。由于钢结构建筑的应

用场景的不同，螺栓所受到的预紧力会受外界环境的影响会发生不同程度的变化，自然而然

就会出现螺栓松动的情况。如果钢结构主要联接部位的螺栓过于松动的话就可能会导致设备

损坏或人员伤亡。 

 

图 1.1 螺栓松动事故现场 

2009 年 8 月 17 日，俄罗斯萨彦水电站发生重大事故[3]，造成 75 人死亡，设备遭到严重

受损，事故主要原因为一水轮机罩上的螺栓受到设备震动的影响而发生疲劳破坏，进而断裂

后导致转子发生偏移运动。2020 年 7 月 17 日，河北某风力发电场的风机发生倒塌，经过现

场勘察后发现事故的原因是该风机的两节塔筒之间的联接螺栓发生断裂导致的。 

大型工程建设完成之后，需要定期检查结构的状态，提前发现问题以降低事故出现的概

率。大型工程如果发生事故，造成损失是巨大的。使用螺栓联接的设备处于恶劣的环境中时，

螺栓松动情况不好直接判断。如果在螺栓松动之后没有及时发现并且采取维护措施的话，将

造成巨大的损失。为了避免螺栓松动而造成事故而引起的损失，实时监测螺栓的松动状况的

重要性变得不言而喻。 

目前市场上的螺栓预紧力监测系统的智能化程度不够，存在系统性能差、软件服务不完

善、设备异常状态监测难的问题 。因此，设计一种能够实时监测螺栓联接状况、系统功能完
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善、设备异常状态可预测、用户交互体验好、便于维护的螺栓预紧力实时监测系统显得尤为

重要。 

1.2 国内外研究现状 

1.2.1 螺栓预紧力监测技术研究现状 

当设备处于振动的环境下时，设备上的螺栓会受其影响而慢慢变得松动。当螺栓松动到

一定程度时，有可能会造成生产事故的发生。螺栓松动的传统监测方法是采用人工巡检，成

本大且难以避免突发性事件的发生。通过螺栓预紧力在线监测系统，可准确判断螺栓是否发

生松动或断裂，从而进行及时维护，避免重大事故的发生而导致的财产损失及人员受伤。 

在国内外有不少学者根据不同的监测方式而设计了多种螺栓松动监测方法。在国内，文

献[4]利用干簧开关的特性对罐道内螺栓联接状态进行监测，判断螺栓是否松动。文献[5]对 Lamb

波信号进行研究后，基于时间反演原理设计了螺栓松动监测的方法，并且研究了螺栓表面粗

糙程度对监测结果准确性的影响。文献[6]通过研究小波分析特征量与螺栓预紧力之间的变化

关系，基于小波分析法对螺栓联接结构的状态进行监测。文献[7]和文献[8]利用压电阻阻抗技术，

研究了压电阻抗谐振频率的变化量与结构受到外部压力变化量之间的线性关系，最终以压电

阻抗谐振频率的变化量作为参考依据去监测螺栓的联接状态。文献[9]通过分析法兰局部构件

轴向荷载与位移的关系以及螺栓所受应力与轴向荷载的关系后建立起了螺栓松动监测模型，

进而判断螺栓是否发生松动。文献[10]利用多个传感器采集的数据，提取数据的特征信号输入

到卷积神经网络中进行训练学习后再判断螺栓联接结构的紧固程度。文献[11]利用螺母侧面的

压电材料获取数据，再经过研究压电材料导纳峰值频率，建立了导纳峰值频率与预紧力之间

的关系，实现了对螺栓预紧力的测量。文献[12]首先基于“开合理论”提出了评定螺栓松紧程

度的参数 L1，然后通过振动声调制技术完成了对松动螺栓的定位及松动程度的判别。文献[13]

首先建立了 CFRP 有限元分析模型与螺栓结合面连接刚度模型，通过这两个模型研究了预紧

力与固有频率之间的影响关系，在此基础上结合 RBF 人工神经网络实现预紧力的量化与松动

螺栓的定位。 

在国外，文献[14]通过对螺栓联接结构进行实验后采集动态应变与结构加速度信号，再分

析这两个信号与螺栓松动的关系，实现对螺栓紧固程度的监测。文献[15]通过研究超声波穿过

螺栓时所形成的透射波的非线性特性实现了对螺栓联接状态的监测。 

本文中，设计利用螺栓预紧力传感器监测螺栓的松动程度，通过其受到螺栓的预紧力大

小值反映出螺栓从紧变松的过程。将监测值与设定的松动指标对比后判断螺栓是否过于松动。 

1.2.2 故障预警技术研究 

故障预测是在设备工作时持续检查并判断设备未来一段时间的运行情况，可通过相关传

感器采集的历史数据作为判断依据，再配合相关故障预测技术进行设备状态预测。近些年，
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国内外有不少针对故障预测技术的研究。随着设备种类及实际应用场景需求的不断变化，衍

生了多种故障预测的技术。常见的有以下两种：基于模型与基于数据驱动[16]。 

（1）基于模型 

基于模型的故障预警技术是在建立设备的物理模型与数学模型后找出状态变化的规律再

由此规律进行设备状态的判定。此方法对技术人员的要求比较高，需要充分了解设备结构的

每一部分，包括机械、电路等部分。由于其前期复杂的数学建模工作，使得其故障预测的精

度较高。较为常用的有粒子滤波法及卡尔曼滤波法。由于建立模型是基于某种特定设备进行

分析的，这就造成了此方法的扩展性不强，无法快捷地应用在另一种设备上实现故障预测。 

（2）基于数据驱动 

以设备的历史监测数据作为输入，以观测值作为输出，通过分析处理建立起输入与输出

之间的映射关系后实现故障预测。相比于上一种故障预测方法，此方法不需要构建复杂的数

学模型，在减少了工作量的同时应用性与扩展性也得到提高。近几年的物联网技术与云计算

技术的迅速发展而带来的大量数据为此技术奠定了研究的基础，使得其应用得最为广泛[17]。 

此种方式下的常用的故障预测方法有：神经网络算法、卡尔曼滤波算法、支持向量回归、

贝叶斯网络、灰色理论等。其中卡尔曼滤波算法的运算量比较大，预测精度受当量故障率的

线性特征影响；支持向量回归的预测精度受其自身的选择何种核函数及其函数的参数影响；

贝叶斯网络预测依赖于先验概率；灰色理论的预测精度不高，适合于指数式增速的样本数据；

神经网络算法拟合能力好，非线性映射能力强，对于具有非线性特性的监测数据，基于神经

网络算法进行预测的方案较为突出。文献[18]提出利用阶次分析法处理振动信号后提取其功率

谱故障特征信息，再结合 BP 神经网络算法实现了风机轴承故障识别的方法。文献[19]提出基

于 BP 神经网络设计矿井主通风机故障预警的方法，使用小波包变换的方法提取故障特征值，

并利用遗传算法优化 BP 神经网络。 

综合上述的分析并结合实际的项目特点，本文基于数据驱动设计一套螺栓预紧力实时监

测系统。通过监测螺栓预紧力传感器上报的历史数据，通过优化后的 BP 神经网络算法实现

了对螺栓预紧力监测系统的故障预警。 

1.3 本文主要研究内容及章节安排 

本文针对实际项目——螺栓预紧力实时监测项目进行系统设计。基于物联网技术设计了

一套螺栓预紧力实时监测系统。系统具备设备远程监控、故障报警、数据可视化管理等多个

功能。将整个系统拆分成多个模块，详细分析并设计各个模块。同时，着重对系统性能进行

了两方面的优化：提出一种基于 PSO-BP 神经网络算法设计了设备故障预警方案，实现了设

备发生故障时的实时报警与预警，有效保证了企业生产的安全；提出一种分层式数据处理机

制，降低了无效数据的传输，减少了企业数据通信的成本。 

第一章：绪论。首先介绍了螺栓预紧力监测系统的发展趋势，指出当前系统中存在的不
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足，明确了论文的研究意义。接着从螺栓预紧力监测系统、故障预测两个方面阐述了国内外

的研究状况，为本文的设计指出方向。 

第二章：螺栓预紧力实时监测系统设计。本章首先分析指出系统设计需求与整体框架。

然后，将系统划分成硬件、云平台、客户端后对各个模块进行单独地分析和功能设计，并展

示了各个模块的相关实物或者应用。 

第三章：基于改进的 BP 神经网络的故障预测方案设计。本章首先介绍 BP 神经网络的结

构及其工作原理，并且指出目前 BP 神经网络算法存在的问题，提出以粒子群算法进行优化。

介绍粒子群算法的原理及其工作步骤后，分析其优缺点。并且提出在迭代的过程中动态地调

整相关参数进行算法优化。最后，利用测试验证改进后的 PSO-BP 神经网络算法能够提高故

障预测的精准度。 

第四章：分层式数据处理机制设计。首先分析指出当前的物联网远程运维项目中存在的

一些不足之处。然后结合本项目的特点提出一种分层式数据处理机制，从设备层、平台层、

应用层出发进行数据传输优化。最后对整个系统进行相关测试，验证优化效果。 

第五章：总结与展望。总结本文所设计的系统及相应的优化点，并对本系统中存在的不

足之处做出分析，指出之后需要研究和改进的点，为后续研究提供指导。 
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第2章 螺栓预紧力实时监测系统设计 

为了满足企业的实际需求，克服目前工业系统中设备问题发现不及时的难点。本文设计

了一套基于物联网技术的螺栓预紧力实时监测系统，涵盖硬件系统设计、云平台设计、客户

端设计，实现设备远程监控与可视化管理。 

2.1 系统总体设计 

2.1.1 需求分析 

根据构建螺栓预紧力实时监测系统的关键要素以及目前监测系统的不足，对于螺栓预紧

力实时监测系统，总结出以下几点需求： 

（1）实现设备入网，实时上报螺栓预紧力传感器采集的数据到云端，并且能对设备进行

远程控制。 

（2）数据采集设备支持多种入网方式，包括 4G、以太网、WIFI 等方式，以便达到多环

境可选择性地部署设备的目的。 

（3）开发配套的软件服务，提供 Web 网页端数据查询、分析功能以及设备控制功能。提

供设备故障报警功能，当设备发生故障时在网页端弹窗提醒。同时能够以短信或微信通知的

方式发送给相关人员。同时，考虑到相关人员的职责划分，设置为用户分配权限的功能，使

得不同职责的人员对于不同的功能模块具有不同的控制权。 

（4）设备故障预警，提前预判螺栓在未来一段时间内是否会松动，减少故障带来的损失。 

（5）优化数据传输，减少远程运维中无效数据的传输量，降低企业生产成本。 

（6）整个系统性能要保证稳定可靠，具有容错能力。如果发生系统宕机的严重事故时，

需要设置相应机制保障系统自动恢复上线。 

2.1.2 总体框架 

采用物联网技术，设计了螺栓预紧力实时监测系统。整个系统可分成为三个关键部

分：硬件系统、云平台、客户端。系统整体架构如图 2.1 所示。 
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网关

负载均衡

数据库

云服务器 云服务器设备云

业务云

Web端

HTTP

云平台硬件系统 客户端

APIMQTT

螺栓预紧力采集器螺栓预紧力传感器

RS485

螺栓预紧力采集模块

 

图 2.1 系统整体架构图 

在上图 2.1 所示的结构中，硬件系统可分为三个部分，它们分别为：智能网关、螺栓预紧

力传感器、螺栓预紧力采集器。其中，螺栓预紧力传感器与采集器二者共同组成了螺栓预紧

力采集模块，用于采集与上报螺栓受到的预紧力给网关。网关为采集模块提供数据上云支持，

其内部的网络模块为网关提供无线数据传输功能。云平台作为设备端与客户端连接的桥梁，

主要用于处理业务逻辑以及保存相关数据。客户端设计为 Web 应用端，为用户提供数据展示

与设备操控等功能。下面是对系统部分的详细描述。 

硬件系统。智能网关通过 RS485 接口连接螺栓预紧力采集模块上，通过 Modbus 协议对

设备进行数据采集。网关通过 4G 模块将数据上传到中国移动开发的 OneNET 云平台，实现

设备的长连接功能。 

云平台，即后端服务器。云平台由两个不同的部分组成，分为设备云与业务云两大模块。

其中设备云采用的是中国移动开发的 OneNET 云平台，主要负责处理设备上传的数据及命令

下发，提供设备数据存储。业务云由我们自己开发，根据具体的业务需求提供 API 服务接口

给客户端进行调用。设备与云平台之间的数据交互只发生于设备云平台与设备之间，设备不

与业务云平台发生直接地数据交互。 

客户端，即 Web 端。客户端直接与用户关联，通过调用业务云提供的 API 接口完成具体

的业务功能。Web 端为企业提供设备远程监控、故障实时报警与预警、数据管理等功能。 

2.2 硬件系统设计 

2.2.1 智能网关软件设计 

网关向上与设备云平台相连，向下与工业设备相连。网关作为数据采集模块与云平台两

者之间的通讯桥梁，在软件设计上需要实现以下功能： 

（1）与设备云平台保持数据交互与长连接。 

（2）支持监控点对应的设备数据的定时上报与查询。 

（3）汇聚节点数据，分发控制指令给指定节点。 

网关在系统中的工作流程如图 2.2 所示: 
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图 2.2 网关工作流程图 

在传感器、设备与云平台进行交互的流程中，需要维护以下几个数据结构： 

（1）数据流上发队列：传感器采集的数据存储在该队列中，等待发送给设备云平台。 

（2）监控点列表：存储每个监控点的数据信息，提供掉电保存功能。设备云平台可通过

下发命令帧进行数据点的增加、删除、修改、查询操作。智能网关定时向传感器发送查询命

令，获取响应监控点数据。 

（3）监控点缓冲队列：网关获取到传感器收集到的数据以后，将数据立即放入缓冲队列

中，这些数据主要是由与网关相连接的设备上报的，这两者之间通过 RS485 或者 RS232 接口

相连。 

（4）数据重发队列：重发机制保证智能网关与设备、设备云平台数据发送不会丢失，根

据规定好的数据帧协议中的 CRC 校验码进行确认，将待发送的数据加入到重发队列中，等到

下个时间间隔后重新发送。 

2.2.1.1 实物展示 

智能网关主板及实物如下图 2.3 和图 2.4 所示所示。 
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              图 2.3 网关主板图              图 2.4 网关实物图 

2.2.2 传感器 

螺栓预紧力传感器设计用于监测螺栓联接的紧固程度。这种监测方式能够满足时刻监测

螺栓预紧力的要求。利用相应的仪器可在安装和运行过程中的监测实际预紧力值，可以更好

地调整螺栓松紧程度，使其处于一个正常的工作范围内。   

螺栓预紧力传感器具有不同的系列，可适合多种规格下的螺栓预紧力监测需求。不同系

列的螺栓预紧力传感器参数如下表 2.1 所示。 

表 2.1 同系列的螺栓预紧力传感器参数 

型号 内孔(mm) B 外径(mm) A 厚度(mm) D 重量(g) 最大负载(KN) 

M20 20.2 37 14 73 166 

M22 22.2 40 14 85 208 

M24 24.2 44 14 104 239 

M27 27.2 50 14 137 315 

M30 30.3 56 17 214 385 

M33 33.3 58 17 218 480 

M36 36.3 66 17 295 560 

通过监测预紧力传感器受到的预紧力值，从而判断螺栓是否松动。传感器实物与实地安

装如下图 2.5 和图 2.6 所示。 

        

 图 2.5 螺栓预紧力传感器            图 2.6 传感器实地安装 
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螺栓预紧力传感器与螺栓预紧力采集器共同组成了螺栓预紧力采集模块。其中，螺栓预

紧力传感器测量自身受到的螺栓预紧力后传输给采集器，而螺栓预紧力采集器将传感器采集

的数据从模拟量转成数字量，再将数据上报到网关。 

螺栓预紧力采集模块实物如下图 2.7 所示，设备安装调试如下图 2.8 所示。 

       

   图 2.7 螺栓预紧力采集模块            图 2.8 设备安装调试 

2.3 云平台设计 

云平台设计分成设备云与业务云两个部分进行开发，这两个平台发挥着不同的职能。其

中，设备云负责与智能网关进行数据交互；业务云则主要负责与 Web 端进行数据交互。 

2.3.1 设备云 

在本文设计的螺栓预紧力实时监测系统中，设备云平台选择第三方公司开发的公有云平

台。之所以这样选择的原因是因为第三方平台技术成熟、平台兼容性高，相较于自己部署设

备云，使用第三方成本也更低。 

利用中国移动开发的 OneNET 云平台[20]作为设备云平台，实现设备通信、数据分析与处

理、数据存储、设备监控、在线调试、事件报警、固件升级等功能，为螺栓预紧力在线监测

提供技术保障。使用 OneNET 云平台的用户多，使得其经过了海量设备接入与多种类设备连

接的考验，平台技术成熟，符合本系统的开发要求。开发者使用第三方平台后能够降低设备

入网的技术壁垒，减少了开发的工作量，加快了系统研发的进度。 

网关接入云平台之后，通过 4G/WIFI 模块以 MQTT 协议方式将设备采集的数据上报到

OneNET 云平台。同时，OneNET 云平台为客户端与业务云提供了 RESTful 规范的高可用接

口，开发者可利用这些接口读取设备的相关数据以及远程控制设备。OneNET 云平台提供设

备数据告警机制，当设备上报的数据达到设定的条件时可通过业务云提供的 API 接口将报警

信息以短信或者邮件的方式推送给相关人员。设备云平台的管理页面如下图 2.9 所示，开发

者可以根据实际需求进行设备接入监控、规则引擎设置、数据推送、触发器设置等操作。 
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图 2.9  OneNET 云平台管理页面 

2.3.2 业务云 

在本文设计的螺栓预紧力实时监测系统中，选择在阿里云上采用云虚拟主机 ECS 来搭建

业务云平台。 

根据业务需求设计，业务云平台由负载均衡、云服务器和数据库组成一整套架构。其中，

负载均衡负责将客户端的请求分发给多台云服务器，缓解单台服务器的压力，同时也能避免

单点故障的问题。云服务器作为系统业务核心部分，提供业务逻辑处理功能，同时提供接口

给其他应用软件接入服务。数据库提供数据持久化存储服务。本文根据实际的项目需求，使

用一台服务器负责负载均衡转发器，两台服务器作为服务器集群节点。业务云整体架构如图

2.10 所示。 

 

图 2.10 业务云整体架构 

2.3.2.1 业务云技术架构 

本文使用 Nginx 搭建高可靠负载均衡器。数据库采用阿里云上的 MySQL 数据库，同时

还对数据库进行主从配置，一台为设置主库，一台设置为备库。当主库不能提供服务时，如

主库发生宕机时，从库通过监听主库的状态发现主库宕机后，立马升级为主库，提供数据交

互服务支撑，这样就能保障数据库的高可用性。 
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业务云采用 Spring + Spring Boot + JDBC 技术栈进行开发，架构如图 2.11 所示。Spring 

Boot 是一种轻量级的后端开发框架，具有很多开发模块[21]。在开发过程中，通过应用不同的

模块可以帮助进行开发工作，提高开发效率。只需要进行简单的配置以后，就可以轻松创建

一个 Spring 应用。同时还内置了 Jetty、Tomcat 等 Web 容器[22]，降低了开发难度，本文使用

Tomcat 进行辅助开发。 

本文在结构上采用分层设计的准则，外层通过基于 HTTP 协议的 RESTful[23]的 API 接口

与内层交互，而内层按照 SringMVC 开发模式设计分层。HTTP 请求首先会转发到 springMVC，

然后 springMVC 根据请求信息中的包含的 url、header、body 等信息找到对应的业务 API，然

后进行业务处理，处理完成后返回响应结果。如果在这个过程中需要与数据库交互，则通过

JDBC[24]技术来实现。 

最后，整个项目通过 Docker 容器部署到多台云服务器上。由于业务层需求变化频繁，导

致功能迭代频繁，因此代码需要经常修改更新，采用 Docker 部署能够降低运维成本[25]。 

 

图 2.11 业务服务器技术架构 

2.3.2.2 接口调用安全认证机制 

API 接口认证机制一般分为有状态、无状态两种[26]。有状态的认证机制需要在后端服务

器中保存状态信息，在服务器部署集群的时候，每台服务器都要保存状态信息，不利于集群

扩展。本文采取无状态的 API 接口认证机制，利用 JWT(Json Web Token)机制进行无状态安全

校验。JWT 是一种 token 认证方案，利用密钥加密后存储相关信息，解密后可以得到相关信

息[27]。JWT 的基本原理是当用户信息发送到服务器后，经过其授权之后生成一个 JSON 格式

的加密信息再返回给用户。当用户下次访问服务器时需要带上这个加密信息，经过服务器认

证为合法请求后才被允许继续与服务器通信。为了避免出现用户故意修改数据内容的事情发

生，服务器会在加密信息中额外加上签名。这样服务器就不用保存状态信息而变成无状态了，
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服务器与客户端之间就不用保持长连接了，降低带宽损耗。token 信息总共由三部分组成，分

别为：头部 header、载荷 payload、签名 signature[28]。 

本文设计的 token 认证方案流程是：用户登录成功后，基于用户 userId 生成 token，再将

其与 userId 一同返回给请求者。在这之后，用户发起的所有接口调用请求时都要在 http 请求

头中带上用户 userId 与 token。服务器用私钥解密 token 之后可得到里面包含的 token 过期时

间和 userId 信息。如果 token 未过期的话，那么将它与传入的 userId 进行比较，结果相同的

话则代表认证通过，认证通过之后才能进行具体的业务逻辑操作。不过，在登录成功之前的

用户注册与登录 API 调用不需要认证。API 安全认证的流程如图 2.12 所示。 

用户登录

是否需要认
证？

根据userId与私钥
加密

用私钥解密token token过期？

用户userId是
否一致？

登录成功？

生成加密后的
token

将userId和token
返回

该用户发起其他请
求

是否需要认
证？

执行具体业务逻辑返回密码错误信息
返回token错误信

息

N

Y

Y

N

Y

Y

Y

N

N

N

 

图 2.12  API 安全认证流程 

2.3.2.3 用户请求信息加密传输设计 

用户注册后的身份信息如果以明文的方式存储在数据库以及在网络间传输时，那么就会

存在数据泄露的风险。因此需要对用户信息进行加密操作，在用户注册时的数据使用加密算

法进行加密操作后存储在数据库中，数据传输时使用加密算法对传输信息进行加密[29]。 

整体信息传输加密、解密流程如图 2.13 所示。具体流程可分为以下几步： 

（1）用户注册时 

a、首先验证用户手机号码是否合法 

b、验证通过后，登录密码经由 MD5 算法加密后保存在数据库中。 

（2）用户登录时 

a、前端发送登录请求。 
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b、后端服务器利用 RSA 算法生成公钥、私钥，并且将公钥返回给前端。 

c、前端利用 RSA 公钥加密请求数据，后台利用对应的 RSA 私钥进行数据解密。 

d、服务器去数据库中获取用户加密后的密码，用 MD5 解密之后。验证用户是否为合法

请求用户，如果是的话生成验证 token。 

d、登录成功，返回由 RSA 私钥加密过的数据，其中包含有 token 等信息。 

（3）登录成功后 

a、前端发送业务请求，携带 token 参数。 

b、服务器校验 token 是否正确以及是否过期，验证通过后处理业务请求。 

c、向前端返回业务数据。 

前端 服务器 数据库

发送用户注册请求

手机号码验证成功后利

用MD5加密用户密码

将数据发送到数据库中存储

返回注册成功信息

发送用户登录请求

根据用户信息获取用户加密后的密码

利用MD5秘钥解密数据，匹配

数据库生成token。

返回登录成功，并将RSA公钥返回

发送业务请求，携带token

校验token是否正确

后台利用RSA算法

产生公钥、私钥。返回RSA公钥

利用RSA公钥加密请求数据

返回用户加密后的数据

登录成功，返回加密信息

解密，获取token

处理业务请求

返回业务数据

RSA私钥解密数据

 

图 2.13 用户信息传输加密流程 

2.3.2.4 用户权限管理机制 

随着物联网技术的快速发展，需求迭代的速度越来越快，企业的管理系统构造日渐复杂。

物联网管理系统主要涉及到人员管理、设备管理、业务管理等不同的功能模块。其中，在用
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户管理方面，由于业务场景需求快速变化导致用户管理功能越来越复杂。以前的 ACL 单一模

型无法满足企业发展的需求。复杂的系统设计存在用户非法访问及数据库设计混乱的问题，

对系统带来严重的数据安全隐患。 

传统的 ACL（Access Control List，权限控制列表）模型中[30]，用户与权限直接关联。每

一项资源都拥有一个对应的权限列表，用于记录哪些用户拥有执行该资源的权限。当用户访

问该资源时，系统先会先去列表中查询该用户能否操作该资源。但是，此模型随着系统规模

的扩展，其结构日渐复杂。 

RBAC（Role-Based Access Control）基于角色的访问控制[31]，此模型中增加了角色的概

念，一个角色对应一种或多种权限。通过用户关联角色，角色关联权限的间接关系实现了用

户与权限之间的直接联系。一个用户可赋予其多个角色，并且每一个角色具有不同的权限。

由此构成了“用户-角色-权限”的结构来间接达到赋予用户多个权限的目的。间接的设计方案

使得用户与权限之间形成了低耦合的关系，减少了 ACL 中高耦合带来的复杂结构问题。此模

型如下图 2.14 所示。 

用户表

用户ID
用户名

角色表

角色ID
角色名

权限表

权限ID
权限标识

用户-角色关联表

用户ID
角色ID

角色-权限关联表表

角色ID
权限ID

 

图 2.14  RBAC 权限模型图 

在 ACL 的直接的权限设计方案使得用户权限的调整变得很困难，角色关联的所有用户在

这个角色被赋予的权限受到修改时都会受到一定的影响，牵一发而动全身，这种情况在管理

员的身上显得更加明显。间接的权限设计方案更利于权限管理。特别是对于多权限调整的难

题，现在只需要调整用户已关联的角色权限即可，而不用一个个地修改。这样的设计方案在

提高权限调整的效率的同时也降低了系统权限方面出现设计漏洞的概率。 

2.4 Web 端设计 

整个系统会涉及到不同职责的人员，主要分为：（1）超级管理员：开发本系统的企业人

员，拥有最高级别的权限，可管理所有购买使用此系统的人员，给他们分配权限。（2）管理

员：即从企业购买系统用于服务自己公司设备的客户，购买后用于管理自己的设备。（3）普
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通用户：可对公司设备进行编辑修改，不能进行增加、删除操作，可查看设备数据。（4）：查

看者：拥有最低权限，只能查看已添加设备数据，不能进行增删改操作。超级管理员拥有系

统的所有权限，其他职员根据自己职能的不同拥有不同的权限。 

Web 端开发管理平台，提供企业生产管理需要的功能，为企业管理人员提供设备管理、

人员管理、可视化服务和数据分析服务。 

2.4.1 技术架构设计 

本系统采用前后端分离的形式进行开发，后端进行业务逻辑处理，提供前端所需的数据。

而前端通过后端提供的访问接口进行功能交互与数据传递。整个前端在 Vue 框架的基础上进

行开发。Vue 是一个轻量级、渐进式的框架，它本身包含数据绑定和组件系统这两个核心的

部分[32]。在开发的时候，我们可以根据实际的需求添加需要的组件，如路由管理、 状态管理、

第三方组件等。 

前端技术架构如图 2.15 所示，大致可分为组件系统、网络请求、路由管理、状态管理、

第三方组件五部分。 

VUE

Webpack、npm、vue-cli

异步请求
axios

第三方组件

Bmap、Echart
路由管理
vue-router

状态管理

Vuex

H
T

T
P
请

求

业务功能

 

图 2.15 前端技术框架 

2.4.2 Web 功能设计 

Web 管理平台是工厂用来对所有设备进行统一管理的平台。如图所示，提供数据监测、

设备管理、用户管理、报警管理、历史数据管理、网关基本配置共六大模块功能，实现设备

远程监控、多用户管理、数据可视化分析等功能。整个 Web 端的功能结构如下图 2.16 所示。 
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Web网站

设
备
管
理

用
户
管
理
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管
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理
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图 2.16  Web 端功能结构 

每个模块的详细功能概况如下表 2.2 所示。 

表 2.2 web 管理平台功能表 

一级分类 二级分类 功能详细描述 

登录  
只提供登录功能，不提供注册，操作人员账号信息由管理员

分配。 

数据监测  监控当前网关下添加的所有节点采集上报的数据 

设备管理 

分组管理 建立网关分组，便于管理。 

添加网关 添加设备绑定的网关，输入基本数据。 

地图展示 
地图展示所有网关的位置信息，可在地图上点击查看某台

网关的详细信息。 

用户管理  
创建新用户，分配用户初始账号信息并设置用户权限；同时

可删除用户、修改已有用户信息及拥有的权限。 

报警管理 

当前报警 可查看当天的设备报警信息。 

历史报警 
提供查看过去一段时间的报警信息，可任意选择时间段查

看。 

报警值设置 
添加监控点，设置报警触发器，可查看已设置好的监控点信

息。 

报警联系人设置 设置接收报警信息推送的联系人，可选择是否启用。 

网关报警设置 
设置是否允许网关进行报警数据推送，并且可更改报警时

间间隔。 

历史数据  
表格或者列表展示设备历史数据，可选择时间段查询；并且

提供 EXCEL 导出数据功能。 

网关基本设置 

网关基本信息 提供查看网关详细信息，可编辑修改。 

网关位置 查看网关具体经纬度信息，可编辑修改。 

节点信息 查看当前网关下所有节点信息，并可添加新节点。 

Web 端设计了独特的可视化管理模块，将所有的网关展示在地图中，管理员可对网关的

位置、在线状态、ID 等设备信息一目了然，并且可通过地图展示面板对设备进行方便、快捷

的信息查看与管理，快速发现设备相关报警信息，及时处理。 
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Web 端可视化管理界面如下图 2.17 所示。 

 

图 2.17  Web 端可视化管理界面 

本文设计的螺栓预紧力实时监测系统通过在Web网页端添加与设备关联的触发器来达到

预紧力阈值报警推送的目的，及时提醒有关人员检查、处理报警的设备，降低生产事故的发

生，提高企业生产效益。 

触发器用于监控设备数据的变化，当它的数据达到设置的触发条件时就会进行报警推送，

以备相关人员及时进行处理。添加触发器操作需要 Web 端、OneNET、后端业务服务器、智

能网关四者共同配合完成整个过程。此操作在 Web 网页端添加了设备的监控点信息，可随时

查看与修改。在 OneNET 设备云平台上添加了触发器，添加成功后可对设备的数据进行实时

监控，并对监控的信息进行存储，以备后续查询。后端业务服务器在数据库中保存监控点相

关信息，同时调用 OneNET 平台提供的 API 为其添加监控点。网关端添加与设备绑定的监控

点，上报数据到 OneNET 平台。不同设备有着不同的报警触发条件，用户可以通过设置相应

的解析规则来达到区分不同的监控信息的目的。添加触发器的操作可概括为以下几步： 

（1）首先在网页端点击添加触发器操作，填写报警触发条件信息；Web 端根据填写的信

息生成 StreamId 后调用添加监控点的 API 接口。 

（2）后端业务服务器收到接口调用后首先往数据库中存储监控点信息，同时在 OneNET

上调用新增数据流的 API。接着判断监控点绑定的网关是否在线。 

（3）如果网关在线的话，异步化向 OneNET 平台发送添加监控点命令，让其转发给网关。

网关收到命令后在本地保存 StreamId，并向 OneNET 回复执行成功的命令。 

（4）如果网关离线的话，则将添加监控点命令写入待发送命令表，然后向网页端返回网

关不在线的提示信息。此时 Web 网页端显示的监控点是无效的，不会有任何实际数据显示，

也无法进行编辑操作。当网关上线后会触发自动填加监控点操作，此时 Web 网页端不进行操

作，只需要后端业务服务器、OneNET 平台、设备三者参与。 

上述步骤中，后端业务服务器通过 OneNET 将命令发送给网关。由于网关是与 OneNET

进行数据交互，所以服务器想要获得网关的响应信息时需要调用OneNET提供的查询命令API
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向网关查询。但是，这个查询响应时间会因为网络的原因而变得不确定。所以，在向网关发

送命令时，首先会去判断网关是否在线，如果在线才会进行查询操作。等待 10 秒钟，如果收

到发送成功的回复信息，则代表完成操作。否则，则将添加监控点的命令存入待发送命令数

据表，系统会间隔一段时间后重新将待发送命令数据表中命令按时间顺序重新发送出去。当

刷新Web网页端时，新添加的监控点有显示实时数据时，代表在网关端的监控点添加成功了。

可以看出，无论网关是否在线，添加监控点的操作都是有延迟的，故需要设置延迟等待时间。 

添加触发器时各部分整体协作流程如下图 2.18 所示。 

添加触发器

 生成StreamId

调用新增监控点
API

数据库中新增监控
点

平台上增加监控点

添加监控点命令写
入待发送的命令表

中

设备是否在线

命令写入待发送命
令表

异步等待10秒查询
命令响应状态

异步发送添加监控
点命令

设备正确回复

修改数据库监控点
状态

平台上新增数据流

平台转发命令给设
备

正常结束

收到下发的命令

设备端保存
StreamId

 平台保存命令响
应内容

设备向OneNet回复
命令

N

Y

N

Y

结束

返回“设备不在
线”的正确响应

返回“设备在线”
的正确响应

Web端 后端业务服务器 OneNet云平台 设备端

 

图 2.18 添加触发器流程 

在 Web 上将触发器添加成功之后，OneNET 服务器会根据设置好的触发条件去判断是否

发生触发事件。当发生报警触发事件时，将报警信息推送到后端业务服务器，接下来由后端

业务服务器进行报警数据的转发。首先，后端业务服务器会去查询此次触发事件是否开启允

许报警数据推送功能。如果开启了报警推送功能，后端业务服务器将接收到报警信息解析，

将数据保存到数据库中之后再以短信的方式将报警信息发送给管理员。如果此时 Web 端处于

登录状态的话，无论用户此时访问的是哪个页面，都会收到报警信息的弹窗提醒。如果关闭

了报警推送功能，后端业务服务器向 OneNET 发送暂停推送报警信息指令，待开启后再通知
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其打开该功能。 

平台报警推送及接收流程如下图 2.19 所示。 

客户端 OneNet平台 后端 数据库

平台实时推送报警信息 解析信息后读取是否启用报警
推送功能

暂停/启动报警

启动，发送短信通知

将报警数据存入到数据库中

用户主动查询：用户ID-设备ID

获取该设备最新一条报警数据信息

返回查询的数据

返回最新的报警事件详细信息

 

图 2.19 报警接收与推送 

2.4.3 Web 功能实现 

2.4.3.1 设备管理 

设备管理模块涵盖以下功能：设备分组管理、设备安装信息显示、网关在/离线状态、节

点在线/离线状态、网关删除/添加。部分功能展示如下： 

（1）设备分组管理 

设置网关分组，便于管理，可根据分组信息直接查看相关位置安装的所有网关。 

 

图 2.20 设备分组管理页面 

（2）网关添加 
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输入网关的 SN、密码，经过云平台验证通过以后才可成功添加网关。在网关添加的时候，

网关必须处于在线状态，这样可以避免网关离线时由于输入错误的参数信息时依然可成功添

加网关。添加网关时刻输入相应的经纬度，同时支持点击地图某点位置添加网关。 

 

图 2.21 添加网关页面 

（3）设备地区分布 

查看某分组下的网关在地图中的位置分布，同时可点击查看某台网关的具体详细信息。 

 

图 2.22 设备分区展示页面 

2.4.3.2 用户管理 

不同的用户根据其职位分配相应权限，权限分为 4 级，分别为：超级管理员、管理员、

查看者、普通用户。 

（1）用户管理 
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图 2.23 用户管理页面 

（2）添加用户 

在此处可添加、编辑用户信息，分配用户初始权限。 

 

图 2.24 添加用户页面 

2.4.3.3 数据监测 

提供以折现图、柱状图、表格的多种方式展示实时数据、图形全屏显示、节点状态信息、

安装位置、安装时间、MAC 地址显示等功能。 

（1）数据实时监控 

实时展示设备采集的数据，以表格、折线图、柱状图的方式展示，便于分析。 
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图 2.25 数据监测页面 

（2）数据全屏展示 

 

图 2.26 数据全屏展示页面 

2.4.3.4 报警管理 

提供当前报警、历史报警、报警值设置、报警联系人设置、网关报警配置功能。部分功

能展示如下。 

（1）当前报警 

 

图 2.27 当前报警页面 
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（2）历史报警 

 

图 2.28 历史报警页面 

（3）添加触发器 

通过添加设备报警触发器，达到设备故障报警的目的，可根据设备类型设置不同的报警

条件。 

 

图 2.29 报警值设置页面 

2.4.3.5 历史数据管理 

可设定时间范围查询所有的数据记录，以列表或图形形式展现，并可导出报表数据。部

分功能展示如下： 

（1）历史数据查询 
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图 2.30 列表展示历史数据页面 

提供折线图的方式展现历史数据。 

 

图 2.31 折线图展示历史数据页面 

2.4.3.6 网关基本配置 

提供查看、配置网关基本信息，部分功能展现如下： 

（1）网关基本信息 
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图 2.32 网关基本配置信息页面 

（2）节点添加 

添加监控节点后，传感器便与网关绑定，此后设备采集的数据上传至云平台。提供监控

点编辑功能，参数设置出错的话可重新设置。 

 

图 2.33 监控点添加页面 

2.5 本章小结 

本章主要介绍螺栓载荷实时监控系统的总体设计方案。从实际的需求出发，分析了系统

设计的技术特点，梳理出系统的整体框架。针对硬件、云平台、客户端分别进行设计，并且

对每个部分的设计原则进行了详细的阐述以及效果展示。 
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第3章 分层式数据处理机制设计 

物联网远程运维项目中，时刻保持着数据的传输。但是，由于其每次传输的数据量小，

频次高，所以长时间的数据传输造成的数据量是很大的。为了保证设备通信的便携性，目前

大多数设备的数据传输方式采取 4G 的方式，数据量大所带来的带宽费用也很高。 

在远程运维系统中，设备需要时刻与云平台保持长连接，并实时上报数据到云平台，实

现数据存储及相关业务逻辑处理。目前的方案是将设备与云平台保持长连接，并且通过心跳

机制确定设备在线状态，从而实现设备数据实时上报功能。但是，在设备数量多、数据上报

量大的情况下，随之会带来以下几个问题[47]： 

（1）带宽成本高。目前，智能设备与云平台之间一般通过 4G 网络进行数据传输。长期

的数据传输会带来数据量的提高，由此所消耗的通信费用也就越多。 

（2）存储成本高。设备上报的数据要存储在设备云平台及业务云平台中。数据量越大，

平台所需要的存储空间也越来越大，随之带来的存储成本也越来越大。并且，数据量过大带

来的维护与管理的成本也越来越大。 

根据以上的分析，优化数据传输具有重要意义，可降低企业成本，同时也会提高整个系

统运行时的性能。 

在对远程运维系统进行传输优化时，可从两个方面传输速率与数据传输量进行着手。传

输速率受传输协议和网络带宽的限制，从此处优化得到的效果不会有明显提升。从数据传输

量处着手，通过过滤掉重复数据、无效数据等一些有效机制可达到传输优化的效果。 

当前的数据传输架构采用的是由下到上为设备-平台-客户端的三明治结构。传统的数据

传输采用的是透传的方式，即将数据地从一端传输到另一端，传输过程中不会对数据内容做

任何修改。 

3.1 分层式数据处理机制设计 

3.1.1 分层式数据处理机制架构设计 

在现有的远程运维系统中，设备不与应用层直接进行数据交互，而是通过设备云平台进

行中间数据转发。分层式数据处理机制分为三个层级，它们相互之间进行数据交互，从而形

成一个整体。分层式结构为我们的数据传输优化带来了便利，可根据层级之间的传输特点来

设计对应的数据传输优化方案，避免了在一体式结构中出现的一处修改而影响整个系统的问

题。分层式数据处理机制架构如下图 4.1 所示。 
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图 4.1 分层式数据处理机制架构 

如图 4.1 所示，分层式数据处理机制采用“应用-平台-设备”的三明治架构。此架构是整

个数据传输优化机制的核心，由上到下分别为应用层、平台层、设备层。通过分层式数据处

理机制，针对不同层之间数据交互的特性来进行优化后降低整个系统数据传输过程中产生的

数据量，从而达到优化整个数据传输的目的。 

应用层，即客户端。用户使用客户端与设备进行远程交互，提供查看设备信息、设备控

制等功能。 

平台层，即云平台，包含设备云平台及业务云平台。上接应用层，下接设备层。设备云

处理与存储设备上报的数据，业务云处理业务方面的数据。 

设备层，采集设备的生产数据，并上报云平台。同时，接收云端发送过来的命令，执行

一系列操作。 

3.1.2 分层式数据处理机制设备层设计 

设备时时刻刻都在进行数据上报，从此处着手进行优化的效果更佳明显。通过设计断网

续传、数据批量上报策略进行数据传输优化。 

3.1.2.1 断网续传策略 

当网络不畅的时候，设备采集的数据就容易产生丢失。当部分重要数据丢失的时候，会

会影响设备的正常工作。为了保证数据传输过程的稳定，以及避免传输重复及错误的数据。

设计断网续传策略时需要保证设备上传的数据时间与网关云端存储的数据时间同步，这样能

够保证数据续传时的可靠性、正确性。设备上报到网关的数据的时间由网关决定，设计时间

同步机制保证网关本地时间与云平台同步。同时，设计一个离线缓存队列用于网关离线时进

应用层

平台层

设备层

事件驱动 消息驱动

数据过滤

断网续传 批量上报

对称监控点

API调用数据推送

MQTT
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行数据存储及网关恢复联网时数据有序、正确地上报到云平台。 

（1）时间同步机制 

NTP (Network Time Protocol)是一种用于计算机时间同步的协议，它的目的是让计算机本

地时间与服务器的时间同步化[48]，保证了高精度的时间校正，同时它也可以经过加密确认的

方式来防止网络的恶意攻击。网关联网以后需要将网关本地时间与服务器时间进行同步操作，

保证后续设备上传数据的时间正确性。在网关本地写入同步脚本文件，网关重新联网之后自

动执行，同步校正网关本地时间。其中，NTP 工作模式如下图 4.2 所示。 

 

图 4.2  NTP 工作模式图 

网关与服务器之间进行时间同步的整体流程如下图 4.3 所示。 

 

图 4.3 时间同步机制整体流程图 

客户端 服务器

时钟同步报文

应答报文进行时钟过滤和选
择，并同步到优选

服务器

工作在服务器模
式，并回复同步

报文

开始

是否已联网？

向NTP服务器发起
时间同步请求

时间同步成功？ 延时2s

Y

N

N

结束

Y
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（2）数据离线缓存队列 

时间同步结束之后，开始进行数据采集工作。网关中设计一个离线缓存队列，当它处于

离线状态时，设备上传的数据暂时保存在队列中。数据从队列的尾部插入，从头部取出。当

队列容量不足时，从头部位置选取部分数据删除。因为头部数据相对于尾部数据的存在时间

较久，价值更低。删除队列头部数据保证了网关本地内存不会溢出。离线缓存队列工作流程

如下图 4.4 所示。 

 

图 4.4 离线队列数据存储流程 

时间同步机制保证了设备数据与云端数据的时间连续性，不会产生时间错位的问题。当

网关离线时，设备不会停止工作，依然将采集的数据上传到网关。网关将这些数据保存在队

列中，等待网关重新联网以后将数据批量上报给云平台。云平台解析完数据信息以后，根据

上报数据格式中包含的序号及时间戳信息，进行数据存储及数据处理，保证了数据得到正确

处理，同时也保证了数据不会丢失。 

3.1.2.2 数据批量上报策略 

（1）批量上报机制 

在设备传输数据时，对于实时性要求低的数据，可采取数据批量上报策略分批次一同上

传到云平台。当网关进行数据上报时，如果每条数据都进行单独上报时，会产生多余的网络

开销。这些多余的开销主要由 TCP/IP 协议、MQTT 协议造成。在建立数据通信之前，TCP/IP

协议会进行三次握手建立连接的过程，断开连接时还会进行四次挥手的过程。如果每条数据

都采用单独上报的策略，这样就会产生大量的 TCP/IP 握手连接与挥手断开的过程，产生的开

销巨大，并且影响系统的性能。在数据通信过程中，每条数据包含了多种协议的首部信息，

这在传输校验过程中是难以避免的。通过将多条数据的有效内容汇聚在一起进行上报，减少

开始

离线数据保存
到队列中

队列容量已
满？

删除头结点数据

Y

结束

N
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了协议首部校验数据的传输。 

为了减少数据上报时产生的开销，同时保证数据实时有序的上报到云平台。设计一个缓

存队列，用于存储设备产生的数据。当队列容量达到规定的上限时，将队列中的数据批量有

序地上传到云平台。同时，为了保证数据上传的实时性，设置定时上报机制。当队列容量没

有达到阈值而时间间隔达到时也进行数据批量上报。相较于数据单条上报，批量上报机制减

少了数据传输过程中传输信息首部数据包带来的额外开销，同时也避免了频繁地 TCP/IP 三次

握手的开销。而且，云平台也可以批量处理网关上报的数据，提高数据处理的效率。数据批

量上报的流程如下图 4.5 所示。 

产生新数据上报

开始

队列容量满了？

数据存入队列中

N

队列容量满了或
时间间隔到了？

数据批量上报

结束

Y

Y

N

 

图 4.5 数据批量上报流程 

（2）断点续传机制 

为了避免在数据批量上传过程中出现网络故障而造成数据大量丢失，设计断点续传机制。

将数据分成多段，每段数据采取不同的线程进行传输。当在数据传输的过程当中出现网络故

障，只需要上传未完成的部分，无需从头开始重新上传，减少了数据重复上传的情况。同时，

将数据分段并行上传能够提高传输的效率。数据切分成多部分之后，云端的数据段顺序是通

过上传过程中指定的序号来确定，按照序号进行数据恢复。将上传的数据进行分段，除了最

后一个分段，其余分段大小设置 1024 byte。根据文件内容生成 hash 码并给其按序编号，作为

文件的唯一标志。假如文件上传过程中发生断网，则在网络恢复连接后，文件恢复上传。在

上传前计算出 hash 值，并把 hash 发送到云平台，一旦云平台找到相同 hash 的文件，则直接
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返回文件分段已上传成功的信息，此分片无需重复上传，跳过即可。数据分片结构如下图 4.6

所示。 

 

图 4.6 数据分段结构 

开始数据批量上报之后，首先将数据从缓存队列中取出，以 1024 byte 大小进行分段。当

网关在线时执行多个分段并行上报，直至最后一个分段完成上传后结束整个数据上报过程。

在断点续传的过程中，如果出现网关掉线的问题，设定 10 秒延时等待网关上线，如果网关仍

然没有恢复上线，则结束整个数据上报过程，等待下次网关上后自动从未完成的部分继续开

始上传过程。断点续传的工作流程如下图 4.7 所示。 

开始

开始批量上报

数据分段

网关在线？

分段上传

暂停上传

延时10s

网关在线？
是否为最后一个分段

Y

N

N

结束上传

结束

Y

Y

网关异常或网

络异常

 

图 4.7 数据断点续传机制工作流程 

3.1.3 分层式数据处理机制平台层设计 

云平台作为中间层，往上与应用层交互，往下与设备层交互，具有承上启下的作用。通

过事件驱动机制与消息驱动机制保证了云平台与设备层、应用层之间的数据交互。 

1024 byte 1024 byte 1024 byte 1~1024 
byte

...



杭州电子科技大学硕士学位论文 

32 

 

3.1.3.1 事件驱动机制 

事件驱动机制是一个事件循环调用的过程，当外界某件事件产生时会利用激活的函数进

行处理[49]。它的工作流程可概括为：（1）在这个机制中存在一个事件队列，用于存储即将执

行的事件。（2）当事件发生时，放入队列尾部，等待执行。（3）事件中存在一个函数，不断从

队列中按序取出事件并调用不同的函数异步地执行事件。（4）事件之间没有干扰，每一个事

件有其对应的独立处理函数。原理图如下图 4.8 所示。 

事件2

 事件1

事件队列

注册任务

注册任务

处理线程
提取任务

 

图 4.8 事件驱动机制原理 

利用事件驱动机制，客户端无需定时查询系统信息是否发生更新，数据变化时会自动触

发更新操作。事件的发起者将事件注册到事件队列中，此机制监测到事件后将事件传输给处

理线程以异步的方式进行相关处理工作。在客户端与 Web 端进行交互时，客户端希望立即获

得结果，无需持续轮询，事件一旦到达就将被推送给对方。由于不再需要轮询，证明其是一

个松耦合的结构，系统的工作压力将会得到降低，网络 I/O 也会减少很多。 

3.1.3.2 消息驱动机制 

消息驱动机制用于云平台与应用层之间的数据交互[50]。可针对应用场景开发，例如用户

接收某台网关下具有使用权限的设备数据时，按需转发数据，而不是向网关下所有用户发送

信息。 

 

图 4.9 消息驱动机制工作原理 

生产者 交换机

消费者1

消费者2

队列Q1

队列Q2

转发规则1

转发规则2

转发规则3
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如图 4.9 所示，消息驱动机制中存在生产者、消费者、交换机、消息队列。生产者对应设

备、消费者对应客户端。生产者产生的消息发送到交换机中，交换机根据不同的转发规则将

数据转发到对应的消息队列中。值得注意的是，同一个消息可能因为不同的转发规则而同时

转发给同一个消费者。消费者通过监听自己绑定的队列，从中获取信息后再进行相应处理工

作。生产者与消费者之间存在一对多的关系。生产者将消息发送出去，与其关联的一个或多

个消费者会收到此消息，它们之间凭借转发规则区分消息发送方向。通过转发队列的帮助，

生产者与消费者之间并没有直接关联，生产者将消息发送到队列之后就结束了对消息的处理。

消费者不知道队列中的消息是谁给它发送的，不需要返回确认信息。同时，它无需知道消息

的来源，只需根据消息本身执行相应的操作即可。消息驱动机制使得系统各模块之间没有直

接关联，新增模块或者修改模块时对其他模块的影响较小。 

使用消息驱动机制，将短时间内产生的数据存储在消息队列中，可有效降低系统高并发

情况出现的概率。 

3.1.3.3 对称监控点策略 

不同类型的数据存储在设备中，其代表着用于监控设备的指标，每一个指标都被当作一

个监控点。于是，可在云平台上创建相应的监控点将其与设备进行绑定，通过观察云平台上

的监控点数据达到设备监控的目的。 

通过在云平台上给设备建立一对监控点，用于表示设备当前状态及当前的监控点上实际

存储的数据值。设备状态不正常时不进行数据收发，减少数据流量的产生。对称监控点策略

工作流程如图 4.10 所示。 

 

图 4.10 对称策略工作流程 

开始

查询监控点数据

对称监控点状
态正常？

查询监控点的数
据

结束

返回查询结果

Y

N
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对称监控点策略用于系查询监控点数据时工作，分作两步执行。（1）查询该设备下所有

监控点的状态，剔除掉所有处于异常状态的监控点，不对其进行数据查询工作；（2）对所有

正常状态下的监控点发送数据查询命令，上报显示异常状态的监控点。在该策略机制下，我

们可以提前判断出异常状态的监控点，不对这些异常监控点进行数据查询，减少了数据请求

命令的发送，同时也提高了数据查询的精准度，降低了发往云平台的数据流量，从而提高了

远程数据收发的效率。 

3.1.4 分层式数据处理机制应用层设计 

3.1.4.1 重复数据过滤策略 

设备在进行远程调试的时候，为了保证数据成功发送到设备中，一般会采取数据重发机

制，反复发送相同数据帧，保证命令成功发送到设备上并执行成功。当设备或者网络出现问

题时，命令发送次数重复过多的话，反而会造成数据流量的浪费。从客户端处拦截调试软件

下发的重复命令数据帧，对发送的数据帧进行帧格式及关联帧检测。对于检测到的重复数据

帧只进行一次转发，然后等待设备回复情况。如果设备按时回复，则表示设备成功接收到数

据并执行完毕，否则再重复发送一次命令，以此确保设备接收到调试命令。若设备持续一段

时间后还是没有回复，则认为设备异常或者网络异常，停止远程调试工作，并通知相关人员

检修。流程如下图 4.11 所示。 

 

图 4.11 重复数据过滤流程图 

本策略设计在客户端处，对发送的数据帧进行过滤操作，减少了实际发送到设备数据量，

开始

设备调试，数据下发

进行一次数据转发

命令帧数据帧

是否重复？

设备是否回复？

结束

Y

Y

N

重新发送一次命令

N

延时5s

设备是否回复？

设备异常或网络异常

Y
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从而减少了数据传输过程中的流量资费。 

3.1.4.2 固件远程更新策略 

设备中运行的程序需要根据实际项目需求进行不定期的更新升级。以往的升级方式是安

排人员去往设备安装场地进行有线连接升级，这样对人力、物力资源要求高，企业成本高。

为了使系统更加稳定和操作的便利性，设备异常时进行替换，设计互联网远程更新升级方案，

远程更新设备中的程序[51]。 

（1）MQTT 方式更新 

运维人员将最新版的固件压缩之后上传到服务器，服务器将压缩包转化为二进制文件。

通过调用设备云平台的接口，将二进制文件分包下发到网关上，由网关操作更新程序。数据

以 MQTT 协议格式按帧下发到网关，网关接收到数据之后进行数据解析，判别帧协议，将有

效的数据取出，再按照压缩包的文件形式进行写入。云平台与网关之间采取一应一答的机制，

根据帧序号进行数据同步，保证信息写入时不会出错。当压缩文件传输完成时，云平台发送

结束帧通知网关本次文件传输已完毕。网关执行提前写入的程序更新脚本，关闭网关其他正

在执行的程序，对压缩包文件进行解压工作，提取更新文件，执行更新文件后再重启网关。 

 

图 4.12  MQTT 方式更新固件流程 

（2）HTTP 方式更新 

上述 MQTT 的远程更新方案将压缩包转为逐帧文件后发送到网关，服务器与网关之间的

通信过程纷繁复杂，数据传输流量较大。引入新的更新机制，减少通信过程中的产生数据传

输量。将固件更新文件上传到固件云服务器之后，不再由 OneNET 云平台将程序下发到网关，

而是由网关直接向服务器发起请求，直接从固件云服务器下载更新文件。后台业务服务器通

过调用 OneNET 提供的 API 接口将更新命令发送到网关，告诉网关需要更新的固件版本号、

文件下载网址以及文件校验码。网关端启用下载程序，通过 HTTP 的方式链接到固件云服务

器，以文件下载的方式将最新版的固件下载到指定目录后再解压文件。解压之后通过验证云

端校验码与网关端校验码是否一致，验证通过后网关向 OneNET 云平台上报消息告知程序下

载完毕，执行安装新的固件程序。否则，告知 OneNET 云平台程序下载有误，重新下载并停

止执行已下载的程序。 

后端服务器 OneNet平台

固件压缩包

网关

MQTT



杭州电子科技大学硕士学位论文 

36 

 

 

图 4.13  HTTP 方式更新固件流程 

3.2 实验测试与结果分析 

本次测试采用阿里云上购买的 ECS 云服务器和 MySQL 数据库。业务云服务器的配置为

2 核 8G 的 64 位 Linux 系统，系统版本为 CentOS 7.1。MySQL 数据库的配置为 2 核 4G，数

据库版本为 MySQL 5.6.32。网关固件更新文件存储在业务云服务器中。 

3.2.1 数据传输流量测试 

本次测试针对系统运行时的整体数据传输量大小进行，分别测试透传数据传输模式下与

分层式数据处理机制下的数据传输量的大小情况，通过测试数据反映出实际使用过程中的数

据流量使用情况，从而说明分层式数据处理机制在降低数据传输量上效果情况。 

3.2.1.1 测试方案 

本次测试方案针对 4G 模式与 WIFI 模式分别进行，两种模式下保持相同的网络环境与测

试环境。测试时间为 2 小时，每 10 分钟统计一次数据传输量，共记录 12 次。两种传输模式

下，设定网关间隔 30 秒向云平台发送一次心跳帧，保持云平台的长连接，每次的心跳帧大小

为 14 byte。网关向云平台间隔 10 秒发送一次设备采集的数据，大小为 30 byte。4G 模式下监

测网关上的网卡流量使用情况来作为实际传输所消耗的数据量，WIFI 模式下利用路由器管理

系统监测设备消耗的数据量，记录不同模式下的数据传输量，结果如下表 4.1 与 4.2 所示。 

3.2.1.2 测试数据 

4G 传输模式下的数据测试结果如下表 4.1 所示。 

表 4.1 4G 模式下数据传输量测试结果 

测试时间(min) 透传模式数据量大小(byte) 分层式模式下数据量大小(byte) 

10 5610 2132 

20 11192 4365 

30 16356 6510 

40 22160 8820 

50 29171 11085 

60 33903 13221 

后端服务器

OneNet平台

固件压缩包

网关

MQTT

固件云服务器HTTP
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70 39752 15424 

80 46157 17540 

90 50183 19672 

100 54689 21821 

110 61730 24013 

120 67148 26188 

将测试结果转成折线图后，如下图 4.14 所示。 

 

图 4.14  4G 模式下数据传输量对比图 

WIFI 传输模式下的数据测试结果如下表 4.2 所示。  

表 4.2 WIFI 模式下数据量传输结果 

测试时间(min) 透传模式数据量大小(byte) 分层式模式下数据量大小(byte) 

10 5451 2126 

20 11143 4346 

30 16448 6532 

40 22140 8856 

50 28966 11063 

60 34247 13242 

70 39517 15412 

80 45970 17526 

90 50158 19662 

100 54726 21836 

110 61715 23884 

120 67217 26215 

将测试结果转成折线图后，如下图 4.15 所示。 
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图 4.15  WIFI 模式下数据传输量对比图 

3.2.1.3 测试分析 

从表 4.1 和表 4.2 的测试结果中，分析结果后可以得出，网络的传输方式不影响分层式数

据处理机制的工作。4G 模式与 WIFI 模式下的数据传输量优化效果相差不大，两种方式带来

的差异在于数据传输速度的不同，这个由网络带宽决定。 

从图 4.14 及图 4.15 中可以看出，随着测试时间的增长，两种模式下的测试结果曲线都呈

增长趋势。但是本文提出的分层式数据处理机制下的数据量增长较缓慢，而常规的透传模式

下的数据传输量随着时间的变化增加得较快。从测试结果可以看出，分层式数据处理机制对

降低数据传输量的效果显著。通过测试不同模式下的数据传输量，可以看出分层式数据处理

机制相比透传机制，数据传输量大概降低了 61%。 

之所以得到这样的优化效果是因为分层式数据处理机制中多种数据传输优化策略共同作

用的结果。其中，断网续传策略减少了设备断网而造成的部分数据重复上传造成的流量；批

量上报策略减少了上传过程数据校验带来的流量开销；对称监控点策略减少了向异常监控点

发送查询命令的流量；消息驱动机制保证了数据的定向发送，避免了数据发送给不必要的接

收对象而产生的流量；重复数据过滤策略减少了设备调试时的重复下发命令发送的次数，减

少了命令重发而产生的流量。 

由此得出，本文设计的分层式数据处理机制可以有效节省数据通信而产生的流量费用，

适合在 4G 模式下的远程运维项目中实际部署运行，可降低企业的生产成本。 

3.2.2 固件远程更新测试 

本次测试针对网关固件远程更新时的数据流量大小与更新的效率，分别测试 MQTT 更新

方式与以 HTTP 文件下载方式下的数据流量大小与更新成功时间。通过测试结果反映何种更

新方式更节省数据流量以及效率更好。 
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3.2.2.1 测试方案 

固件更新文件大小为 356 kb，网关当前版本号为 1.0。为了测试方便，固件文件大小保持

不变，版本号从 1.1~1.10 记作不同的 10 个版本。保持相同的网络环境与测试环境，一共测试

10 次，记录下每次两种方式下固件更新完成时间、消耗的数据流量以及更新成功率。固件更

新时间记为开始更新时间与 OneNET 平台上记录的固件更新时间的差值，单位记作 s。通过

记录 4G 网卡数据流量消耗情况来监测不同更新模式下固件更新所消耗的数据传输量。 

3.2.2.2 测试结果 

固件远程更新测试结果如下表 4.3 所示。 

表 4.3 固件远程更新数据量测试结果 

测试次数 
MQTT 方式 HTTP 方式 

时间(s) 数据量(kb) 成功率 时间(s) 数据量(kb) 成功率 

1 232 1396 100% 46 462 100% 

2 227 1378 100% 45 466 100% 

3 225 1386 100% 43 459 100% 

4 235 1408 100% 44 456 100% 

5 223 1392 100% 42 464 100% 

6 241 1398 100% 44 467 100% 

7 236 1384 100% 43 462 100% 

8 237 1388 100% 41 454 100% 

9 228 1382 100% 47 453 100% 

10 226 1392 100% 44 469 100% 

3.2.2.3 测试分析 

从表 4.3 的测试结果可以看出，两种固件更新方式的成功率几乎一致。成功率的大小取

决于当前设备的网络环境，与更新的方式无关。 

从网关固件更新成功的时长中可以看出，MQTT 采用的一应一答的方式消耗的时间较长，

几乎为 HTTP 方式的 5 倍。在相同的成功率的情况下，HTTP 方式的效率更高。之所以相差

这么大，这是因为 MQTT 方式将固件进行拆包后组成相应的数据帧后发送到 OneNET 平台以

后再由 OneNET 下发到网关。网关收到帧数据后校验帧序号，校验成功后再回复服务器，服

务器确认之后再发送下一个数据帧。网关将收到的数据帧中的有效数据提取后保存到本地缓

存中，直到收到带有终止帧的数据。这段平台与设备之间的一应一答的时间远大于直接从服

务器下载文件的时间。并且，应答机制带来的数据传输量相较于 HTTP 也更大，大概为它的

3 倍。 

由此可以看出，HTTP 方式的更新效率是 MQTT 方式的 5 倍，消耗的数据流量大概为

MQTT 的三分之一左右，在固件更新的时候可选择使用 HTTP 方式的，可提高固件更新的效

率以及减少流量资费。 
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3.3 本章小结 

本章主要分析了物联网远程运维系统的数据远程传输的问题，介绍了目前的远程数据传

输的现状，提出了分层式数据处理机制。从设备层、平台层、应用层分别作为出发点，根据

每一层数据处理的特点来设计对应的策略去优化数据传输，详细说明了优化的原理。最后，

利用实际测试结果证明了分层式数据处理机制对数据传输量的优化效果显著。测试了 http 方

式的远程更新方案效率更高，同时也能降低数据传输量。 
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第4章 基于改进的 BP 神经网络的故障预测方案设计 

故障预测主要是根据设备上报的历史状态数据，预测其未来一段时间内的变化趋势，提

前预判系统可能出现故障的时间，这种方式可以留给维护人员更多的时间去应对突发事件，

降低故障引起的损失。本章结合时间序列和改进后的 BP 神经网络算法，提出了结合动态时

间序列的 PSO-BP 神经网络螺栓松动预警方法，通过螺栓预紧力传感器采集的数据实现设备

在重大故障发生前对其进行有效预警。 

4.1 故障预测 

故障预测指的是提前预测到系统未来一段时间内的运行状态将发生故障，从而提高维护

的效率，减少故障带来的损失。故障预测基本思路是基于系统内部结构、历史数据、系统参

数等多个参考因素，然后通过某个合适的预测算法来判断系统未来的运行状态是否正常。最

后，通过预测的结果做出相应的措施。 

t

时间间隔t1 时间间隔Δt

 

图 3.1 故障预测示意图 

如图 3.1 所示， ��表示过去的某段时间，作为样本数据取样时间间隔。�代表当前时间点，

∆�表示未来要预测的一段时间，用于判断故障在这段时间内是否会发生。故障预测的工作流

程可简要概括为：（1）以时间点�为出发点，获取并分析�时刻前的��时间间隔内的系统样本数

据。（2）利用相应的技术手段对获取到的样本数据进行分析和处理。（3）根据处理后的数据

对�时刻之后的∆�时间段内的数据进行预测，再与故障限制条件比对后判断是否会有故障发生。

在上述的故障预测过程中，通过修改时间间隔��的大小可以掌控系统获取的样本数据量，从

而影响到故障预测的准确性。为了保证故障预测后及时响应，∆�不能太小，否则没有足够的

时间采取措施。 

4.2 BP 神经网络基本原理 

BP 神经网络（Back Propagation Neural Network，简称 BPNN）于 1986 年由 Rumelhart 提

出的一种采取误差反向传播算法的神经网络模型[33]，主要由输入层、隐含层、输出层三个部

分组成。BP 神经网络是目前使用最广泛的前向神经网络，将其应用到螺栓松动预警系统中，

它的网络结构可表示成下图 3.2 所示。 
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图 3.2  BP 神经网络原理图 

由上图 3.2 可知，将螺栓预紧力传感器采集到的历史数据作为输入，螺栓预紧力预测值

作为输出。隐含层作为衔接输入层与输出层的节点，它的个数影响了神经网络的性能。 

输入层是样本数据传输到神经网络的入口。样本数据在进入网络之后经过隐含层处理后

再传向输出层，最后经过输出层处理之后产生预测值。这个过程称作信号的前向传播，此时

网络的各层连接权值没有发生改变。如果此时的预测值与设定的目标值间的误差过大的话，

网络则会进入误差反向传播过程，将输出层的结果反向传播到隐含层。在这个反向传播的过

程中，网络会对各层间的连接权值与阈值进行调整来提高结果的精确度，然后又重复执行前

向传播。如此经过多次的往返迭代计算，直至达到最大迭代次数或满足误差精度时才终止训

练。 

总结来说，BP 神经网络通过给定的数据作为训练数据进行多次的前向传播和误差反向

传播，并沿着梯度方向对网络的权值与阈值进行迭代更新，直至达到最大迭代次数或误差达

到要求才终止训练。由于 BP 神经网络在调整权值与阈值时采用梯度下降算法，致使其在实

际应用中呈现收敛速度慢且易陷入局部最优解的问题[34-36]。 

4.3 PSO 算法及其改进策略 

4.3.1 PSO 算法基本原理 

粒子群优化算法（Particle Swarm Optimization，PSO）是由 Russell Eberhart 博士和 James 

Kennedy 博士共同提出的一种进化算法[37]，它通过鸟群觅食过程来学习和共享群体智能进而

求得问题的最优解。PSO 算法由于参数少、易于实现而受到普遍关注，常在模糊控制、神经

网络训练、函数优化等领域得到应用[38]。 

粒子群算法在优化计算的过程中，对于计算过程中所遇到的问题，每个粒子存在有对应
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于此问题的局部解和全局解。在迭代更新粒子时，每个粒子的适应度值会得到调整，向期望

目标的方向发展。在进行个体与社会学习之后，群体中的每个粒子都会改变其飞行的速度与

所处的位置，不断靠近搜索空间的最优点。搜索过程中粒子的速度与位置的调整可由公式（3.1）

和（3.2）得到。 

��� = ����(�) + ����[��� − ���(�)] + �������� − ���(�)�              (3.1) 

���(� + 1) = ���(�) + ���(� + 1)                     (3.2) 

上式中，�为惯性权重，它的值越大，粒子的惯性越大，速度的变化就渐渐变慢。���表

示粒子在搜索空间中的最优位置，这是对所有粒子而言的，具有全局属性。���表示当前粒子

在搜索空间中所处的最佳位置，只针对某一粒子个体而言。��为粒子的自我认知学习因子，��

为社会认知学习因子。��，��取 0 到 1 的随机数，粒子速度调整时加入随机数扰动，增加了种

群的多样性。 

粒子群算法的工作流程可概括为以下几步： 

第一步：初始化每个粒子，形成随机粒子群。确定种群规模�，设定每个粒子的位置���

和速度���，并规定其变化的范围。 

第二步：对粒子进行评估，求出每个粒子在粒子群里的适应度值���[�]。 

第三步：更新个体极值。将第二步中获得的适应度值���[�]与粒子群的个体最优解���进行

比较，若���[�]小于 ���，则将���[�]的值赋给���。 

第四步：更新全体极值。将第二步中获得的适应度值���[�]和最新的全体最优解���作比

较。若���[�]小于 ���，则将���[�]的值赋给���。  

第五步：确定好粒子极值���与全体极值���后再通过公式（3.1）和（3.2）将粒子的速度

���和位置���重新计算后再赋予其新值。 

第六步：判断适应度是否满足要求或者算法达到设定的最大的迭代次数，满足即结束搜

索。否则返回第二步开始下一次的搜索过程，直至满足结束条件。 

粒子群算法流程图如下图 3.3 所示。 
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图 3.3 粒子群算法工作流程图 

4.3.2 PSO 算法改进策略 

传统的粒子群算法在搜索过程中易于出现局部极小值。为了将其更好地应用到实际项目

中，需要对粒子群算法进行优化。本文主要是对粒子群算法的惯性权重�和学习因子�两参数

进行调整，从而达到算法优化的目的。 

4.3.2.1 改进惯性权重 

惯性权重�是粒子群算法中的一个关键参数。通过调整�的大小可以达到对粒子群算法的

全局搜索能力与收敛快慢的调整。在粒子群算法运行的不同时期对粒子的搜索能力有着不同

的要求，需要考虑到局部与全局两个方向上的搜索能力的发展。在算法计算的初始阶段，较

大的�能够保证粒子具有强悍地全局搜索能力，提高种群的多样性，并且使其能够应用在全局

搜索的场景中。在算法计算的后期，较小的�可以帮助其在局部进行精细探索及加快算法收

敛。 

当下常用的方法是使用线性递减权重的方式调节惯性权重� [39]。即在算法运行的过程中

将�从前期的较大值慢慢地线性递减成一个较小值[40]。�利用线性递减策略更新的表达式如下

式（3.3）所示。 
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� = ���� −
�×(���������)

����
                          (3.3) 

上式中，�为算法当前已运行的迭代次数。����为算法可迭代的最大次数，作为算法终止

运行的限制条件。����代表惯性权重初始设置值，此时其取最大值。����代表算法运行至最

大迭代次数时的最小惯性权重。 

在算法进行目标搜索的过程中，利用式（3.3）调整�的做法难以有效地处理粒子群算法

的非线性行为，最后导致算法搜索性能下降[41]，表现为算法运行初期运行开销大、收敛速度

较慢；运行后期易陷入局部极小值。针对上述的算法在运行过程中出现的不足之处，本文提

出一种非线性动态调整�的策略，将惯性权重赋上随机属性。于是，在算法计算前期，当粒子

位于搜索空间的最优点附近时，利用随机因子调整�以求得到较小的权重值，提高算法的收敛

速度。如果在迭代过程中陷入局部最优解时，则通过随机权重在后续迭代时不断地调整粒子

的飞行速度，尝试跳出局部。�随机赋值的公式如下式（3.4）所示。 

�
� = � + � × �(0,1)

� = ���� + (���� − ����) × rand (0,1)
               (3.4) 

上式中，����、�、����分别为随机权重的最大值、均值、最小值。�代表随机权重的方

差。�(0,1)代表期望值 0、标准差为 1 的正态分布随机数。rand (0,1)为 0~1 的随机数，增加

了权重的随机性。 

4.3.2.2 改进学习因子 

学习因子��、��代表了粒子自我认知与社会认知的程度，用于控制粒子的自我学习与群体

间相互学习。 

当��、��均为 0 时，粒子无学习能力会朝着一个方向一直飞行，飞行速度保持不变，直至

到达边界。此时粒子探索的空间有限，找到最优解的机会不大。当��为 0 时，此时粒子只有

社会认知能力，只能进行群体间信息共享，粒子收敛速度较快，易陷入局部最优。当��为 0 时，

粒子失去了社会认知能力，只能在粒子的个体间相互分享信息。信息源减少后算法不易找到

最优解。 

如果学习因子选取不好的话，便会影响粒子的寻优能力。本文设计了一种异步动态调整

学习因子的策略，当粒子的群体间共享信息不足时，利用��指引粒子进行目标搜索。随着迭代

次数的增加，粒子的自身学习能力越来越强，��指引粒子在个体间学习的同时逐渐注重全局

探索。在迭代过程中，��、��表现出非线性变化的特点，表达式如下式（3.5）所示。 

�� = 2tan �
�

�
×

�

����
� + 0.5

�� = 3 − ��

                         (3.5) 

上式中， �表示目前为止的迭代次数，����表示最大迭代次数。 

由式（3.5）可知，在算法计算前期，粒子群中没有太多的信息可共享，粒子需要发展自

身。此时，��取接近于 2.5 的较大值可使粒子的个体认知能力最强，向着个体最优的方向发
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展。在算法计算的中后期，每个粒子的个体经验充足。此时��取接近于 2.5 的较大值，粒子的

社会认知能力强，粒子朝着社会最优的方向发展，算法易于收敛于全局最优解。其他时间��、

��的大小根据公式（3.5）进行动态调整。 

4.3.3 改进后算法性能测试和分析 

为了验证改进后的 PSO 算法的性能，本文采用 Sphere、Rastrigin、Griewank、Schaffer 四

个测试函数来对改进的算法进行评价。测试函数及相关属性如下表所示。 

表 3.1 测试函数及相关属性 

函数 函数表达式 自变量范围 全局最小值 

Sphere �(�) = �  

�

���

��
� � ∈ [−100,100] 0 

Rastrigin �(��) = �  

�

���

[��
� − 10cos (2���) + 10] � ∈ [−5.12,5.12] 0 

Griewank �(��) = �  

�

���

��
�

4000
− �  

�

���

cos �
��

√�
� + 1 � ∈ [−600,600] 0 

Schaffer �(��, ��) = 0.5 +
�sin ���

� + ��
��

�
− 0.5

[1 + 0.01(��
� + ��

�)]�
 ��, �� ∈ [−10,10] 0 

利用上述四个函数来测试改进后前后的算法性能。初始测试参数设置如下表所示。 

表 3.2 改进后 PSO 算法与 PSO 算法的相关测试参数 

参数 PSO 改进后的 PSO 

维度 30 30 

种群规模 50 50 

最大迭代次数 500 500 

最大速度范围 [-1,1] [-1,1] 

学习因子 ���� = 0.9, ���� = 0.4 �
� = � + � × �(0,1)

� = ���� + (���� − ����) × rand (0,1)
 

惯性权重 �� = �� = 2 
�� = 2tan �

�

4
×

�

����
� + 0.5

�� = 2.5 − ��

 

注：由于 Schaffer 函数是个二维函数，故此函数的测试维度选为 2，其余 3 个函数的测试

维度选为 30。 

将两种算法运行在同等测试条件下 50 次后，记录下每次的适应度值，并且计算出最大误

差、最小误差以及平均误差。测试结果如下表 3.3 所示。 
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表 3.3 四种函数测试结果对比 

测试函数 维度 算法 最小误差 最大误差 平均误差 

Sphere 30 
PSO 0.173440328 182.3467343 0.475686571 

改进的 PSO 0.079242368 175.4369796 0.186530893 

Rastrigin 30 
PSO 2.043692518 439.4528955 124.54919382 

改进的 PSO 1.656097019 412.9065467 45.90312467 

Griewank 30 
PSO 0.416282342 4.412573594 1.918654126 

改进的 PSO 0.003642856 4.396438213 0.429022296 

Schaffer 2 
PSO 0.0023653283 0.023219424 0.002643726 

改进的 PSO 0.0002453916 0.014395086 2.43E-04 

从上表 3.3 的测试结果可以看出，改进后的 PSO 算法平均误差均小于未改进时平均误差

大小。以上 4 个测试函数在寻找最优解时有一定的几率会陷入局部极值的问题，但表 3.3 的

测试结果从侧面表明了改进后的 PSO 算法的适应度得到有效降低，证明其收敛性能更好，能

减少局部极值的发生。 

4.4 基于 PSO-BP 神经网络的故障预测方案设计 

4.4.1 改进的 PSO 算法优化 BP 神经网络流程 

利用 PSO 的全局搜索能力对 BP 神经网络的参数进行优化，弥补了 BP 神经网络的不足。

粒子群算法中的粒子适应度函数选取 BP 神经网络的输出与目标观测值之间的均方误差[42]，

误差越小代表粒子的搜索性能越好，表达式如下式（3.6）所示。 

��� =
�

�
∑  �

��� ∑  �
��� ���� − ����

�
                       (3.6) 

上式中，�为样本个数，�为输出层节点个数。���表示神经网络预测值，���表示目标观测

值。 

改进的粒子群算法优化 BP 神经网络的过程可分为以下几步： 

第一步，根据实际需求确定 BP 神经网络的拓扑结构及相关初始参数。确认粒子群算法

的搜索空间维度。 

第二步，初始化粒子算法的相关参数及每个粒子的速度与位置。 

第三步，创建粒子与网络权值、阈值的关系，再根据式（3.6）计算出每个粒子的个体及

全体最优值。 

第四步，根据适应度值迭代更新粒子个体、全体最优值，更新每个粒子的速度和位置。  

第五步，当满足要求或达到最大迭代次数时停止 PSO 算法的迭代寻优过程，将最优的权

值与阈值输入到 BP 神经网络中继续训练调优，当满足训练目标时输出结果。 

改进后的 PSO 算法优化 BP 神经网络的流程如下图 3.4 所示。 
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图 3.4  PSO 算法优化 BP 神经网络算法流程 

4.4.2 结合动态时间序列的预测方案设计 

4.4.2.1 时间序列 

时间序列指的是将数据按时间先后顺序排列而形成的序列，具有非线性特性[43]。结合本

文中的实际项目，时间序列就是螺栓预紧力采集模块在不同时间上采集上报的数据所形成的

序列，记为��, ��, ⋯ ��。时间序列预测就是将这段数据作为参考点，通过找到数据的内在规

律，进而预测之后的�个值。 

结合时间序列的 BP 神经网络预测模型的预测值与观测值之间的关系可表示为下式： 

����� = �(��, ��, ⋯ ��)                         (3.7) 

4.4.2.2 基于动态时间序列预测设计 

时间序列预测可概括为：单步预测、多步预测、动态时间序列预测[44-45]。 

单步预测。顾名思义，一次只会得到一个预测值。结合式（3.7），它的基本原理是依据历

史观测值组成时间序列��, ��, ⋯ ��，预测下一个值����，即式中的�取值为 1，预测结果为

�����。如果要预测����的值，则需要重新输入新的序列��, ��, ⋯ ��, ����，继而获得预测值�����。
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由于其预测跨度极小的特点，使得其预测精度较高，但是对于未来一段时间内的数据，单步

预测模型没法做到。 

多步预测的基本思路与单步预测相同，但是它可以对时间序列之后的�个值进行预测，

此时的�是大于 1 的，预测结果可表示为�����, ⋯ �����。依据时间序列中的�个值对之后的�

个预测，并没有利用到之前已获得的预测值的特征。随着预测值数目的增多，观测值与预测

值之间的误差越来越大，不利于实际应用。 

动态时间序列预测的基本原理是首先利用时间序列��, ��, ⋯ ��进行单步预测后得到结果

�����。然后，将�����作为样本数据输入时间序列中，并且删除掉时间序列中存在最久的一组

数据��，得到新的时间序列��, ⋯ ��, ����。最后，利用这个新生成的时间序列去预测�����。

不断地重复这个过程，实现预测多步的目的。动态时间序列预测删除掉了时间序列中存在时

间最久的一组数据，因为其距当前时刻最为久远，数据的参考价值最低。同时，将预测结果

放入时间序列中作为样本数据存在，减少了多步预测中的误差累计，预测精度更高。动态时

间序列预测过程可表示如下式（3.8）所示。 

�

����� = �(��, ��, ⋯ , ��)

����� = �(��, ��, ⋯ , �����)
⋯
����� = �(��, ����, ⋯ , �������)

                    (3.8)                   

结合动态时间序列的故障预测原理如下图 3.5 所示。 

数据输入 PSO-BP预警模型
yt-N,...yt-2,yt-1

时间滚动

预警结果
yt

yt-N+1,...yt-1,yt

 

图 3.5 结合时间序列的故障预警模型 

主要流程可概括为以下几步： 

第一步，从数据库中获取螺栓预紧力采集模块上报的历史数据，取距离当前时间点一段时

间的数据生成时间序列��, ��, ⋯ , ��，将其输入到 PSO-BP 神经网络预警模型中。 

第二步，确定 BP 神经网络与粒子群算法的相关初始参数。 

第三步，将时间序列��, ��, ⋯ , ��输入 PSO-BP 预警模型中经过训练后得到下一时刻的预

测结果�����。基于上一步的预测结果，再通过时间滚动得到新的时间序列��, ��, ⋯ , ��, ����，

将其作为输入得到预测值�����。通过不断地迭代输出，最终得到任意步的预测结果

����, ����, ⋯ , ���。 

第四步，将每一次的预测值与设定报警条件进行比较，判断螺栓在未来一段时间会否会发
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生松动。若有问题的话，系统提醒相关人员进行维护。 

4.5 测试分析 

为了测试改进后的 PSO-BP 神经网络算法预测的精度。本次测试包括样本数据测试和实

际数据测试。 

4.5.1 测试初始参数设置 

BP 神经网络的结构选择三层拓扑结构为 4-5-3，最大训练次数 2000，收敛精度 10-7，学

习速率为 0.001。 

根据 BP 神经的结构，利用公式（3.9）计算出粒子群的维度�为 43。 

� = (� + 1) ∗ � + (� + 1) ∗ �                      (3.9) 

上式中，�表示为输入层的节点数；�表示为隐含层的节点数；�表示输出层的节点数。则

改进前后的 PSO 的测试参数设置如表 3.4 所示 

表 3.4 改进的 PSO-BP 算法参数值 

参数 改进的 PSO-BP 算法 

维度 43 

种群规模 50 

最大迭代次数 500 

最大速度范围 [-1,1] 

学习因子 �
� = � + � × �(0,1)

� = ���� + (���� − ����) × rand (0,1)
 

惯性权重 
�� = 2tan �

�

4
×

�

����
� + 0.5

�� = 2.5 − ��

 

4.5.2 样本数据测试 

4.5.2.1 测试方案 

利用系统抽样法从测试样本库中筛选出测试集与验证集，其中取 640 组设置好的测试样

本数据对改进前后的 BP 神经网络进行训练，再利用 33 组样本数据对训练好的神经网络进行

测试实验，验证神经网络算法的预测精度。 

4.5.2.2 测试结果 

将测试结果数据转成折线图，横坐标表示样本数据的编号，纵坐标表示样本数据与算法

预测值的绝对误差值，两种算法的测试结果如下所示。 

（1）PSO-BP 神经网络算法测试结果 
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图 3.6  PSO-BP 神经网络算法预测值误差曲线 

（2）改进的 PSO-BP 神经网络算法测试结果 

 

图 3.7 改进的 PSO-BP 神经网络算法预测值误差曲线 

4.5.2.3 测试分析 

在本文中，针对样本数据，规定当误差超过 0.5 时，认为故障预测值偏离过大，放弃此预

测结果。 

通过分析上面两个测试结果折线图，可以得出以下结论： 

（1）改进后的预测模型的测试结果的平均误差为 0.1155，相比于改进前的 0.2096 降低

了 44.94%。 

（2）改进后的预测模型的绝对误差值大多数为 0.2 以下，而改进前的误差值相对分散，

说明改进后的模型预测值更加稳定，预测误差更小。 

（3）对于 33 组样本数据，改进前的算法预测正确率达到了 84.8%，而改进后的算法的

预测值正确率达到了 93.9%，比改进前提高了 9.1%。 

综上所述，改进后的 PSO-BP 神经网络算法的预测正确率更高，预测误差波动较小，稳

定性更高。 
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4.5.3 实际数据测试 

4.5.3.1 测试方案 

选取前 30 天的螺栓预紧力传感器采集的数据，以传感器每一小时上报的数据为一组数

据，一天 24 组数据，30 天共 720 组数据。利用此 720 组数据训练神经网络，训练好之后再

去预测后 10 天的螺栓预紧力值。 

4.5.3.2 测试结果 

由于螺栓预紧力每天变化的幅度较小，所以每天只记录一次。测试数据如下表所示。 

表 3.5 PSO-BP 算法改进前后螺栓预紧力预测结果对比 

时间(天) 实测值 PSO-BP 算法预测值 改进后的 PSO-BP 算法预测值 

31 291.543454 293.459023 292.673456 

32 290.753478 288.873452 289.083436 

33 289.379804 287.542312 288.069524 

34 288.742371 291.214332 288.294579 

35 288.153456 286.438709 287.675412 

36 287.384586 285.216594 286.530123 

37 286.435127 283.957521 285.970903 

38 285.812351 283.326543 284.021137 

39 284.438095 281.956763 283.051235 

40 283.596796 280.893452 282.462109 

将上表的数据转成折线图，横坐标表示第几天中午 12 点的螺栓预紧力值，纵坐标表示螺

栓预紧力值，测试结果如下图 3.8 所示。 

 

图 3.8 不同算法预测结果对比曲线 

本文以 RMSE 均方根误差为标准来衡量算法的预测精度，公式如下： 

RMSE = �
�

�
∑  �

��� (�� − ���)�                         (3.10) 
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上式中��表示传感器实际采集上报的数据，���表示算法预测值，�表示预测的步数。RMSE

的值越趋近于零，代表误差值越小[46]，即算法预测精度越高。 

分别计算改进前后的算法预测值的均方根误差，结果如下表 3.6 所示。 

表 3.6 PSO-BP 算法改进前后的 RMSE 对比 

 PSO-BP 算法 改进后的 PSO-BP 算法 

RMSE 2.238 1.165 

4.5.3.3 测试分析 

图 3.8 直观地反映了改进前后的 PSO-BP 神经网络算法的预测值与实际测量值的数据吻

合情况。相比于 PSO-BP 神经网络算法的预测值，改进后的算法预测值曲线与实际值曲线更

加贴合，并且曲线波动的幅度更小，表明了它更加稳定。进一步，由表 3.6 的数据可知，改进

后的 PSO-BP 算法的均方根误差相比较改进之前降低了 47.9%，表明改进后的算法误差更小、

稳定性更高。 

4.6 本章小结 

本章首先研究了 BP 神经网络算法原理，指出了它的局限性，提出利用粒子群算法优化。

然后，介绍粒子群算法原理及工作步骤，并分析了它的优缺点。针对标准粒子群的缺点，提

出随机惯性权重法与动态调整学习因子两种策略共同优化此算法。通过四个常用的测试函数

来测试改进算法的性能，表明改进后的粒子群算法的收敛性能更好，能有效避免局部极值的

问题。最后，经过测试表明改进的 PSO-BP 神经网络算法能有效提高故障预测的精度，相比

于改进前的均方根误差降低了 47.9%，提高了预测精度及稳定性。
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第5章 总结与展望 

5.1 本文工作总结 

本文针对实际项目---螺栓预紧力实时监测项目进行系统设计。基于物联网技术设计了一

套螺栓预紧力实时监测系统。通过分析项目需求与技术需求，设计了系统的整体框架。利用

网关实时获取设备采集的数据。智能网关以 4G/WIFI 的方式与设备云平台保持长连接，将数

据上传至云平台进行处理与存储。开发了 Web 端，设计多个功能模块，便于设备管理与控制；

加入故障报警通知功能，方便企业运维。同时，着重对系统性能进行了两方面的优化：为了

提高预测螺栓松动时间的正确率，设计了一种神经网络预测算法，利用改进后的 PSO 算法去

优化神经网络算法进而实现提高预测精准度的目的；针对远程运维时出现无效数据传输的问

题，设计一种分层式数据处理机制，设计了多种策略优化数据传输，降低了传输过程的数据

流量。本文做了以下工作： 

（1）分析了目前螺栓预紧力监测系统技术上的一些不足之处，并设计实现了改进后的螺

栓预紧力监测系统。系统包括硬件、业务云、客户端三大部分。通过将螺栓预紧力传感器设

备入网，达到设备生产数据智能采集上报的目的。通过智能网关将数据上传至云平台，进行

数据存储与处理，实现螺栓预紧力的远程监测。设计了 Web 客户端，实现了对设备的远程可

视化管理与监控。 

（2）针对实际项目中螺栓松动故障预警问题，基于 BP 神经网络算法创建故障预警模型。

针对 BP 神经网络算法易陷入局部最优解的问题，提出以粒子群算法对其权值与阈值进行迭

代优化。针对标准的粒子群算法存在的不足，利用随机的惯性权重与动态调整学习因子两种

策略来优化。从测试数据中得出改进后的 PSO-BP 神经网络算法在故障预警精准度上得到了

明显的提高，达到了系统的设计要求。 

（3）针对远程运维所出现无效数据传输的问题，设计了分层式数据处理机制。在每一层

设计相应的策略进行无效数据检测与处理。在设备层，设计了断网续传策略，避免了因设备

断网后部分数据丢失需再重传而带来的流量损耗；批量上报策略，降低了数据上报时的开销。

在平台层，利用事件驱动机制避免了轮询式的数据更新方式，提高了系统的性能，减少了请

求流量；利用消息驱动机制对数据进行定向发送，避免了数据的无效发送；设计对称监控点

策略减少了对处于异常状态监控点的数据查询命令，从而减少了命令下发时的流量。在应用

层，设计了重复数据过滤策略减少的重复数据的发送；固件远程更新策略减少了数据校验产

生的数据流量。最后对系统进行数据传输流量大小测试，使用分层式数据处理机制后的数据

流量相较之前整体上节省了 61%。 
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5.2 展望 

本文设计了一套螺栓预紧力实时监测系统，解决了设备远程运维的难题，并基于历史数

据去预测设备未来是否会发生故障。对故障预测精度与数据传输量进行优化，实现了螺栓预

紧力监测系统的智能化升级。但由于个人经验不足，螺栓松动的原因错综复杂，本系统仍然

存在不足之处，需要进一步改进和完善，具体如下： 

（1）当前的在线监测系统只是为了螺栓松动监测而设计的，系统复用性、扩展性不高，

无法快捷的将此系统运用到其他在线监测项目中。接下来，可以重新设计系统架构，统一硬

件接口、网络协议以及后端 API 接口，结合 docker 等技术将此在线监测系统搭建成一个通用

的监测平台。 

（2）个人对 BP 神经网络算法与粒子群算法的理解程度与使用经验不足，只验证了改进

前后 PSO-BP 神经网络算法的性能差异，缺乏与其他故障预测算法的对比，未来可以加入此

部分。同时，提供基于多种算法预测功能，这样就可以根据系统所处环境的特点选择更合适

的故障预测算法。 

（3）随着技术的发展，监测系统的规模会越来越大，设备接入数目会越来越大，云平台

要处理的数据量越来越大，压力也越来越大。此时可以加入边缘计算的功能，提高设备端数

据处理的效率，同时减少云平台数据处理的压力，提高系统性能。 
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  附录 

作者在读期间发表的学术论文及参加的科研项目 

参加的科研项目： 

[1] **高端海洋装备远程运维系统，横向课题 

[2] 暖通物联网平台开发，横向课题 

[3] 智能电动自行车充电平台开发，横向课题 

专利： 

[1] 一种号段模式下生成分布式 ID的方法[P]. 浙江省：CN112181306A,2021-01-05. 


