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摘 要 

雷电是电子设备受损的主要原因之一，在需要保护设备的前端安装浪涌保护器（Surge 

Protection Device，SPD），能够在雷击环境下大幅降低被保护线路的瞬时过电压。当前众多

的防雷项目中，SPD 使用数量大，安装位置复杂，导致人工检测维护 SPD 难度大、效率低、

周期长、同时也会存在漏检、误检的风险，使得人们不能及时发现 SPD 的许多异常状态，存

在风险。想要对相关异常进行及时处理，就需要准确、及时、稳定、全面的掌握 SPD 的实时

运行状态，进行相应的修复工作，可见检测 SPD 的工作状态意义重大。 

本文针对目前防雷技术的缺点，设计了一种基于物联网技术的 SPD 实时监测系统。通过

自主设计的 LoRa 无线组网技术将 SPD 监测设备的信息实现无线采集，进行实时检测。通过

OpenWrt 路由器操作系统，将设备接入到互联网，向云平台上传 SPD 工作状态信息，实现对

历史数据的存储。同时设计了云平台，后台和 WEB 客户端，实现对系统的远程控制和管理。

将 SPD 监控设备的信息实时的显示在前端页面上。当设备产生异常时，进行自动报警推送。

该监测系统具有实时性和记忆性的特点。 

为了实现更大范围的 SPD 设备的监测，本文参考 IEEE802.15.4 协议和结合 LoRa 无线传

感器的特性，提出一种基于时隙 CSMA/CA 算法的 LoRa 无线网络的设计。首先对退避算法

的过程进行分析优化，再结合了 LoRa 的特性，对 MAC 协议进行设计，最后对无线组网的网

络层和应用层进行设计。测试结果表明，该设计网络通信延迟小于 0.2S，楼宇内的水平通信

范围为 80 米，垂直距离为 2 层楼高度，空旷户外测试距离 1300 米，户外有遮挡物的情况下

可达 250 米。多节点定时上报周期为 4S 时，丢包率低于 0.5%，符合设计指标的要求。 

为了提高系统采集效率和稳定性，本文对 SPD 监测系统进行数据链路分析，采用多层协

作的方式。数据采集层利用了 modbus 的特点，提高了对 SPD 监控设备的查询效率。通过设

备分组和制定相应的帧格式，降低发送的频率。数据传输层采用 OpenWrt 操作系统，网络情

况不稳定时，设计断网续传的功能，同时实行定时差异化上报和汇聚上报，减少通信过程中

冗余数据的开销。数据服务层，设计了设备替换和远程更新的机制。测试表明，SPD 数据变

化时，2.5S 之内会将变化的数据推送到 WEB 客户端，对比透传方式下，数据流量节省了 70%。

系统满负荷的情况下可以保存 10min 的离线数据。网关 http 要比 mqtt 的更新方式，效率提升

6 倍，符合设计指标的要求。 

 

关键词：实时 SPD 监测、OpenWrt、LoRa 无线组网、CSMA/CA、分组上报。
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ABSTRACT 

Thunder and lightning are one of the main reasons for the damage of electronic equipment. 

Installing Surge Protection Device (SPD) at the front end of the protection equipment can greatly 

reduce the instantaneous overvoltage of the protected line in the lightning environment. At present, 

in many lightning protections projects, SPD is used in a large number and its installation position is 

complex, which leads to the difficulty of manual detection and maintenance of SPD, low efficiency 

and long cycle. At the same time, there are also risks of missing detection and false detection, so 

that people can't find any abnormal conditions of SPD in time, which is risky. In order to deal with 

the relevant anomalies in time, it is necessary to grasp the real-time running condition of SPD 

accurately, timely, stably and comprehensively, and carry out the corresponding repair work. It is 

disputable that the detection of SPD working condition is of great significance. 

According to the shortcomings of the current thunder and lightning protection technology, we 

have designed an SPD real-time monitoring system based on the Internet of Things technology in 

this article. The self-designed LoRa wireless networking technology is used to wirelessly collect 

the information of SPD monitoring equipment for real-time detection. The device is connected to 

the Internet, and the SPD working condition information is uploaded to the cloud platform to 

realize the storage of historical data by the means of the OpenWrt router operating system. At the 

same time, the cloud platform, background and web client are designed to realize the remote 

control and management of the system. The information of SPD monitoring equipment is displayed 

on the front page in real time. When the equipment is abnormal, it will send the alarm automatically. 

The monitoring system has the characteristics of real-time and memorable. 

In order to achieve a wider range of SPD equipment monitoring, we propose a design of LoRa 

wireless network based on time slot CSMA / CA algorithm, referring to IEEE802.15.4 protocol and 

combining the characteristics of LoRa wireless sensor in this paper. First of all, the process of 

back-off algorithm is analyzed and optimized, and then the MAC protocol is designed based on the 

characteristics of LoRa. Finally, the network layer and application layer of wireless network are 

designed. The test results show that the network communication delay of the design is less than 

0.2S, the horizontal communication range in the building is 80 meters, the vertical distance is the 

height of 2-story building, the distance in the open outdoor test is 1300 meters, and the outdoor test 

distance can reach 250 meters when there are obstacles. When the report period of multi node is 4S, 
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the packet loss rate is less than 0.5%, which meets the requirements of the design indicator. 

In order to improve the collection efficiency and stability of the system, we have analyzed the 

data link of the SPD monitoring system by adopting multi-layer cooperation mode. The data 

acquisition layer uses the characteristics of modbus to improve the query efficiency of the SPD 

monitoring equipment. The frequency of transmission is reduced by grouping the devices and 

formulating the corresponding frame format. The Openwrt operating system is adopted in the data 

transmission layer. When the network condition is unstable, the function of continuous transmission 

after network interruption is designed. At the same time, timing differential reporting and 

aggregation reporting are implemented to reduce the cost of redundant data in the communication 

process. In the data service layer, the mechanism of device replacement and remote update is 

designed. The test shows that when the SPD data changes, the changed data will be pushed to the 

WEB client within 2.5s. Compared with the transparent transmission mode, the data flow is saved 

by 70%. Under the condition of full load, the system can save 10 minutes of offline data. The 

gateway http is six times more efficient than mqtt and meets the design criteria. 

 

Keywords: Real time SPD monitoring, OpenWrt, LoRa wireless networking, CSMA/CA, 

packet reporting
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 绪论 第1章

1.1 研究背景和意义 

雷电天气下，为我们提供电力来源的电气设备受到了很大的威胁。一系列由雷击引发的

电气设备故障问题，在对人们的人身安全造成威胁的同时，一般还会产生很大的经济损失。

在雷击过程中会产生雷电过电压，其会对相应的电气设备造成严重的损害。我国境内时常发

生雷击灾害，对建筑物及其内部的电气设备造成极大损害[1]。虽然大部分电气设备安装在建

筑物内部，遭受直击雷的可能性比较小，但是雷击的电磁效应是造成电气设备故障的关键问

题之一。当建筑物、建筑物附近及与建筑物相连的线路被雷击中时，会产生雷击电磁波脉冲，

它会通过多种方式和途径入侵至建筑物内部，其中包括辐射、传导以及耦合等方式，造成有

关设备的损坏，同时对人身财产安全产生极大威胁[2-4]。每年因雷电导致的经济损失呈上升的

趋势[5-6]。以浙江省为例，在 2012 年至 2017 年中省内共发生 3391 起雷电灾害事件(28 起重大

雷电灾害，268 起较大雷电灾害，3095 起一般雷电灾害)。其中，造成 129 起重大事故，死亡

人数为 36 人，受伤 35 人。2539 件电子设备遭受损坏，24357 件公用设备遭受损坏，雷击导

致建筑物损坏 268 次，累计造成的直接经济损失高达 16056.99 万元[7]。浙江省雷灾受损行业

统计如下表 1.1 所示。 

表 1.1 浙江省雷灾行业统计 

受损行业 雷灾次数/次 经济损失/万元 

制造业 915 6578.42 

通信 295 610.77 

公共管理与社会组织 135 432.99 

广电 119 734.40 

城市住宅 79 120.17 

旅游业、住宿和餐饮业 79 528.56 

农居用户 845 2774.95 

石油化工 71 584.59 

其他 427 2292.35 

由上表可以看出，雷灾影响着各行各业，给公民的人身安全和经济财产造成威胁，也给

电气设备造成损害。下面列举两个近年来具体案列： 

河南省某高速公路的收费站遭遇雷击，收费大厅中的 UPS、监控系统和电脑设备均被损

坏，导致高速路严重堵塞，造成 60 多万的经济损失。 
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海南省某市的粮食仓库遭遇雷击，仓库内部的监控系统和电子设备均瘫痪，造成经济损

失达 55 万余元。 

这两起事故发生的原因就在于雷击发生时损坏了低压电气，因为雷击发生时，产生了电

磁脉冲，而电磁脉冲会对电气设备造成损坏。SPD 能够对相关电气设备起到保护作用，使其

免受电磁脉冲的侵害。中华人民共和国国家标准《建筑物电子信息系统防雷技术规范》[8]中

规定：对建筑物防闪电侵入和高电位反击做出了具体的防护措施，必须严格按照条令执行对

SPD 进行相关设置。由此可见在防雷措施中浪涌保护器的重要性。 

目前，我国浪涌保护器产业仍然处于“小、散、多”局面，多以小企业形象出现，没有

主导企业[9]。浪涌保护器广泛应用于用电场合，和人们的生命财产安全息息相关，因此对浪

涌保护器的实时监测就显得尤为重要，需要通过监测，实时了解浪涌保护器的工作状态和运

行信息，从而对电气设备采取及时有效的防雷措施。SPD 是防雷系统中的关键器件，SPD 经

过长时间的使用或者遭受雷击，会发生损坏、老化等现象，会直接影响到防雷的效果。SPD

监测系统的设计，可以有效的阻止可能出现的雷电危害途径，降低设备受损的风险。较多电

气设备安装 SPD 时，会给检测人员带来繁重的工作量。当负责检测的人数很少或其他条件的

限制下，相关单位检测时间可能是每半年或一年检测一次，很难及时发现 SPD 设备出现故障。

只有下一次雷灾事件发生时，才反应过来，可见 SPD 监测系统的意义重大。 

1.2 SPD 监测相关技术现状 

1.2.1 SPD 监测系统的基本原理 

对于 SPD 的检测，采集 SPD 的工作 SPD 失效、前端保护、温度、雷击次数、空开等关

键参数。其工作原理为[10-11]
:采集这些信息经过数模转换和信号处理交由相应的 MCU 进行分

析，相应的 MCU 对采集到的数据进行处理，继而进行逻辑判断，最后进行显示，报警和通

信等功能。结构框图如图 1.1 所示。 

信号
信号处理

电路
数模转换 MCU 报警

显示

通信

 

图 1.1 信号采集框图 

1.2.2 SPD 监测相关技术研究现状 

在人们的日常生活中，传统的 SPD 检测与定位仍然依赖人工判断，此种检测方法受人员
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数量和经验影响比较大，会出现漏检、误检的状况。此种方法在检测过程中不仅浪费时间，

而且实时性得不到保证。当发现故障和排除问题不及时的情况下，会造成经济损失甚至是安

全事故。 

文献[12]通过分析 SPD 中 MOV 器件的工作原理，制作了相应的硬件平台，编写了相应

的程序，分析 SPD 脱扣点的温度和相关参数判断 SPD 性能的优劣。 

文献[13]电涌保护器智能监测系统，这里主要是使用高速 AD 采样，数据缓存区电路是

由 FIFO 寄存器和锁存器的组成，采集泄流数据的工作由单片机来完成，采集到的泄流数据

点亮相对应的 LED 灯，对 SPD 的寿命进行显示。同时制作相应的 labview 上位机，具有显示

采集数据和用户进行交互的功能，数据保存在本地。 

文献[14]通过对中山市重要场所安装的 SPD 作为研究对象，采集 SPD 的各个参数，并对

参数进行比较分析和相应参数的监测方法，系统稳定，且误差比较小，有报警和数据的存储

的功能，但是监测范围比较局限。 

文献[15]采用 zigbee 技术，实现了对高压避雷器的遥测，采集相应的数据，将数据进行

上报相应的服务器。 

文献[16-18]关于智能 SPD 的监控、数据采集、组网技术等方面提供一些新思路和相应的

策略。 

上述的 SPD 的监测技术，从理论到平台搭建，有本地的，有基于有线组网的，有基于无

线 zigbee 的。考虑到对成本、用户体验、实现系统的准确性等需求，需要考虑相应的物联网

技术，查询和监控更多的 SPD，使信息可以集中化，为接下来的防雷系统设计提供一定的数

据分析。 

1.2.3 无线通信技术的发展现状 

当今时代，无线通信技术快速发展，物联网（IOT）技术在我们的工作和生活中发挥着

越来越重要的作用。物联网是指设备上的各类传感器，比如温湿度、压力、气体等，将采集

到的信息，通过二维码、条形码、射频识别、激光扫描等方式，与互联网技术相结合而形成

的通信网络[19-20]。在无线技术的发展过程中，出现了移动、微波、卫星、短波通信等许多技

术。当前无线组网通信，传统的无线组网技术已经无法满足人们对远距离、大容量、低功耗

的要求。低功耗广域网 LPWAN（Low Power Wide Area Net Work）应运而生。LPWAN 解决

了传统无线通信技术中的问题，使人们对远距离、大容量和低功耗的需求变为现实。最具有

代表性的是 NB-IoT 和 LoRa。主要区别如下表 1.2 所示，可以得出，两种技术都能够实现远

距离通信，具有较大的网络容量且功耗低。对比于前者，LoRa 具有更加成熟、成本低的等特

点。 

表 1.2 LoRa 与 NB-IoT 性能比较 

 LoRa NB-IoT 
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续表 1.2 

频段（MHZ） 433、868、915  850、900，授权频段 

传输速率 250bps-21Kbps 160Kbps-250Kbps 

网络拓扑 自组网 蜂窝网络 

网络容量 10 万个 20 万个 

距离 市区 1-4Km，宽阔地带 16Km >10Km 

设备成本 较低，易维护  适中 

通信成本 低 较高，付费给运营商 

功耗 低，基于 ALOHA 协议 较高，设备需要定期联网 

发展现状 较成熟，很多国家已经应用 2016 年公布，待完善 

应用 物联网农业、物联网抄表 物联网家居、共享业务 

1.2.3.1 LoRa 通信的介绍 

LoRa(Long Range)，是一种基于扩频技术的新兴无线通信方式。具有远距离、容量大、

低功耗、可靠性高的特点。LoRa 联盟公布的数据表明，现在全面构建 LoRa 网络的国家已有

9 个，进行 LoRa 网络试点的国家有 56 个[21]。LoRa 采用的扩频调制技术，有效信号低于信

道底噪强度时，也可以进行数据的传输。在相同的信道环境下，相比于 FSK 的调制技术，部

署 LoRa 调制所提供的总信道容量增长了约 50%。在智能家居和智慧工厂，可以实现快速部

署，广泛应用于数据量较小系统中[22]。LoRa 可调控带宽和频率，使得其拥有多个频段，可

以配置多种发射速率，使开发者可以根据实际情况进行灵活的使用，降低开发难度[23]。LoRa

的网络架构如下图 1.2 所示。搭载相应的互联网的技术，可以将传感器中的数据上报给服务

器[24]。 

应用层

从机

硬件抽象层

SPI

物理层

处
理
器

传感器

帧打包

硬件抽象层

SPI/USB
IP协议栈

物理层

应用层逻辑

主机

IP协议栈

网关主机 网络服务

加密

加密

Wifi/4G/以太网 服务LORA

 

图 1.2 LoRa 网络架构 

1.2.3.2 无线网络通信技术 

在设计无线网络时，要针对项目的背景，进行无线网络的通信方式的选择，是构成一个
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可靠稳定网络的基石。通过不同的技术特性，可以将相应的无线通信技术按照频段、无线协

议、传输速率、传输距离等标准进行划分。常见的无线通信技术如表 1.3 所示[25]。 

表 1.3 常见的无线通信技术 

 主要频

段/HZ 

网络 

节点 

数 

最大 

传输 

速率 

/bps 

无线 

协议 

网 

络 

类 

型 

调 

制 

方 

式 

最大 

传输 

距离 

/室外 

最大 

传输 

距离/

室内 

成本 应用 

ZigBee 2.4G 65536 250k IEE80

2 

mesh GFSK 500m 20m 低 室内遥控 

WiFi 2.4G/5G 32 54M IEE80

2 

星型 DSSS 50m 15m 较高 网络通信 

Bluetooth 2.4G 7 720k IEE80

2 

星型 GFSK 50m 5m 中等 文件传输 

Z-Wave 868M/91

5M 

232 40k 私有 

协议 

mesh GFSK 1km 30m 低 家居 

LoRaWAN 433M/47

0M/868

M 

10000 21.8k LoRa

Wan 国

际联盟

标准 

星型 LoRa

扩频 

20km 100m 高 抄表 

上表中所诉是目前常用的几种无线通信技术。针对不同的使用场景，选择不同的通信技

术。其中 WiFi，Bluetooth，ZigBee 都应用于 2.4G 频段[26]，存在同频干扰，且都是基于 IEEE802

的协议。WiFi 多用于家庭和办公室以及公共场合，为手机、电脑提供联网服务，传输速率高，

但是通信范围有限[27]，不适合室外的应用。Bluetooth：多用于移动设备、手机之间一对一或

一对多的无线数据交换，传输距离较短，传输速率适中[28]。ZigBee：相比前两者，其具有低

功耗的特点[29]，广泛使用在智能家居和仓储物流等领域，在可靠性，网络容量等有一定优势，

但穿墙能力不如 LoRaWAN 工作频段。在室内室外的有通信要求的应用中，ZigBee 不占在优

势，本系统中不推荐使用。Z-Wave 频段在国外使用的比较多[30]，但是在国内不能够直接使

用，因为该频段未授权，所以不能应用在本系统中。LoRaWAN
[31-32]国内的工作频段为 470M，

LoRaWAN 协议能够实现远距离通信，具有较大的网络容量以及很强的抗干扰能力，在物理

层中采用的是 LoRa 扩频调制方式，但是在 MAC 层采用异步 ALOHA 协议，信道利用率很低。

研究表明[33]，在纯 ALOHA 协议中，其信道利用率最大仅有 18.4%，多个节点设备同时向网

关发送数据时，会有很大的概率产生数据碰撞，为了数据的可靠传输，需要进行数据的重发，

不仅影响了通信系统的稳定性，还浪费了信道的资源，导致了网络延时的增加。另外
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LoRaWAN 部署成本较高，所以 LoRaWAN 也不适用于本系统。 

1.2.3.3 无线网络拓扑结构 

合适的网络拓扑结构可在保证信号传输稳定性的同时，拓展网络的传输距离。当前应用

最广泛的几种网络拓扑结构包括：网状、树状、星型三种。如下图 1.3 所示。 

 

图 1.3 常用的网络拓扑结构 

从上图可看出，星型网络拓扑结构中，各个节点与集中器网关相连接，也就决定了所有

终端节点只能通过集中器网关进行通信，节点之间不能直接进行通信，优点是：结构简单、

配置灵活，延时小；缺点是：网络共享能力较差，节点之间通信需要依靠网关，而且当网络

中存在较多的节点设备时，会加重集中器网关处理的负担。树状网络拓扑结构本质上是对星

型网络的拓展，当系统中存在多个星型网络时，集中器网关与总基站进行通信实现数据交互。 

想要扩大网络的通信范围，在网络中加入网关即可。网状网络拓扑结构也叫“多跳”网络，终

端节点不仅能够做接入点（AP）也能够作为路由器，各个节点之间都可以直接进行通信，各

节点感知网络状态的变化，可以自身进行维护，其稳定性较强。 

1.3 本文主要研究的内容及章节安排 

本文分析了现有 SPD 监测系统中的不足，设计了基于物联网技术的 SPD 实时监测系统，

实现对楼宇、户外 SPD 的状态信息监测。通过 LoRa 无线组网的技术将设备进行互联和系统

集成。通过智能网关将 SPD 的设备信息接入互联网。设计了云平台、前端客户端和网关管理

客户端，实现了对设备运行状态的实时监测，满足用户对智能化生活的需求。本文基于时隙

CSMA/CA 算法进行研究，对 LoRa 无线网络进行设计。由于原有的时隙 CSMA/CA 算法，在

通信的过程中，多个节点访问信道，首先访问成功的节点，再次参与竞争时，在接入信道的

过程中具有较高的优先级，存在不公平性，针对该问题，对原有的退避算法进行分析，同时

结合 LoRa 无线通信的技术，设计了 MAC 层、网络层和应用层协议。通过仿真和实物测试表

明，对该算法的改进可以使 LoRa 无线网络中的节点接入信道的更为公平。针对本项目的特

点，在小区，或则高层建筑物里，浪涌保护器的数量众多，采集的数据点的任务就会变得繁

重。当设备较多时，网关采用时间片轮询和透传的方式，实时性就会打折扣。较多的数据需

集中器网关

路由节点

终端节点

星型拓扑 树形拓扑 网状拓扑

距离

复杂度

可靠性

反应时间
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要上报时，需要考虑流量资费和系统采集稳定性的问题。在数据的采集层，数据的传输层和

数据的服务层[34]进行优化，提高信息的实时性和系统的稳定性。 

本章的内容安排如下： 

第一章：绪论，对基于物联网技术的 SPD 实时监测系统设计的意义和研究背景进行详细

介绍，分析 SPD 监测关键技术的研究现状和 SPD 监测的原理，最后对目前常用的无线通信

技术进行分析讨论，分析了各个无线通信技术的优劣势，对 LoRa 技术进行介绍和相关的组

网技术进行说明。 

第二章：基于物联网的 SPD 实时监测系统的详细设计，首先进行系统总体设计，再对系

统的各个部分进行介绍，包括智能网关、LoRa 节点、SPD 监测设备的硬件和软件的实现和

应用层的设计，最后进行实物展示。 

第三章：基于时隙 CSMA/CA 算法的 LoRa 无线网络设计。首先，对传统的时隙 CSMA/CA

算法进行分析，确定设计方向，结合了 LoRa 的特性，对时隙的 MAC 层的协议进行设计，再

结合无线网络结构和本项目的特点对网络层和应用层进行设计，最后，测试无线网络的通信

性能和通信距离。 

第四章：多层式协作提高系统的稳定性和效率性。首先通过对本系统和和传统的物联网

网关存在的问题进行分析，结合本项目的特点，提出了多层协作的机制，数据服务层、数据

采集层以及数据传输层进行优化，最后对相关优化和系统进行测试。 

第五章：对全文的系统设计和关键技术研究加以总结，并对更深层次 SPD 实时监测系统

提出建议和展望。 
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 基于物联网技术的 SPD 实时监测系统的详细设计 第2章

前文分析了传统的 SPD 监测系统是如何设计与工作的，结合项目背景和现有技术，本系

统中提出了相应的技术方案，下文展开描述。 

2.1 系统总体设计 

2.1.1 需求分析 

根据当前 SPD 监测系统的关键要素以及目前监测系统中存在的不足之处，对于需要设计

的 SPD 监测系统，主要需求有以下部分： 

(1) 改变传统人工检测方式，构建远距离小型无线网络通信，在楼层中要实现相应的 SPD

监测。在小区或者空旷的位置，实现户外 SPD 的监测，将 SPD 的设备的状态信息能准确上

报到云平台。需要检测 3 层楼宇的 SPD 状态，户外的通信距离需要达到一千米，上报通信延

时小于 3S。 

(2) 相应的设备可以支持以太网、WiFi 和 4G 的联网方式，供安装人员进行选择。 

(3) 开发配套的前端页面和相应的服务器，实时显示 SPD 状态信息，可查询相应的历史

信息的数据，做数据报表分析，当产生报警信息时进行前端页面报警推送，可以短信告知相

应的负责人，需要支持远程控制。 

(4) 当需要更换设备时，可以通过前端页面操作，要实现人性化，便携化的原则。 

2.1.2 总体框架 

基于以上的需求，对 SPD 监测系统进行设计，整体架构如图 2.1 所示，从下到上，可按

功能进行区别，即数据采集层、传输层和服务层三个层次。 

数据采集层是物理的最低层，主要是 LoRa 节点和 SPD 监测设备相连接，SPD 监测设备

与 SPD 单元是硬件进行连接。可以采集 SPD 的状态信息，比如周围的环境温度、雷击次数、

接地状态、前端保护状态、SPD 是否失效的状态等信息。 

数据传输层是中间层，传输层主要由智能网关和 LoRa 节点，第一点：智能网关通过 wifi/

以太网/4G 等联网方式接入云平台，将 SPD 的监测状态信息上报实时上报给云平台。第二点：

智能网关对下挂载相应的 LoRa 板卡，与 LoRa 节点模块通过 SWSN 自主设计的组网的协议

进行通信，相应的网络为星型结构网络。汇聚 SPD 的状态信息并进行上报，可以解决监测时

布线困难的问题，实现 SPD 监控设备的统一管理。 

数据服务层是最顶层，云服务器按功能可以分为设备云和业务云。设备云和智能网关建

立连接，将上报的数据进行解析，并进行分类的储存。业务云具有具体的业务服务接口，外

部可通过接入相应的 API 接口对其实现调用[35]。WEB 客户端和手机 APP 通过 HTTP 的请求，
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调用数据云平台所提供的 API 接口来完成具体的应用[36]。同时可以访问网关上 Uhttpd 服务器

来实现对网关的配置。 

Onenet云服务器 4G/以太网/wifi

SPD监测设备1SPD监测设备1

Lora板卡

swsn自组网协议

SPD监测设备2SPD监测设备2

SPD监测设备10SPD监测设备10

...

SPD监测设备1SPD监测设备1

SPD监测设备2SPD监测设备2

SPD监测设备10SPD监测设备10

...

SPD监测设备1SPD监测设备1

SPD监测设备2SPD监测设备2

SPD监测设备10SPD监测设备10

...

485/modb

us协议

485/modb

us协议

485/modb

us协议

SPDSPD

SPDSPD

SPDSPD

SPDSPD

SPDSPD

SPDSPD

SPDSPD

SPDSPD

SPDSPD

lora节点1lora节点1

lora节点2lora节点2

lora节点10lora节点10

.

.

.

4
8

5
/m

o
d

b

u
s协

议

SPD监测设备1SPD监测设备1

SPDSPD

SPD监测设备2SPD监测设备2SPD监测设备10SPD监测设备10

SPDSPD SPDSPD

...

基于openwrt操作系统的网关

前端客户端显示

业务云服务器

数据库数据库

数据服务层 数据传输层 数据采集层

 

图 2.1 SPD 实时监测系统总体框图 

2.2 设备总体结构设计 

2.2.1 网关硬件设计 

网关硬件功能总体框图如图 2.2 所示，网关硬件主要包括 AR9331、MCU、485/232、以

太网和电源管理等模块。 
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AR9331

以太网wan模块

MCU

LED指示灯等模块

232模块

Lora模块

485模块

电源管理模块

以太网lan模块

EC20 4G模块

 

图 2.2 网关硬件总体框图 

电源管理模块：24V 电源转 5V，给各种外设供电，比如隔离芯片、SP485、SP232 等。

5V 转 3.3V，给 AR9331、MCU、4G 和 LoRa 等模块进行供电。 

AR9331：是一款 2.4G 的 WiFi 芯片，具有 64MB 的 DDR2，16M 的 SPI FLASH。通过

USB 接口，挂载 EC20 的 4G 模块，插上物联网卡，实现 4G 拨号上网。连接两个 HR911102A

的水晶头接口，可以支持有线 lan 口和 wan 口的功能。具有一路 UART 通信，在该系统中，

与 LoRa 板卡中的 MCU 通信，就是应用了该路串口。 

MCU：这里应用 STM32F103RCT6 芯片，该芯片的片上资源丰富，Flash 容量较大，具

有 SPI 通信、UART 通信和 DMA 控制器等。系统设计中用了 3 路串口，一路串口与 AR9331

进行交互，另外两个串口分别应用于 485 通信电路和 232 的通信电路中。LoRa 模块选择的是

SX1278 模组，MCU 采用 SPI 通信与 LoRa 模块进行交互。网关中的 LoRa 模块与节点上的

LoRa 模块实现无线通信。485 通信电路在本项目中可以通过有线连接相应的 SPD 监测设备，

无节点的条件下可以进行单独检测。232 通信电路，是做拓展用的。 

485/232 接口：这两个接口由于直接对接工业设备，所以分别在各自的电路当中加了对

应的光耦隔离单元，增强抗干扰性。双向 TVS，保护芯片。 

LED 指示灯等模块：共有 3 个指示灯，第一个是电源灯。电源上电，就会点亮。第二个

是系统运行指示灯，当系统处于正常运行状态时会闪烁，其他情况系统中的主程序出现异常，

需要排查问题。第三个是 4G 联网灯，快闪表示附着基站过程中，缓慢闪烁时表示附着成功，

可以进行拨号上网。AR9331 与 MCU 之间不仅仅有串口，还有两路普通 IO 口相连接，用来
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告知双方的工作状态。 

LoRa 板卡上，有 2 个指示灯，第一个灯用来表示 LoRa 板卡的工作状态，闪烁表示系统

正常运行。第二个灯在 LoRa 接收或发送数据时会进行亮灭。主要用来表示 LoRa 网络的状态。 

2.2.2 网关软件设计 

OpenWrt 是嵌入式 LINUX 发行版[37]，具有开源和应用广泛的特点。本系统所设计的网

关，就是基于该操作系统进行编写，该操作系统常被用作路由器的开发，因此具有以太网和

WiFi 的联网功能，用户也可以自己裁剪，安装和编写相应的相应的程序，实现对应的功能。

在操作系统中进行了 4G 模块的挂载，实现了 4G 拨号上网的功能。自主编写了 Gateway_SPD

的应用程序、网络选择、监测应用程序工作状态和错误收集等脚本。 

Cateway_SPD 应用层程序主要由以下部分构成，如下图 2.3 所示。主要由 4 个线程实现，

OneNET 的数据收发线程、串口的数据收发线程、485 的数据收发线程和信息处理的线程组

成，实现了图中的功能。 

主控程序

信

息

管

理

数

据

处

理

数

据

采

集

数

据

上

报

网

络

管

理

设

备

通

信

云

平

台

控

制

调度 调度调度 调度 调度调度 调度

外

设

控

制

调度

 

图 2.3 网关软件总体框图 

网络选择处理的脚本，以及相应异常处理流程。判断网络是否连接成功，使用 ping 指令，

去 ping 指定的域名服务器，中国移动、中国联通和中国电信通用的 DNS 是 114.114.114.114，

也是本次设计中 ping 的 DNS。当需要对网络进行重启时，需要执行/etc/init.d/network restart

指令，进行重启网络的操作。具体如图 2.4 所示。 
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登录网关管理页面 选择联网功能

4G/以太网/wifi 

Ping 通指定的服务器

启动对应的网络程序

失败次数+1

失败次数>10?

N

失败次数清零

联网成功

失败次数清零

Y

联网失败、记录失败原因

延时5S

Y

N

 

图 2.4 网关联网流程图 

监测应用程序的脚本，执行 linux 中的 ps 命令，使用 awk 和 grep 查询字符串的指令去匹

配当前运行的进程当中有没有 GatewaySPD 的字段。若有表示程序在正常运行中，没有需要

重启 GatewaySPD 应用层软件。如图 2.5 所示。 

执行系统指令PS

是否有GatewaySPD

解析相应的字段

开始

是否到达一分钟

Y

Y

调用系统指令运行

GatewaySPD,重新计时

N

N

 

图 2.5 监测网关程序流程图 

错误收集脚本，GatewaySPD 在运行过程中，会有相应的日志文件，当程序意外运行崩

溃时，会产生 CORE 文件。当应用程序意外终止时，会触发相应的信号，错误脚本开始执行，
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将日志文件和 CORE 文件打包成压缩包，使用文件传输协议上报给相应的后台。如图 2.6 所

示。 

程序崩溃

开始

触发信号

执行错误收集脚本

打包文件

上传后台

结束
 

图 2.6 错误收集流程图 

2.2.3 LoRa 节点硬件设计 

节点硬件总框图如图 2.7 所示。主要包括电源管理模块、按键模块、485/232 接口等。 

MCU

LED指示灯

等模块

232接口

按键模块
485接口

电源管理模块

Lora模块

串口

 

图 2.7 节点硬件总体框图 

电源管理模块：24V 转 5V，5V 转 3.3V，给 MCU 和相关的外设进行供电。 

MCU：这里选用的是 STM32F103C8T6，与网关中的 MCU 相比，外设资源、内存以及

FLASH 都大打折扣。性能没有区别，系统时钟扩频之后都可以到达 72M。满足本项目的需

要，也节省了成本。 

外设接口：MCU 的三路 UART 分别于 RS485 的通信电路，RS232 的通信电路以及 CH340

串口通信电路相连接。在本项目中 RS485 主要与 SPD 监测设备通信。CH340 的串口电路部

分，主要用来配置节点设备，和调试作用。RS232 的通信电路可以用来做扩展。 
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LoRa 模块：与 MCU 的 SPI 引脚相连接，通过 SPI 时序对 LoRa 中的相关寄存器进行读

取和配置。 

按键模块：短按复位系统，长按恢复出厂设置。在测试的时候，可以修改按键功能为按

下发送对应帧的功能。 

LED 指示灯等模块：3 个指示灯，电源灯，上电状态指示。LoRa 组网连接灯，当联网成

功后亮起。LoRa 数据收发灯，接收发送数据时会闪烁。 

2.2.4 LoRa 节点软件设计 

节点主要功能框图如下图 2.8 所示，包括了信息管理、信息采集、信息上报等功能。 

节点主控程序

信息管理

信息采集

信息处理

信息上报

网络通信

外设交互

 

图 2.8 节点软件功能框图 

网关执行添加设备和节点操作时。会将 SPD 监控模块栈号信息、所读寄存器的地址位和

节点 MAC 地址进行下发。与之对应的 MAC 节点接收到相应的帧，进行帧解析，按照栈号，

寄存器地址位和类型进行存储并开始查询对应的 SPD 监控模块。 

节点信息链表的保存，链表中保存元素信息如下表 2.1 所示。信息有改动，就保存到 flash

中，节点设备上电自动加载。 

表 2.1 节点保存的信息 

设备栈号 1 个字节 

设备的寄存器地址 2 个字节 

设备的寄存器类型 1 个字节 

当前寄存器的值 2 个字节 

上一次寄存器的值 2 个字节 

定时去查询 SPD 监控模块的信息，当信息发生变化的时候，将信息按照相应的帧格式上

报给网关，或者当定时时间到的时候，实现定时数据上报。网关接受到帧后，会进行相应的

回复。如果上报数据未得到回复，会进行数据的重发。具体流程图如图 2.9 所示。 
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开始

系统初始化、加载

flash中保存的信息

按照链表信息定时轮询

SPD监测设备

寄存器的地址

是否变化？

设备定时时

间是否到？

组帧上报

Y Y

是否收到回复

数据重发,重发次数+1

N

重发次数>3?

N

Y

N

N

 

图 2.9 节点数据采集流程图 

2.2.5 SPD 监测设备硬件设计 

SPD 监测设备的硬件框图如图 2.10 所示，SPD 监测设备包括 MCU、数码管显示单元、

LED/按键单元，接地监测单元、SPD 失效监测单元、485 接口单元、雷击检测单元、温度采

集单元、前端保护器监测(SSD)单元[38]和电源管理模块。相关安装接线图，如图 2.11 所示。

MCU

485接口单元

雷击检测单元

温度采集单元

数码管显示单元

LED、按键单元

接地检测单元

SPD失效检测单

元

前端保护器监测

单元

电源管理模块

图 2.10 SPD 监测设备硬件框图 图 2.11 SPD 监测设备安装示意图
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电源管理模块：是标准 220V 转 5V 的 AC-DC 电源。给 MCU 和其他外设进行供电。实

际安装过程中，在设备的 N 和 L 端连接相应的 N 线和 L 线。 

MCU：STC12C5A60S2，增强型 8051 单片机，8 路 ADC、10KRAM 和 20K 的 FALSH，

满足项目的需求，也节省整个工程的成本。 

数码管的显示单元和 LED\按键单元：是用来显示雷击次数和当前环境温度，和用户进行

交互的部分，按下切换按键，切换显示雷击次数和温度。按下复位按键，清零雷击次数显示。 

PE检测PE检测

交流转直流 转电压信号 光耦隔离 5V电平转换SSD检测

SPD失效检测

 

图 2.12 PE/SSD/SPD 失效检测框图 

接地检测（PE）单元、SPD 失效检测单元、前端保护器（SSD）监测单元，监测原理相

似，如图 2.12 所示。如安装图 2.11 所示，上述三个单元都接有用电端的一级。KL 连接 SSD

的一端，SPD 监测设备的 1、2 两个接口连接着 SPD。PE 检测单元与 SPD 的 PE 接口相连接。

正常情况下，光耦隔离单元是导通的，MCU 的对应管脚检测为高电平，当出现 PE 连接异常、

SPD 失效、前端保护器连接异常时，光耦截止，MCU 相应的检测管脚会检测到低电平，发

出报警信号。 

雷击检测单元：当产生雷击的时候 PE 接线部分，会有相应的电压信号，传输进入 SPD

监测设备当中，当监测到电压信号时，超过一定的伏值，光耦会导通，产生一个脉冲信号。 

MCU 进行捕获，雷击次数加一，具体如图 2.13 所示。 

雷击 电压信号 电压比较电路 光耦隔离 脉冲信号

 

图 2.13 雷击检测单元框图 

温度采集单元：如图 2.14 所示，本次设计中所选取的热敏电阻是负温度系数(NTC)的类

型，用于检测周围环境的温度。温度越高，热敏电阻的阻值就越低。NTC 热敏电阻不但测温

灵敏，价格也便宜，在生产生活中得到大量应用[39]。主要采用分压放大电路，使用电容滤波

之后，送入单片机的 ADC 的单元进行数据采集，数据采集滤波之后，进行数码管的显示。 

热敏电阻 AD转换分压放大电路 MCU 数码管显示

 

图 2.14 温度采集单元框图 



杭州电子科技大学硕士学位论文 

17 

 

2.2.6 SPD 监测设备软件设计 

SPD 监测单元的软件框图如图 2.15 所示，主要包括了 MODBUS 通信协议、接地检测、

雷击计数、前端保护检测、温度检测、SPD 失效检测和 485 通信单元。 

SPD监测

模块

MODBUS通信协议

接地监测

雷击计数

前端保护监测

温度检测

485通信

SPD失效监测

 

图 2.15 SPD 监测设备系统框图 

经过硬件处理后，这边可以通过 MCU 进行数据采样，来分析处理数据。接地监测、前

端保护检测、SPD 失效检测到达 MCU 时，都会转变成 5V 的电平信号。MCU 判断 SPD 状态

信息的方式是读取引脚上的高低电平。检测雷击次数，经过硬件处理后，传入 MCU 的是一

个脉冲信号，MCU 通过中断检测机制，去捕获相应的脉冲。检测到脉冲时，实现雷击次数

加一。具体的软件流程图如图 2.16。 

PE/SPD/前端保护

是否异常

开始

系统初始化、加载

flash中保存的信息

是否检测雷击中断

ADC采样电路，计算温度

数码管显示

将相关数据填

写到内存中

是否接受到数据

解析数据，进行回复

N

N

Y

报警灯亮起

雷击次数+1 Y

N

是否有按键按下
雷击次数清

零、切换显示

N

Y

Y

 

图 2.16 SPD 监测设备流程图 
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MODBUS 传输协议属于应用层报文传输协议，而应用层位于网络模型中的第七层。主

要的机制为请求/应答机制，请求方为设备的主机，查询方为从机。从机不能主动发起申请，

因此每一次的通信均需要主机主动发起通信请求。MODBUS 传输协议包括两种格式，即 RTU

和 ASCII 格式，两种格式都采用的大端模式。通信帧的结构如下图 2.17 所示，地址域即为

从机设备的地址，通常称为设备栈号，占一个字节的空间。功能码用于提供特定的服务，在

1~255 的数值范围之内。比如读取线圈值或离散变量通常用功能码 01 和 02，03 功能码多用

来读取保存在寄存器里的值。数据域中的内容因功能码的不同而差异。当查询寄存器的值时，

需要有对应的寄存器起始地址、寄存器的个数。从机返回的内容为对应寄存器中的值。RTU

和 ASCII 采用不同的校验方式，前者采用 CRC 校验作为差错校验，而后者采用 LRC 校验方

式。 

地址域 功能码 数据域 差错校验

ADU

PDU  

图 2.17 modbus 数据格式 

将 SPD 的数据按照相应的地址存放，地址中的数据每个单元占两个字节。具体存放的数

据单元如下表 2.2 所示： 

表 2.2 SPD 数据存储地址和类型 

功能 地址 字节数 

SPD 失效监测 21 2 

接地检测 22 2 

前端保护检测 27 2 

雷击次数 30 2 

温度 31 2 

2.3 应用层软件设计 

2.3.1 云平台设计 

2.3.1.1 设备云 

本套系统中使用的云平台是中国移动的 OneNET 云平台，如图 2.18 和图 2.19 所示，设

备将采集的信息按照一定的数据格式上报该平台。平台负责设备的存储和管理，以及和设备

互联。网关通过 4G、WiFi、以太网的联网方式与云平台建立 TCP 连接，使用 MQTT
[40]应用

层协议，按照 JSON
[41]的数据格式，将数据上报到 OneNET 设备云平台。同时业务云具有相

应的 API 接口，供开发者使用，比如注册设备，注册产品。平台的管理页面如下图所示。开
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发者可以按照实际的开发需要，进行监控设备管理、数据流查询、触发器设置等。 

 

图 2.18 云平台展示图 

 

图 2.19 云平台设备在线展示 

2.3.1.2 业务云 

业务云的设计共三层，分为数据服务层、赋能层和存储层。同时支持客户端实现业务和

存储支撑服务器集群。业务云的分层和职能如下图 2.20 所示。 
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客户端API 接口 消息推送

负载均衡 数据推送 日志管理

集群治理 安全认证 容器部署

主备切换
设备/业务数据

存储
数据缓存

数据服务层

数据赋能层

数据存储层

 

图 2.20 业务云的设计逻辑 

2.3.2 前端设计 

前端客户端在整个系统中的作用是与用户进行交互、信息展示和消息推送的部分，用户

通过前端页面进行配置，将 SPD 设备、节点、网关进行绑定。在设计的时候不仅仅考虑了用

户角色，还涉及了管理员的角色。两种角色的操作权限是不同的，通过操作前端客户端对设

备进行添加、删除、修改等操作。具体如下表 2.3 所示。 

表 2.3 前端功能表 

  拥有者 观察者 

条目 内容 超级管理员 用户 

网关管理 添加设备 ✔  

删除设备 ✔  

功能设置 ✔  

节点和 SPD 监控设

备管理 

 

功能设置 ✔  

添加/删除/修改监控点 ✔  

添加/删除节点和 SPD 监控设备 ✔  

报警记录 报警查询 ✔ ✔ 

报警确认 ✔ ✔ 

权限管理 ✔  

功能设置 ✔  

历史数据 数据查询 ✔ ✔ 
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续表 2.3 

 功能设置 ✔  

基本设置 信息查询 ✔ ✔ 

信息修改 ✔  

2.3.3 网关管理平台设计 

网关管理平台在整个系统中功能包括配置和修改网关的信息、查看网关的内存、流量以

及当前运行状态等。在使用的时候需要连接网关内部的 uhttpd 服务器。连接网关，在网页上

输入相应的网关 ip，会向网关发送数据请求。OpenWrt 的 WEB 配置页面是通过 LUCI 实现

的，如图 2.22 所示，LUCI 是基于 MVC 三层架构进行设计，其开发语言包括两种：HTML

语言和 Lua 脚本。本设计中编写了相应的前端网关管理平台的应用程序，网关管理平台具体

实现如下图所示。

网关管理页面

网
关
运
行
状

态

选
择
联
网
方

式

备

份
升

级

远
程
访
问
功

能

上
电
历
史
信
息
查

询

 

图 2.21 网关管理页面功能图 

前端客户端

Uhttpd服务器

LUCI

UCI Network

cgi交互方式

HTML LUA

 

图 2.22 网关管理页面的实现方式 

2.3.4 系统展示 

智能网关的实物图如下图所示，主要包括顶板、底板和实物整体三个部分，底板主要包

括了电源部分、AR9331、485/232 和以太网接口。顶板由电源、4G、MCU 和 LoRa 单元组成。 

 

图 2.23 网关顶板 

 

图 2.24 网关底板 

 

图 2.25 网关实物 1 

 

图 2.26 网关实物 2 
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节点实物图如下图所示，包含了节点正面、节点背面和节点的整体效果图。正面是由

MCU、电源、485/232/USART 等单元组成。背面只有一个 LoRa 模块。 

 

图 2.27 节点正面 

 

图 2.28 节点背面 

 

图 2.29 节点实物 

SPD 监测设备的实物图如下图所示，主要包括顶板、中层板和底板三个部分。底板主要

是电源、PE 检测单元、雷击次数检测单元、SSD 检测单元和温度检测单元等。中层板是 MCU

和 485 的通信电路单元。顶板是数据交互单元。 

 

图 2.30 设备底板 

  

图 2.31 设备中层板 

 

图 2.32 设备顶板 

 

图 2.33 设备实物

SPD 实时监测系统的安装示意图如下：SSD、PE 和电源部分通过有线与 SPD 监测设备

进行连接，SPD 安装在被保护设备的前端。LoRa 节点或者智能网关与 SPD 监测设备通过双

绞线进行连接。 

 

图 2.34 安装示意图 1 

 

图 2.35 安装示意图 2 
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安装实物图如下：将 LoRa 节点和 SPD 监测设备与配电箱中相应的设备进行连接。 

 

图 2.36 实物安装图示 1 

 

图 2.37 实物安装图示 2 

网关管理页面设计，如图 2.38 所示，可以通过网关的管理页面选择不同的联网方式。有

以太网、WiFi 无线网络和 4G 移动网络拨号上网三个选项供用户选择。 

 

图 2.38 网关管理页面 

WEB 客户端主页面设计，如下图 2.39 所示，登录以后，会有用户下管理的网关和 SPD

监测设备的信息，包含了网关安装的地理位置信息、SPD 监测设备的在线离线信息、以及相

关报警信息。进行了图表数据的汇总和展示。 
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图 2.39 SPD 数据监控效果图 

WEB 客户端添加页面设计，如图 2.40 所示，添加 SPD 监控设备和与之连接的 LoRa 节

点的地址。包含了 SPD 监测设备的栈号、相应的寄存器地址和校验方式。 

 

图 2.40 添加 SPD 监控设备 

网关下的各个节点的 SPD 监测设备的信息，包含了 SPD 检测设备是否在线，在具体对

应的 LoRa 节点的地址和设备名称等信息。其中状态栏中的圆点表示设备的在线和离线的状
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态，离线（红色），在线（绿色）。具体如下图 2.41 所示： 

 

图 2.41 设备绑定信息图 

报警推送，包含两种方式，如下图所示，一种是前端页面的推送，另一种是手机短信的

推送。当出现报警信息时，会推送给与之对应的用户。

 

图 2.42 web 端页面报警推送 

 

图 2.43 短信报警推送

当网关出现异常时，会将当时产生异常的环境进行打包，上传到对应的文件服务器。下

图是各个网关上报的异常信息文件夹和文件夹下的压缩包。 

 

图 2.44 异常文件收集图 

 

图 2.45 文件压缩包展示图
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2.4 本章小结 

本章首先对 SPD 实时监测系统的总体框架和工作流程进行介绍。然后对系统的各个部分

进行设计，包括了硬件和软件。主要是设备层的物联网网关设计、LoRa 节点设计、SPD 监

测设备设计和应用层设计。最后对各个部分的设备进行实物展示和平台展示。 
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 基于时隙 CSMA/CA 算法的 LoRa 无线网络设计 第3章

在原有的时隙 CSMA/CA 算法当中，有多个节点同时想要发送数据时，需要使用传统的

二进制退避算法去产生一个随机退避时间[41]，从而使节点在退避一段时间后接入信道以防止

发生数据碰撞。这种方式比较简单，但是具有严重的不公平现象，会使得接入成功的节点，

再次接入信道的优先级比较高[42]。本文对在原有的退避算法上进行了改进。进行了网络模型

的仿真，证明了该算法相比传统二进制退避算法具有较好的公平性。同时分析了常用的网络

结构和相应的协议，结合 LoRa 的特性对 SPD 监测系统的 LoRa 组网的网络架构、MAC 层的

协议和网络协议和进行设计。最后通过实物进行测试分析。 

3.1 基于时隙 CSMA/CA 算法公平性的改进及实现 

在 IEEE802.15.4 标准中，CSMA/CA 算法主要包括两种信道访问机制，分为时隙和非时

隙两种[43]。两种算法各有优劣。非时隙 CSMA/CA 的过程中，不需要考虑时隙对齐，虽然有

较好的实时性，但是当节点数目过多时，系统的吞吐量和丢包率性能不好，存在隐藏终端的

问题和节点接入信道的不公平现象。而在时隙的 CSMA/CA 访问机制中，节点设备在发送数

据之前需要发送一个短帧进行信道的预约，发送请求 RTS，接收方接收到该帧后需要回复一

帧，允许发送 CTS，然后进行数据的收发，可以解决隐藏终端的问题。在网络结构中，节点

数目较多时，系统的吞吐量和丢包率要比非时隙表现的好[44]。在本套 SPD 监测系统中，为了

追求系统稳定和信息的准确性，从而选用了时隙的 CSMA/CA 退避算法接入信道机制。 

3.1.1 传统时隙 CSMA/CA 算法的原理 

时隙 CSMA/CA 算法的原理[43]，利用空闲信道监测(Clear Channel Assessment,CCA)技术，

节点设备在接入信道之前，需要判断信道是否被占用，以避免冲突。如图 3.1 所示，A 和 B

两个节点都可以在信道中发送数据，A 检测信道未被占用时，接入信道进行数据的发送，此

时 B 会检测到信道是占用的状态，一直等到 ACK 信号完成后的一个时隙，节点 B 退避时间

归零，重新接入信道，检测信道为空闲，开始发送。 

发送数据

信道忙

接受ACK时隙 时隙 时隙

退避 发送数据

信道忙A

B

 

图 3.1 节点退避示意图 

算法的工作方式如下：节点在进行数据的发送时，第一步需要到达下一个发送时隙，第
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二步执行一次随机时隙的退避，等待退避时间递减为零，第三步进行信道 CCA 的检测，判

断信道空闲与否，如果信道空闲，再进行检测，连续检测到两次空闲，可以抢占信道进行数

据发送。反之则进入信号退避阶段，退避时长增加，失败次数自增。最后重新进行信道的检

测，一直到数据发送成功为止，或者退避次数抵达最大值后放弃本次帧传输。具体流程图如

图 3.2 所示。 

开始

数据包到达

信道是否为空闲

等待下一个BackoffTime边缘

random延时BackoffTime

CW = Cwmin,检测测次数=2,失败次数为0

检测测次数=2，失败次数+1
CW=min(2*CW+1,CWmax)

失败次数>最大尝试次数？

检测次数减一

检测次数是否为0

Y

N

N

失败 成功

N

YY

 

图 3.2 传统时隙 CSMA/CA 的流程图 

3.1.2 传统时隙 CSMA/CA 算法分析 

目前常用的退避算法是二进制退避算法。需要对竞争窗口(Contention Window,CW)的概

念进行了解，其服从均匀分布。节点在进入退避阶段时，会从[0，CW]的范围之间随机选取

一个值，该随机值与时隙长度的乘积为退避计数器的初始值。当信道空闲时，退避计数器从

初始值开始进行递减，递减为 0 时接入信道。当接入信道失败，竞争窗口 CW 的值会按指数
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增加，一直到最大值 CWmax，当接入信道成功，数据传输完成才会被初始化为最小值 CWmin。 

二进制退避算法中，退避时间可以按照公式(3.1)计算，其中 random 是从[0，CW]之间的

随机值，aSlotTime 为时隙长度，BackoffTime 为退避时长。 

BackoffTime = random × aSlotTime                        (3.1) 

竞争窗口按照公式（3.2）进行计算。 

𝐶𝑊 = {
min(2 ∗ 𝐶𝑊 + 1, 𝐶𝑊𝑚𝑎𝑥)          发生碰撞，数据重传

𝐶𝑊min                                                                   发送成功
         (3.2) 

传统的算法存在不公平现象，当有多个设备节点需要发送数据时，开始参与竞争信道环

节。刚刚发送数据成功的节点，再次参与信道竞争时，该节点具有较高的优先级再次抢占到

信道。如公式 3.2 所示，当节点发送成功数据的时候，竞争窗口 CW 将被初始化为最小值。

而其他的节点访问信道失败时，CW 的值会随着重传的次数增加而增加。而当刚刚发送成功

的节点与已经访问信道失败的节点产生竞争时，因为竞争窗口值 CW 的不同，产生的退避时

间也是不同的。刚刚发送成功的节点的退避时间比较短，所以接入信道的概率就会更大。如

图 3.3，描述了竞争窗口二进制指数增加的示意图。 

7 15
31

63

127

255255255

初始值

第一次退避

第二次退避

第三次退避

CWmax

CWmin

 

图 3.3 竞争窗口的示意图 

CWmin=7，CWmax=255，CWmin≤CW≤CWmax，竞争窗口的初始值为 CWmin，当节点访问

信道发生冲突时，竞争窗口的值将会按照二进制退避算法进行增加，一直达到最大的重传次
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数，仍然接入信道失败的话，就放弃本次传输。当发送成功的时候，则将竞争窗口值初始化

为 CWmin。 

3.1.3 基于时隙 CSMA/CA 算法的公平性改进 

根据上文所述，原有的退避算法中公平性得不到保证，发送消息成功的节点可以优先获

得接入信道的权限。退避算法的实质，还是调节竞争窗口 CW。也有很多论文此基础上提出

了优化算法，像 MILD
[46]和 EILD

[47]算法。这两种算法同样存在不公平的问题。当网络状况

在短时间内发生好转，竞争窗口倍数减小的思路会使得 CW 的值下降到合理范围区间需要很

长一段时间，并且不一定能找到这个合理值[48]。本系统中采用的 LoRa 无线通信技术，传输

数据的时延是在毫秒级的单位，如果采用传统的二进制退避算法，会导致节点在长时间竞争

信道时，产生“饿死”现象。所以必须对相应的竞争窗口进行调节，使得节点接入信道具有

公平性且适合本系统的特点。 

结合实际应用情况和 LoRa 无线通信技术的问题，在原有的二进制退避算法的基础之上，

本文提出了一种适用于 LoRa 的退避算法。算法是 CW 采用的策略是倍数递增、倍数和线性

减小。需要在原有的二进制退避算法中，引入两个新的参数，竞争失败次数的门限 nth 和竞争

窗口中间值 CWmid。实现方式如下。 

竞争失败时 

𝐶𝑊 = {
min(2 ∗ 𝐶𝑊 + 1, 𝐶𝑊𝑚𝑎𝑥)                 n < n𝑡ℎ

𝐶𝑊min                                   n ≥   n𝑡ℎ, clear n
                    (3.3) 

竞争成功时 

𝐶𝑊 = {
𝐶𝑊 − 𝑑                               𝐶𝑊 ≤ 𝐶𝑊𝑚𝑖𝑑

min(𝐶𝑊 /4, 𝐶𝑊𝑚𝑖𝑑 )        𝐶𝑊 >  𝐶𝑊𝑚𝑖𝑑  
                  (3.4) 

当竞争失败时，未到达失败门限值时，竞争窗口 CW 成倍的增加，当超过竞争失败门限

值时 nth，恢复为最小的竞争窗口 CWmin 重新参与信道的竞争。当信道竞争成功时，竞争窗

口的值是否超过竞争窗口中间值 CWmid，当小于竞争窗口中间值 CWmid 时，线性进行窗口值

的减小。当大于竞争窗口中间值 CWmid时，竞争窗口 CW 成倍的减小。使得竞争窗口的区间

维护在竞争窗口中间值 CWmid 左右。从而保证了节点接入信道的机会相近，提高了公平性。 

相关优化过后的流程图如图 3.4 所示： 
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开始

数据包到达

信道是否为空闲

等待下一个BackoffTime边缘

随机延时BackoffTime

CW = CWpre,检测测次数=2,

失败次数=0,N=0

检测测次数=2，失败次数+1,N+1,
CW=min(2*CW+1,CWmax)

失败次数>最大尝试次数？

检测次数减一

检测次数是否为0

Y

N

N

CWpre=CWmin

失败

N

Y

Y

CW>CWmid

CWpre = CW-d CWpre=min(CW/4,CWmid)

N Y

成功

N>Nth

N=0,
CW=CWmin

Y

N

 

图 3.4 优化算法流程图 

优化后的示意说明，当节点 A、B、C 都有数据需要发送时，且各个发送缓存中一直都

有数据，分别采用传统退避算法和优化后的退避算法进行比对分析。传统退避如图 3.5 所示。 

发送数据成功
退避

cwmin

信道忙
退避

2cw+1

发送数据成功

信道忙

退避
cwmin

退避2cw+1

信道忙
退避

2cw+1
信道忙 退避2cw+1

节点A

节点B

节点C

 

图 3.5 传统算法的退避示意图 
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优化过后的退避示意图如图 3.6 所示，在小于失败次数的门限 nth 和竞争窗口中间值

CWmid 下进行实现。 

发送数据成功 退避cw-d

信道忙
退避

2cw+1
发送数据成功

退避cw-d

信道忙
退避

2cw+1
信道忙 退避2cw+1

信道忙

发送数据成功

退避cw-d

信道忙

信道忙

节点A

节点B

节点C

 

图 3.6 优化过后的退避示意图 

优化过后的算法中节点 A、B、C 均可以发送数据，而传统算法中，节点 A 两次发送完

数据，节点 B 和节点 C 没有抢占到信道，仍在执行退避过程。因为优化后的退避窗口值较大。 

分析完成退避算法，需要移植到相应的硬件设施进行实现。下文结合本项目采用的 Lora

技术，对 MAC 层进行设计，搭建相应的硬件平台进行测试。 

3.2 基于时隙 CSMA/CA 算法的 LoRa 无线网络 MAC 层设计 

IEEE802.11DCF 是基于 CSMA/CA 协议基础之上的标准协议，当网络负载较轻时，采用

DATA/ACK 的方式进行数据交互，当网络容量达到设定的阈值时，为了减小碰撞冲突的概率，

会开启 RTS/CTS 的握手机制。牺牲较短的控制时延以换取整个网络性能的提升。如下 

图 3.7 所示，是带有 RTS/CTS 接入信道方式的时隙图。源节点在接入信道之前，需要等

待一个 DIFS 的时间，然后再进行信道的检测，如果当前信道没有没占用，则发送一帧 RTS

帧，如果信道忙则启用退避机制。目标节点接收 RTS 帧以后，需要进行回复，表示可以接受

数据，目标节点回复 CTS，CTS 的帧前后都有 SIFS 间隔。源节点收到 CTS，发送 DATA 数

据，目标节点间隔 SIFS 回复 ACK。信道中的其他节点需要根据 RTS 和 CTS 帧中的字段不断

进行更新 NAV 变量的更新操作，NAV 是传输消耗的总时间。 

RTS

CTS

DATA

ACK

NAV(RTS)

NAV(CTS)

DIFS

SIFS SIFS SIFS

DIFS

源节点

目的节点

其他节点

延迟访问 重新访问
 

图 3.7 RTS/CTS 接入方式时隙图 

下面对 DIFS 和 SIFS 进行讲解，如图 3.8 所示，其中 SIFS（Short Interframe Space）是

指最短帧间隔，在通信过程中主要作用是预约信道，保证数据帧的顺利传输。在进行数据交
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换时，其他节点需要延时 DIFS 的时序，DIFS 的间隔时间时长大约 SIFS 的，所以 SIFS 的预

约机制不会被打断。 

信道被占用
DIFS SIFS

DIFS

延迟访问

下一帧

竞争窗口

Slot time

退避          窗口

检测信道空闲，以Slot time为单位递减
 

图 3.8 帧间间隔关系图 

由图可知 SIFS 的使用是在 RTS、CTS 和 DATA 帧之后的间隔。SIFS 的大小可有公式（3.5）

计算。 

aSIFSTime = aRxRFDelay + aRxPLCPDelay + aMACPrcDelay + 

aRxTxTurnaroundTime              （3.5） 

其中，aRxRFDelay 和 aRxPLCPDelay 是射频接收时延，aMACPrcDelay 是 MAC 协议处

理时延，aRxTxTurnaroundTime 是射频的收发转换时间。 

DIFS（Distributed coordination function Interframe Space）是设备检测信道未被占用最少

时间端，被作为每次交互之前的间隔，当设备连续检测了 DIFS 的时间间隔后，设备才能抢

占信道。可按照公式（3.6）进行计算。 

DIFS = aSIFSTime + 2 × aSlotTime                   （3.6） 

3.2.1 基于时隙 CSMA/CA 算法 LoRa 的时隙选取 

最小帧间间隔 aSIFSTime 分别由射频接收时延、MAC 协议的处理时延和射频转换时间

所决定。对于 LoRa 扩频通信的技术，查询相应的官方数据手册可以得到，射频转换时间远

大于接收和处理时延。由图 3.9 所示，发射器启动时间 TS_TR、接收器启动时间 TS_RE 和

晶振振荡器 TS_OSC 共同决定了射频的转换时间。发射器和接收器的转换时间各为 1ms，

TS_OSC 的特征值为 250us。那么最小 aSIFSTime 的取值取 3~5ms。 

 

图 3.9 射频转换示意图 



杭州电子科技大学硕士学位论文 

34 

 

由上文可知 CAD 模式下可以用来检测信道是否被占用。时隙 aSlotTime 的时间分别由载

波监听时间，空中传播时间，协议处理时间和射频转换时间所决定。载波监听的时长即为 CAD

检测的时常，CAD 检测的时常远远大于空中传播时长和程序中协议处理的时间。 

CAD 的检测周期是由 LoRa 的扩频因子（SF），带宽（BW）共同决定的，满足以下关

系式。接收周期：Trec = (2𝑆𝐹 + 32)/BW，整个 CAD 周期：Tcad = 1.85 × Trec，相应时间关

系如下表。 

表 3.1 不同 SF 对应的 CAD 周期 

BW(kHz) SF CAD 周期（ms） 

125 7 2.368 

125 8 4.2624 

125 9 8.0512 

125 10 15.6288 

125 11 30.784 

125 12 61.0944 

当射频模块选用相同的扩频因子和不同的带宽时，CAD 检测周期的时长很相近。当射频

模块选用相同的带宽相同，不同的扩频因子，CAD 的检测周期几乎成倍增长。其值小于 12

的时候，aSlotTime 时隙值定为 32ms，为 12 的时候设置为 65ms。 

确定了 aSIFSTime 和 aSlotTime 的数值，时间间隔 DIFS 的数值和网络分配矢量的 NAV

的数值就可以按上文的方法进行计算。 

3.2.2 LoRa 无线网络 MAC 层帧格式设计 

RTS 的控制帧定义为 12 个字节，如图 3.10 所示，其帧格式为： 

帧类型帧长度 目的地址 网络分矢量源地址 CRC校验

 

图 3.10 网络帧格式 RTS 

其中帧长度，表示该帧的长度，帧类型为 0x01，节点和网关在程序中都会被定义一个唯

一的 MAC 地址。地址均为 4 个字节。目的地址指的是，在网络通信中该帧发往具体接受节

点的 MAC 地址。源地址指的是，此次通信的发起端的 MAC 地址。网络分配矢量 NAV_RTS

在通信过程中是 RTS 帧的网络分配矢量，计算方式如公式 3.7。CRC 表示校验位，使用 CRC16

进行校验。 

NAV_RTS = 3 × aSIFSTime + CTS_Time + Data_Time + ACK_Time          (3.7) 

CTS 的控制帧格式也为 12 个字节，如图 3.11 所示。 
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帧类型帧长度 目的地址 网络分矢量源地址 CRC校验

 

图 3.11 网络帧格式 CTS 

帧类型为 0x02，网络分配矢量 NAV_CTS 在通信过程中是 CTS 帧的网络分配矢量，计算

公式 3.12。CRC 表示校验位。 

NAV_CTS = NAV_RTS − aSIFSTime − CTS_Time                 (3.8) 

DATA 的控制帧格式为 12 个字节和用户数据的长度组成，如图 3.12 所示。 

帧类型帧长度 目的地址 网络分矢量源地址 CRC校验数据

 

图 3.12 网络帧格式 DATA  

LoRa 的数据最高的发射速率，大约在 21Kbps 左右，本系统选用的速率从 6kbps 左右到

21kbps左右，这里的数据长度为 60个字节，加上12个字节的固定长度，可以保证一帧在 100ms

内传输完成。帧类型为 0x03,目的地址为要将信息发往网络中相应节点的物理地址，源地址为

本机地址，即将要发送该帧的节点物理地址。数据为网络层交付的数据。CRC 为帧校验位。

网络分矢量 NAV_DATA 的计算方法如公式 3.9。 

NAV_DATA = aSIFSTime + ACK_Time                      (3.9) 

ACK 的帧格式，如下图所示。 

帧类型帧长度 目的地址 源地址 CRC校验

 

图 3.13 网络帧格式 ACK  

帧类型为 0X04，目的地址为 DATA 帧中的源地址，而本帧的源地址为 DATA 帧中的目

的地址。尾部加有相应的 CRC 校验位。 

RES 的帧格式，如图 3.14 所示。  

帧类型帧长度 广播地址 源地址 CRC校验

 

图 3.14 网络帧格式 RES  

其中帧类型为 0x05，目的地址为广播地址 0xFFFFFFFF 这 4 个字节，而源地址为将要发

送数据的节点地址，同理和 DATA 帧中一样，用户数据推荐最长为 60 字节。 

3.2.3 LoRa 无线网络的信道监测机制比较分析 

现在比较常用的信道检测技术是基于信号强度的做法，比如通过检测 RSSI 值。设备通

过接收数据，判断接收信号的 RSSI 值是否超过所设定的阈值。这种方式存在以下的问题：

1.信号在发送模式下检测结果不准确，必须在接收模式下才能进行，而 LoRa 无线技术属于半
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双工的，无法实现数据的边收边发。2.在实际的楼宇和户外环境中，根据路径损耗模型可得

知[49]，无线信号的 RSSI 值会随机变化波动，导致检测结果不准确。对于 SPD 监测系统而言，

采用的是 LoRa 的扩频调制技术，有效信息的信号强度比接收机的噪声信号强度还低，故不

能用 RSSI 值来判断信道是否空闲。 

对比于 RSSI 值检测信道的方式，采用 LoRa 无线通信技术中的活动信号检测技术，对信

道是否忙碌进行检测，更具有优势。LoRa 的数据包组成，最前面一段部分为前导码，而 LoRa

的活动信道检测（CAD）部分可以通过检测无线信道是否存在 LoRa 前导码以判断信道是否

被占用。当信号强度低于接受机底噪，通过 CAD 检测技术，仍然可以将 LoRa 的信号检测出

来，前导码的检测与信号强度无关。对比于第一种 RSSI 值的检测技术，活动信道的检测技

术更具有可靠性。 

3.3 基于时隙 CSMA/CA 算法的 LoRa 无线网络的总体设计与实现 

3.3.1 LoRa 无线网络的拓扑结构 

结合本项目的特点，需要选择合适的网络拓扑结构。不同的网络拓扑结构，具有不同的

特点，可以使系统发挥出相应的优势，使系统更加的稳定。 

基于 LoRa 的网络拓扑结构的性能比较如下表 3.2 所示： 

表 3.2 网络特性比较 

 星型网络拓扑结构 网状网络拓扑结构 

时延 小，实时性可控 大，信息最终接收时间不可控 

能耗 低，节点可休眠 高，中继处于接受发送状态 

容量 大，增加网关可以增加带宽 适中，节点越多，转发流量越多 

跳数 单跳，网关与节点直接通信 多跳，需中继转发 

可靠性 高，可及时发现丢包并重传数据 低，任意一跳失败则本次数据传输失败 

复杂度 低，不需要路由转发 高，需处理路由转发 

扩展性 强，增加网关即可 弱，需调整网络结构 

从上表我们可以看出，在 LoRa 的无线通信网络中，星型网络通信比网状网络结构在距

离、功耗、拓展性、可靠性、成本和实现方法上都具有一定的优势。结合本系统中的实际应

用场景，SPD 监测设备和 SPD 都装在电箱或者防雷箱中，安装位置是固定的，节点无需移动。

在本系统中，各个节点之间无需通信，都只需要与网关进行信息的传输，且本系统对数据的

稳定性要求比较高。综合以上考虑因素，SPD 监测系统选用星型网络结构。相应的网络拓扑

结构如下图 3.15 所示，以集中器网关为中心，各个节点与网关进行数据通信。 
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基于openwrt操作

系统的LoRa网关

LoRa节点 LoRa节点 LoRa节点

LoRa节点

LoRa节点 LoRa节点 LoRa节点

LoRa节点

 

图 3.15 星型网络拓扑结构 

针对无线通信进行设计时，对于网络通信的选择就显得非常重要了。在上文分析中，工

程项目中经常采用到的协议：WiFi、蓝牙、ZigBee 和 LoRaWAN。对于室内的通信距离而言，

除了 LoRaWAN，都不占优势，且前两者的网络容量比较小，不支持很多节点。LoRaWAN

的通信协议虽然是具有 LoRa 的特性，但是底层的 MAC 协议的信道利用率很低，有关研究表

明，其信道利用率最大只有 18.4%
[33]。该协议在数据传输中容易产生数据的碰撞而导致重发，

数据的重传在一定程度上不仅影响到了网络通信的可靠性，还会产生额外的功耗。 

3.3.2 SWSN 无线通信协议设计 

基于上述因素的考虑，并结合该 SPD 实时监测系统对室内穿透能力、室外远距离、稳定

性和易维护等方面的需求，本系统自主设计了一种通信协议，命名为 SWSN 协议。该协议在

物理层中采用了 LoRa 射频模块，具有 LoRaWAN 的特性。在 MAC 层以及 MAC 层之上和

LoRaWAN 完全不同，弥补了信道利用率低的缺点，保证了本系统的网络通信可以具有良好

的实时性和稳定性。SWSN 协议参考 OSI 七层模型进行设计，这里对 SWSN 的物理层、MAC

层、网络层和应用层的功能点进行说明。相应的架构如下图 3.16 所示。 
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应用层维护功能 数据处理功能

网络层维护功能 数据处理功能

媒体接入层管理 数据服务管理

板级支持包 射频接口

数
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通
信
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SWSN

物理层

 

图 3.16 SWSN 网络协议架构 

SWSN 的物理层：具有板级支持包和射频接口两部分，板级支持包指的是相应 MCU 的

资源，比如 MCU 的时钟、SPI 和串口等外设的接口、系统的定时器、系统初始化和相应的中

断处理。可以支持不同的硬件平台。而射频接口的主要功能则是实现射频模块数据的收发和

信息的读取，判断是否发送和接收完成数据。 

SWSN 的 MAC 层：具有媒体接入控制层的管理和数据服务管理两部分组成，其中媒体

接入控制层主要实现的是对信道资源的分配和信道检测机制，降低数据发生数据碰撞的概率。 

数据服务管理，则是将数据在物理层做一次过滤，对于不满足物理层帧格式的数据，不在进

行网络层的处理。 

SWSN 的网络层：主要职能是对上一层，也就是 MAC 层的数据进行解析处理，或者将

数据传递给 MAC 层。对应用的数据进行网络层数据的打包，或者将网络层的数据解析出应

用层的数据。在网络层中主要由网络层维护功能、数据处理功能和网络安全功能。 

SWSN 的应用层：主要包括应用层维护功能和数据处理功能两个部分。与相应的上位机

进行适配、配置网络中的相关参数和对网络通信进行评估。实现数据的采集和网络设备的管

理等。 

如图 3.17 所示，是本系统所设计的 LoRa 无线网络数据通信帧格式。 
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目的地址帧类型 源地址 网络分矢量 CRC校验帧长度 网络层数据

设备类型链路信息 帧序号 区域标识 应用层数据端口 IP地址

帧序号控制码 长度 用户数据 帧尾帧头 帧校验应用层

网络层

链路层

11byte 1byte

7byte

4byte 2byte

 

图 3.17 LoRa 组网内部数据帧格式 

LoRa 无线网络通信协议中所涉及的数据帧格式如图所示。通过 LoRa 物理层接收到的数

据,遵循相应的帧格式，包含了 MAC 层、网络层和应用层的数据。MAC 层和上文设计一致。

在网络层中：是由端口、链路信息、设备类型、帧序号、区域标识和应用层数据组成。在应

用层中，和 SPD 监测系统中的应用层一致。接收数据的时候，会一层一层进行解析，同理在

发送信息时也需要将数据一层一层的打包，在进行数据的发送。 

3.3.3 通信流程的设计 

本系统中设计到节点入网和网关和节点数据通信两部分，具体流程图如下图 3.18 所示。

节点入网由两个步骤组成，第一步：节点向网关发送 join 帧，join 帧中带有 Join 令牌标识。

网关收到相应的 join 帧，检验令牌标识正确与否。如果正确回复一帧 Join Reply，这一帧中

包含相应的 link 帧的令牌标识，否则不进行回复。第二步：节点将网关中的 Join Reply 帧中

的 link 令牌标识取出，放入 link 帧中，发给相应的网关。网关收到进行解析，判断 link 令牌

标识正确与否，若正确回复 link reply 帧，包含网络 IP 的信息，这样入网成功。数据通信部

分采用了RTS/CTS的方案，实现网关和节点一应一答得机制。所有得通信流程都是经过XTEA

的算法进行加密的。 
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Link Reply
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入网流程
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所有通信过程

采用XTEA加密

 

图 3.18 数据通信流程 

除了上文所提到的 CSMA/CA 对信道监测的重发机制之外，还引入了应用层的数据重发

机制。当信道检测失败的次数大于最大的信道检测次数时，认为该次数据通信失败。将该帧

的数据写入失败发送缓存区，在一定的时间后再进行数据的重发。数据的重发和首次发送数

据流程一样，如果再次达到最大的信道检测次数，则丢弃该帧。应用层数据失败重发机制的

处理流程如下图所示。 

传输开始

发送成功

缓存中有该数据?

写入失败发送缓存区
重新发送

重发次数+1

重发次数>3?

发送失败

结束

N

N

Y

Y

N

 

图 3.19 应用层失败重发 
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3.4 基于时隙 CSMA/CA 算法的无线网络性能测试 

3.4.1 算法的仿真与性能分析 

NS2（Network Simulator 2）软件，是一款可以用来仿真无线网络中的数据收发网络模拟

软件[50]。可以通过修改相应的程序实现设置节点数目，发包频率和网络拓扑等限制条件。根

据 trace 文件分析观察数据的发送、接受、丢包等信息，编写相应的 awk 脚本文件，可以很

方便的分析协议的通信时延、网络丢包率、网络吞吐量等性能。NS2 上集成了很多种 MAC

层协议，比如常用的 CSMA、SMAC、以及 IEEE802.11 和 IEEE802.3 等协议。可以在 NS2

软件上模拟 LoRa 低速率的特性，基于 IEEE802.11DCF 进行设计，去修改相应的底层，退避

方案如下。 

（1）当节点访问信道，参与信道竞争，接入失败时，竞争窗口的值以两倍的速度递增，

用来摆脱冲突。当竞争失败的次数超过一定的次数时，丢弃该帧，认为所处的通信范围内没

有目标节点，传输失败 

（2）当节点访问信道成功时，竞争窗口按以下方案调整。 

当目前的竞争窗口小于中间值 CWmid 的时候，可以理解为当前信道竞争较为缓和，竞争

窗口的值减去 d 值，目的是为了使得竞争窗口波动缓和一些，避免窗口递减过大。当目前的

竞争窗口值比竞争窗口中间值 CWmid 大时，可以理解成当前信道竞争比较激烈，竞争窗口按

1/4 的速率递减，当小于等于 CWmid 时，回到递减 d 值的状态。 

为了评估算法的优化效果，需要与原二进制退避算法进行对比，比对端到端的延时和公

平性指数 FI(Fairness Index)。根据公式（3-10）。公平性指数是指网络中的节点最大链路吞吐

量（Throughoutmax）和最小链路吞吐量（Throughoutmin）的比值[51]，用来反应当前网络里的

链路吞吐量的变化情况。FI=1 时，各个链路的吞吐量情况相当，所有节点公平地利用信道资

源。而 FI 越大时，说明链路吞吐量情况差异比较大，网络越发不公平。 

FI =
𝑇ℎ𝑟𝑜𝑢𝑔ℎ𝑜𝑢𝑡𝑚𝑎𝑥

ℎ𝑟𝑜𝑢𝑔ℎ𝑜𝑢𝑡𝑚𝑖𝑛
                             (3.10) 

本节使用了 20 个节点，在 500m*500m 的仿真场景中各个节点处于静止的状态，路由协

议选用 AODV，依次增加竞争节点的数目，仿真 500s，取 10 次的平均值。仿真的参数如下

表所示。 

表 3.3 仿真具体参数 

竞争窗口 CWmin 7 竞争窗口 CWmax 127 

竞争窗口中间值 CWmid 32 RTS/Byte 12 

DIFS/ms 65 数据包 DATA/byte 64 

SIFS/ms 5 CTS/Byte 12 

Slot 时隙/ms 30 ACK/Byte 11 
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图 3.20 竞争节点和公平性指数 

由图 3.20 可以得知，当节点的数量增加的时候，参与竞争的数量会越来越多，导致网络

的负载越来越大，传统的二进制退避算法的公平性指数一直成递增的局势，增加幅值很大，

而改进后的，公平性指数变化平缓。这是因为节点可以动态的调整竞争窗口的值，使竞争窗

口值，在最优的范围内波动，不会出现某个节点的链路吞吐量过低或者过高。 

 

图 3.21 竞争节点和数据包投递率 

由图 3.21 可以得知，当网络中参与竞争节点的数目越多，网络中的数据包投递率整体呈

下降的趋势。因为设备数目的增加，各个设备抢占信道同时发送数据的概率增高，会导致了

数据包冲突的可能性增加，丢包率也随之增加，则投递成功率就会降低。而改进后的算法比
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原有的二进制退避算法，在同一个竞争级别时，投递率要有所提高。 

3.4.2 多节点定时上报测试 

测试场地：室内办公室。 

测试方法：共有 10 个节点，节点定时上报信息给网关，网关通过上位机进行记录接收到

的各个节点帧的计数。上报完 1000 帧，停止上报。记录各个节点得丢包率。具体图如下所示。 

 

图 3.22 节点上报实物图 

 

图 3.23 丢包率统计上位机 

(1)第一组实验：记录传统的二进制退避算法，和优化过后的算法进行对比实验，采用定

时 2S 周期进行测试，网关统计接收数据的帧数。 

表 3.4 传统算法与优化后算法数据对比表 

节点编号 传统算法  收/发 丢包率 优化算法  收/发 丢包率 

1 853/1000 14.7% 880/1000 12% 

2 887/1000 11.3% 878/1000 12.2% 
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续表 3.4 

3 886/1000 11.4% 882/1000 11.8% 

4 867/1000 13.3% 883/1000 11.7% 

5 888/1000 11.2% 875/1000 12.5% 

6 893/1000 10.7% 877/1000 12.3% 

7 865/1000 13.5% 878/1000 12.2% 

8 868/1000 13.2% 882/1000 11.8% 

9 873/1000 12.7% 880/1000 12% 

10 878/1000 12.2% 876/1000 12.4% 

由上表可以得知，传统二进制退避算法中丢包率最高为 14.7%，最低为 10.7%。反应了

节点抢占信道具有不公平现象，而优化过后的算法，丢包率均匀分布在 11.7%~12.4%之间，

可以看出节点接入信道比传统算法公平。 

(2)第二组实验：节点分别采用 3s、4s、5s 的定时时间上报。均采用优化过后的 CSMA/CA

算法。 

表 3.5 定时上报测试 

节点编号 定时 3S  收/发 丢包率 定时 4S  收/发 丢包率 定时 5S  收/发 丢包率 

1 983/1000 1.7% 1000/1000 0% 998/1000 0.2% 

2 982/1000 1.8% 998/1000 0.2% 1000/1000 0% 

3 986/1000 1.4% 1000/1000 0% 1000/1000 0% 

4 984/1000 1.6% 1000/1000 0% 1000/1000 0% 

5 988/1000 1.2% 998/1000 0.2% 1000/1000 0% 

6 993/1000 0.7% 1000/1000 0% 999/1000 0.1% 

7 989/1000 1.1% 1000/1000 0% 1000/1000 0% 

8 988/1000 1.2% 999/1000 0.1% 1000/1000 0% 

9 991/1000 0.9% 997/1000 0.3% 998/1000 0.2% 

10 988/1000 1.2% 1000/1000 0% 1000/1000 0% 

从上表可以看出，当定时周期较短时，网络服务是比较拥挤，信道访问失败的次数会增

加。应用层的重发机制，也无法降低丢包率。定时周期为 4S 和 5S 的时候，相差不大，这是

因为有足够的时间窗口去处理信息和竞争接入信道。本套系统的满负载的情况下，推荐定时

上报周期为 4S 及 4S 以上。 
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3.4.3 系统检测机制测试和通信距离测试 

3.4.3.1 信道检测机制测试 

设置 LoRa 的参数项如下表 3.6 所示。 

表 3.6 LoRa 详细参数 

性能性 扩频因子 SF 带宽 BW 发送功率 CR 编码率 

参数 7 125KHZ 20dbm 4/5 

应用层 200 个字节，加上网络层头部和链路层的头部，总共为 225 个字节。一台节点负

责发送这些数据，另一台节点专门负责检测信道。测试 20 次，测试信号占用信道的时间和

CAD 模式是否能检测到数据。记录 CAD 检测的次数，判断 CAD 除了能检测 LoRa 的前导码

是否能检测有效信息。测试环境如下图: 

 

图 3.24 实物测试场景 

表 3.7 CAD 检测表 

LoRa 检测信道的次数 上下文时间（ms） CAD 检测的次数记录 CAD 检测次数记录(次) 

14 次 115ms 12 115 次 

3 次 116ms 5 116 次 

3 次 114ms 3 114 次 

LoRa 检测上下文的平均时间为 115ms，CAD 检测的次数记录平均为 115 次。按上文所

诉，理论的 CAD 检测周期为 2.368ms，CAD 总周期时间为 272.32ms，信道占用时间为上下

文的平均时间与 CAD 总周期时间之和。通过计算得到信道占用时间为 387.32ms。通过理论

的计算器算得的时间为 351.49ms，如下图所示。 
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图 3.25 LoRa 参数计算 

实际测试值约大于理论值，可以得到结论，CAD 不仅仅能检测前导码，也能够检测有效

负载。 

3.4.3.2 不同的 SF 和带宽网络通信总耗时 

设备连接结构：上位机软件 A 和网关通过串口连接，节点和上位机软件 B 连接。上位机

为自主设计的上位机，主要用来计算发送和接收之间的时延。 

数据流走向：上位机软件 A→网关→节点→上位机软件 B，上位机软件 B→节点→网关

→上位机软件 A。 

网络往返耗时：无线网络中集中器和节点的通信时间，包括两次通信，集中器→节点，

节点→集中器。 

串口耗时：4 次串口通信时间。用户数据为 40 个字节，总数据为 65 个字节。 

总耗时：整体完成通信的时间为网络往返耗时与串口耗时之和。 

 

 

图 3.26 测试实物图 
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图 3.27 上位机透传页面

表 3.8 不同参数下的传输时间（ms） 

      SF  

BW (KHZ) 

7 8 9 10 11 12 

31.2 542.4 997.5 1828.2 3330 6345.7 12675.3 

41.7 407.9 749.2 1372.3 2498.5 5001.6 10321.1 

62.5 273.3 500.8 916.2 1667.1 3335.8 5781.2 

125 138.7 252.5 460.2 835.7 1670 3015.9 

250 71.4 128.3 232.2 419.9 837.1 1510 

500 37.8 66.3 118.2 212 420.7 757.1 

测试数据基本和数据手册中说明一致，发现扩频因子和带宽影响通信的质量。在相同的

SF 下时，BW 增大会导致传输时间越长。在相同的 SF 条件下，BW 越大，传输时间越短。

SF 为 7 和 8 时，BW 高于 62.5KHZ 时，通信时延小于 0.2S。 

3.4.3.3 不同楼层下的通信距离测试 

通过上述测试，挑选合适的参数进行不同楼层下的不同 SF 和带宽测试，本次测试在室

内环境下测试了 LoRa 通信性能，测试地点为杭州下沙高科技孵化园区 B 幢 17~ 20 楼的通信

情况。本次 LORA 在室内场地测试，网关的位于 D 区域的 5 号房间内，SF 分别为 7 和 8，

带宽为 125KHz、250KHz 的通信情况，7 表示 125KHz，8 表示 250KHz，CR 均为 4/5，Tx_Power

均为 20dBm，天线离地高度 1.5 米。节点在 18 19 20 楼进行固定点测试，比较不同参数的通

信距离。上位机统计收发数据的页面如下图所示。 



杭州电子科技大学硕士学位论文 

48 

 

1 2 3 4 5

凸出的玻璃窗

1 2 3 4 5

6 7 8 9 10 6 7 8 9 10

1 2 3 4 5

6 7 8 9 10

1 2 3 4 5

6 7 8 9 10

凸出的玻璃窗

楼梯间 电梯

卫生间 卫生间

A B

C D

过道

 

图 3.28 测试场景框图 

 

图 3.29 上位机统计页面 

表 3.9 不同楼层下的通信距离测试 

不同楼层下的通信距离测试 

垂直距离（米） 水平距离（米） SF /带宽 发/收 定时发送 丢包率 

 

0（位于 17 楼） 

80 7/7 100/100 1S 0% 

80 7/8 100/100 1S 0% 

80 8/8 100/100 1S 0% 



杭州电子科技大学硕士学位论文 

49 

 

续表 3.9 

3 隔一层楼 

50 7/7 100/100 1S 0% 

50 7/8 100/100 1S 0% 

50 8/8 100/100 1S 0% 

3 隔一层楼 

60 7/7 100/100 1S 0% 

60 7/8 100/100 1S 0% 

60 8/8 100/100 1S 0% 

6 隔二层楼 

30 7/7 100/100 1S 0% 

30 7/8 100/100 1S 0% 

30 8/8 100/100 1S 0% 

6 隔二层楼 

40 7/7 100/100 1S 0% 

40 7/8 100/100 1S 0% 

40 8/8 100/100 1S 0% 

9 隔三层楼 

15 7/7 100/15 1S 85% 

15 7/8 100/17 1S 83% 

15 8/8 100/13 1S 87% 

9 隔三层楼 

20 7/7 100/3 1S 97% 

20 7/8 100/7 1S 93% 

20 8/8 100/8 1S 92% 

挑选出传输时间与传输距离，满足本项目需求点进行测试。这里对比了传输时间和传输

距离，以及接收灵敏度和抗干扰能力的考虑，选用 SF 为 7，BW 为 125KHZ 的参数。在楼宇

中水平距离测试，通信可以达到 80 米左右；在楼宇中的垂直距离测试，通信距离可隔两层楼。

网关放在位于中间层的楼层，可以监测上下五层楼的 SPD 运行情况。 

3.4.3.4 测试户外广阔地面的通信距离 

测试场地：空旷的场地。 

测试方法：节点固定在一个地方，网关连接上位机，定时向节点发送数据，每次测试间

隔 100 米。 

射频的参数：SF 为 7，其他参数同上，天线离地高度 1.5 米。 
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图 3.30 实测场地 

表 3.10 空旷户外测试数据 

测试水平距离（米） 发/收 定时发送 丢包率 

300 100/100 1S 0% 

400 100/100 1S 0% 

500 100/100 1S 0% 

700 100/100 1S 0% 

800 100/100 1S 0% 

900 100/100 1S 0% 

1000 100/100 1S 0% 

1100 100/100 1S 0% 

1200 100/100 1S 0% 

1300 100/100 1S 0% 

1400 100/95 1S 5% 

1500 100/73 1S 27% 

1600 100/52 1S 48% 

1700 100/0 1S -- 

由上表可知，空旷的环境当中，通信距离可以在 1300 米左右，根据本项目的需求，可以

实现空旷环境下对户外 SPD 的监测。 

3.4.3.5 测试户外有遮挡物的通信距离 

测试场地：附近小区，如下图所示。 

测试方法：节点固定在一个地方，网关连接上位机，定时向节点发送数据，测试完成，

移动到下一个建筑物后方。 

射频参数：同上，天线离地高度 1.5 米。 
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图 3.31 实测场地 
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图 3.32 场地说明框图

测试数据如下表所示： 

表 3.11 户外有遮挡物距离测试 

网关位置 节点位置 相隔栋数 发/收 定时发送 丢包率 

A 点 B 点 1 100/100 1S 0% 

A 点 C 点 2 100/100 1S 0% 

A 点 D 点 3 100/100 1S 0% 

A 点 E 点 4 100/100 1S 0% 

A 点 F 点 5 100/100 1S 0% 

A 点 G 点 6 100/95 1S 5% 

由上表可知，在户外有楼宇遮挡的情况下，在相隔 5 栋楼时，可以保证数据无丢包。根

据本项目的需求，可以实现对小区中的 SPD 设备监测。 

3.5 本章小结 

本章基于时隙 CSMA/CA 的算法原理和工作流程进行了介绍，首先分析了退避算法中的

不公平性。针对原有的退避算法进行了改进，通过仿真进行了分析。结合本项目的特点，采

用 LoRa 扩频调制的特性和相关网络拓扑结构，进行了相关 mac 协议和网络协议的设计。再

经过实际测试，进行了性能的分析，选择合适的参数。对整个无线通信网络进行了户外，室

内，多节点定时上报的测试。测试结果表明，通信时延小于 0.2S，节点和网关在同一楼层进

行数据传输时的可靠通信距离最大水平距离约为 80 米，其信号可靠的穿透范围为两层楼，室

外无遮挡物的通信距离可达 1.3km。有遮挡物时，和遮挡情况有关，本次测试有效通信距离

可以达到 250 米。同时在可靠的通信范围内，原有的退避算法和改进算法进行实物测试对比，

在 10 个节点定时上报的情况下，改进算法比原有的退避算法公平性表现的较好，多个节点定

时 4S 向网关上报与数据时，丢包情况很低，表明该系统所设计的无线网络具有较高的公平

性和可靠性。
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 多层式协作提高系统的稳定性和效率性 第4章

在设计本系统时和参考日常的物联网网关和无线组网的设计当中，存在以下几点问题： 

(1) 基本都是透传的模式，即将数据原封不动的进行下发，对于本套系统来说的话，就是

物联网网关发帧到节点，节点通过 modbus 协议透传给相应的数据给 SPD 监测设备。SPD 监

测设备将信息回复给节点，节点再将信息返还给网关的一个流程。SPD 监测设备的信息，通

过一帧 modbus 帧，无法查询完全，需要连续发两到三帧，才能将 SPD 监测设备的信息读取

完全。一个节点下挂多台 SPD 监测设备，一个网关下挂多台节点，这样的查询效率不高。本

项目在小区或者楼层中，需要监控的设备比较多，需要考虑信息实时性的问题。 

(2) 在整个系统中，设备需要与云平台保持长连接[52]和实时数据上报，就会造成数据流

量使用过多的问题，主要流量的使用还是数据上报的部分，频繁的上报数据，一些冗余数据，

对于流量资源来说是一种浪费。系统未优化前，流量资费损耗严重。 

(3) 只要涉及到物联网的部分，网络情况的不稳定，是必须要考虑的因素，当网络条件不

佳时，或者意外断网，一部分数据就可能丢失了。在本系统前期存在离线数据丢失的情况。 

(4) 物联网的设备，在已经安装使用在实际的应用环境中，有新的需求加入或者有需要优

化的部分，需要对网关进行软件的更新，如果升级过程被打断，网关设备有程序崩溃的风险。

本系统在早期程序更新时，时间花费比较长。 

 

图 4.1 多层式协作框图 
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本文基于以上的问题，提出一种多层协作的方式，如上图 4.1 所示，数据采集层主要负

责采集 SPD 监测设备的信息。数据传输层的功能，对上与数据服务层通信，对下收集数据采

集层的信息。数据服务层则是进行数据汇总、分析和展示，和对网关进行远程的程序更新。 

在数据采集层时：通过对节点的分组，让节点担任主动查询的角色，将信息在节点做一

次数据缓存。通过调整相应的地址位，和数据长度位，进行 modbus 的数据连读操作，同时

制定了相应的帧格式。在数据的传输层时：也做了一次缓存，将各个节点和 SPD 监测设备的

信息进行缓存，当网络情况不稳定时，出现离线状况时，采集系统仍然在运行，将数据进行

带有本地时间进行保存，当网络恢复正常时，实现数据的上报，同时提供数据汇聚的上报方

式，减少了通信的开销。在数据服务层：可以通过选择定时上报时间和差异化上报方式，告

知网关定时差异化上报，可在一定条件下减少流量的消耗。为了使系统更加稳定和操作的便

利性，设备异常时进行替换，和对远程更新的方式进行了优化[53]。 

4.1 数据采集层处理机制 

4.1.1 数据连读策略 

用户可以通过前端页面进行选择，勾选想要获取 SPD 监测设备的哪些寄存器中的数据，

通过网关下发给节点，下发的指令中告知节点读取 SPD 监测设备的具体寄存器的地址和数据

类型，节点存储相应的 modbus 设备的信息，将每个寄存器地址和数据单元设置为一个监控

点。其特征在于，利用 modbus 连读功能，重新将单个数据的读取，变为找到这些数据的连

续规律，设置不同的间隔，读取相应的地址中的数据。将数据进行匹配，放入节点的缓存中。

是一种通过排序，重新设置连续单元，来提升采集信息效率的方式。 

如公式(4.1)所示 addressn-1 表示上一个监控点的地址，addressn 表示本次监控点地址，间

隔阈值为δ。首先将地址按照从小到大进行排序，addressn 始终大于 addressn-1。当 addressn 与

addressn-1 的差值小于δ时，判定该地址与上一个监控点的地址是连续的。将 addressn-1 作为起

始监控点，addressn 为终止监控点。 

𝑎𝑑𝑑𝑟𝑒𝑠𝑠𝑛 − 𝑎𝑑𝑑𝑟𝑒𝑠𝑠𝑛−1 ≤ 𝛿                         (4.1) 

其中δ的阈值决定了数据连读的性能，δ的值过小，监控点的数据过多时，仍然具有离散

化的可能，δ的值过大时，读取到的冗余数据增多，效率也会打折扣。 

针对上述问题，设计了阈值计算的方案。通过逻辑代码寻找最优间隔阈值δ，找到轮询

所有监控点所花费最短时间的δ值。如公式 4.2 所示，其中每次轮询完成所花费时间记为𝑇𝑖，

所使用间隔阈值记为𝛿𝑖，将𝑇𝑖中的所花费时间最少的值所对应的δ值，记为最优值。δ的取值

范围为 1~127。流程图如下图 4.2 所示。 

=arg min
i

i iT


 （ ），  1,127i                           （4.2） 
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开始

添加数据监控点

数据监控点按照地

址的从小到大排序

间隔阈值<127

间隔阈值为1

设置起始监控

点、终止监控点

根据起始监控点和终止监控点的

差值、离散监控点，下发数据

统计轮询所有监控点的时

间，轮询3次，取平均值

Ti，间隔阈值+1

Y

找到最小Ti值对应的间隔阈

值，多个Ti值相同时，取最

小的间隔阈值

N

结束

 

图 4.2 寻找最佳阈值 

具体实现步骤如下： 

第一步：节点中的数据格式如下图 4.3 所示，包含了寄存器的地址，数据类型，和数据

单元。 

寄存器地址

数据类型

数据单元

 

图 4.3 数据格式单元 

第二步：在前端页面进行监控点的选择，通过网关转发相应的信息的给节点，节点中添

加的信息如下图 4.4 所示，地址是 4001、4006、4002、4005、4008、4012。 

4001

数据类型

数据单元

4006

数据类型

数据单元

4002

数据类型

数据单元

4005

数据类型

数据单元

4008

数据类型

数据单元

4012

数据类型

数据单元

 

图 4.4 添加多个数据 



杭州电子科技大学硕士学位论文 

55 

 

第三步：节点将按照寄存器地址位数值的大小顺序进行排序。如下图 4.5 所示 

4001

数据类型

数据单元

4002

数据类型

数据单元

4005

数据类型

数据单元

4006

数据类型

数据单元

4008

数据类型

数据单元

4012

数据类型

数据单元

 

图 4.5 通过地址位排序 

第四步：如下图 4.6 所示。设定𝛿𝑖值，根据𝛿𝑖值，找到了起始监控点和终止监控点。 

4001

数据类型

数据单元

4002

数据类型

数据单元

4005

数据类型

数据单元

4006

数据类型

数据单元

4008

数据类型

数据单元

4012

数据类型

数据单元

起始监控点 终止监控点 起始监控点 终止监控点

 

图 4.6 通过阈值排序 

第五步：根据起始监控点和终止监控点的地址差值，判断要读多少个寄存器，重新设置

读取的地址和读取数据的的长度，组建相应的 modbus 数据查询帧，下发个相应的设备，返

回的数据在逐个匹配到监控点中的数据单元中。数据单元在将这些寄存器的值放入缓存中。 

第六步：计算轮询完成监控点一圈所花费的时间，轮询三次，计算平均值记为𝑇𝑖。重复

第四步过程，𝛿𝑖为最大值时终止。 

第七步：统计𝑇𝑖中的最小值，对应的𝛿𝑖值，当𝑇𝑖中多个相等时，取𝛿𝑖的最小值。 

如上述说明所示，当δ的值为 4 的时候，原来需要 4 次串口收发的过程，现在减少为 1

次。使得一帧查询到更多的信息，来提高查询的效率。  

对于本系统来说，因为采集 SPD 监测设备中的信息是离散的，即地址 21 中保存着 SPD

失效监测的信息，地址 22 中保存着接地监测的信息，地址 27 中保存着前端保护检测的信息，

地址 30 中保存着雷击次数的信息，地址 31 中保存着温度的信息。采用上述所提到的数据连

读策略，原本需要 3 帧才能查询完 SPD 监测设备的信息，现在只需要发送 1 帧就完成了信息

查询的功能。 

4.1.2 设备分组和信息混合策略 

在无线网络中，网关下挂多台节点，一个节点下挂多台 SPD 监测设备。当网关下发指令

给节点的时候，节点接受到指令信息进行解析，节点设备就能知道下挂了几台 SPD 监测设备，

以及需要查询的每个 SPD 监测设备的栈号、寄存器地址和类型。节点就担任了透传网关的角

色，按照保存的信息，依次轮询每一个 SPD 监测设备，将所得到的信息按照 SPD 监测设备

进行分类，缓存各个 SPD 监测设备的信息和上一次查询 SPD 监测设备的信息。节点负责维
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护 SPD 监测设备的信息，这样就分担了网关的查询负担。同时一个节点就相当于一个单元，

汇聚了下面所有 SPD 监测设备的信息。网关只需向节点查询相应 SPD 监测设备的信息，省

去了等待 SPD 监测设备查询回复的时间。 

4.1.3 应用层中的帧格式设计 

结合本项目的需求和 SPD 监测设备的特点，制定的数据格式如下图 4.7 所示。 

帧头 控制码 帧序号 设备台数 用户数据 帧校验

H C FRM N USER CS

帧尾

T

长度

L

图 4.7 应用层帧细节展示 

数据格式由帧头、控制码、帧序号、设备台数、用户数据、帧校验和帧尾所组成。在应

用层传输的过程中都以字节为单位。这里为了描述方便，采用 16 进制进行说明。其中帧头标

识为 0x68，帧尾标识为 0x16，各占了一个字节。 

控制码标识该帧的属性，一个字节，字节中的每一位都带有特定的信息，从 D7 到 D0

表示从高位到低位。控制码的作用便于节点到网关之间的数据解析，具体如下图 4.8 所示。 

1：告警帧

保留

0：节点到网关

D7 D6 D5 D3 D2 D1

0：数据读取

D0D4

0：普通帧 1：网关到节点 1：数据写入

 

图 4.8 功能码细节展示 

帧序号占有一个字节，帧序号的作用，表示该帧在这一段的时间的唯一性。每一帧都有

一个新的帧序号，应用层可以依靠帧序号实现一应一答，或者用来调整接受帧的顺序，帧序

号的重复，可以进行数据的过滤，防止重复处理。 

长度位占一个字节，表示该帧除了帧头、控制码、帧序号后剩余的字节长度，数值范围

0~255，但是根据本系统的设计，后续的字节数据不会超过 60 个字节。通过对帧长度位的解

析，可以计算出本帧的具体长度。 

设备台数，使用了一个字节标识，在本系统中指的是，这一帧中包含的 SPD 监测设备的

数量，比如设备台数为 2，则表示这一帧中有 2 台 SPD 监测设备的信息。 

用户数据域，根据设备台数来调整和发起端是网关还是节点进行调整，这里以节点是数

据发起端，进行描述。一台设备，需要一个用户数据域，两台时，则在第一台用户数据域后

继续添加。具体如下图 4.9 所示，一个用户数据域中包含了 4 字节的 SPD 设备信息，栈号、

报警、温度、雷击次数。报警单元包含了设备的在线离线信息、前端保护失效的报警、接地

失效报警、SPD 失效报警。 
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报警 雷击次数温度栈号

D0 D1 D2 D3 D4 D5 D6 D7

保留

1：设备离

线

1：前端保

护报警

1：接地报

警

1:spd失效

报警

0：设备在

线
0：无报警 0：无报警 0：无报警

1个字节 1个字节 1个字节 1个字节

一个用户数据域

 

图 4.9 用户数据细节展示 

帧校验采用的 checksum 的校验方式，判断此帧是否出现异常，占一个字节。 

以上描述的是应用层帧协议，节点网关通过应用层的协议进行交互。需要通过帧的格式

判断帧是否有效，当出现粘包和断包的情况下，按照帧头、帧长度位、帧校验位、帧尾，进

行拆分。结合上面的分组策略，一台节点最多可以下挂 10 台 SPD 检测设备，可以查询到 10

个 SPD 监测设备的信息，一条应用层的帧最长为 47 个字节。如果直接采用 modbus 帧透传的

方式，查询一台 SPD 监测设备，应用层一帧的开销就是 22 个字节。一个节点下挂 10 台 SPD

监测设备，一帧开销是 220 个字节。如果满负荷状态下，一个节点下挂 10 台监测 SPD，网

络中存在 10 个节点。对于透传模式应用层帧的开销是 2200 个字节，基于本套系统，应用层

帧开销 470 个字节。 

4.2 数据传输层的处理机制 

4.2.1 数据主动上报策略 

基于透传模式下查询设备的状态信息，需要经过网关发帧到节点，节点将帧转发给 SPD

监测设备，SPD 监测设备收到信息再进行回复给节点，节点再将信息转发给网关。网关采用

轮询的机制，按照定时的时间去轮询各个节点下的 SPD 监测设备，当网络中监测设备过多时，

信息的实时性就打折扣。而基于数据采集层的策略，已经通过节点的分组，节点相当于网关，

由节点去轮询下挂的 SPD 监测设备，节点中汇聚了下挂 SPD 监测设备的信息，为差异化上

报和定时上报做准备。 

(1) 差异化上报：比较各台数据是否出现变化，或者有无报警数据，如果数据出现上述两

种情况，则需要立即执行上报数据给网关的操作，数据要遵循应用层的帧格式。 

(2) 定时上报：数据无变化的一段时间，但是达到了定时周期的时间，节点会将下挂的

SPD 监测设备的信息，进行汇聚，组建相应的帧格式进行数据上报。 

在整个网络中，因为有了节点分层的操作，所以一个网络中可以存在有相同的栈号的 SPD
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监测设备的地址，前提是这些设备需要挂在不同的节点下面，增加了网络的容量。网关这边

接收到节点汇聚上报的信息，也会开辟相应的缓存，进行数据缓存，也有差异化上报和定时

上报的功能。 

4.2.2 数据断网续传策略 

当网络状况不好时，采集的数据就会丢失，存在丢失一部分重要数据的可能。这部分数

据有可能就是分析定位 SPD 监测设备和 SPD 为何出现异常的关键数据所在。最开始采用的

方案是由服务器进行时间维护，接受到数据，就认为是当前采集的数据。这样有一部分数据

因为离线丢失，为了增强采集系统的稳定性，就需要保证数据是真实可靠的，那么采集到数

据的时间就需要网关这边来维护，网关的时间需要与网络的时间进行同步，同时需要设计相

应的缓存队列。 

4.2.2.1 时间同步机制 

OpenWrt 中有 NTP（Network Time Protocol）时间网络协议的客户端，作用是网络中的

各个计算机的时间进行同步。网关通过 4G、WiFi、以太网的联网方式连接到网络时，需要向

网关中添加相应的 DNS 文件，保证能够进行域名解析。编写相应的脚本文件，将网关和网络

时间进行同步，进行同步的流程图如下图 4.10 所示。 

开始

是否连接到网络

延时2S

向网关加入DNS

时间同步成功？

向NTP服务器进行时间同步

结束

Y

Y

N

N

 

图 4.10 时间同步机制流程图 

4.2.2.2 离线缓存队列 

当时间同步完成时，进行数据的采集，设计了离线缓存队列，其是一个常规存储的队列，

不过当队列超过一定的数据量时，会删除头部数据，新来的数据依然插入到数据的尾部，不

会出现内存溢出的问题，具体流程图如下图 4.11 所示。 
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开始

上报队列加入新节点

队列节点数大于7200

删除头部节点

N

结束

Y

 

图 4.11 离线队列数据处理流程图 

通过上述所提到的时间同步机制，保证当前时间和网络时间一致时。离线缓存中的数据

单元的内容，内容的数据格式如下表 4.1 所示，表示 1000 这个监控点的在 2020 年 5 月 22

日 12 时 31 份 12 秒时的数据内容为 2234.5。 

表 4.1 数据格式说明 

{“1000”:{“2020-05-22 12:31:12”:2234.5}} 

当网关因为网络问题，而产生离线时，节点汇聚 SPD 监测设备的信息，还在报往网关。网关

会将这些离线的数据载入缓存中，等联网成功后继续上报给云平台。因为数据中含有相应的

时间戳，依然可将当时采集的数据上报上去，云平台会按数据格式中的时间，进行数据的保

存，并不会出现数据的丢失。 

4.2.3 网关离线检测和重连策略 

网关与平云台建立连接，当没有数据上报时，会每 30S 定时向云平台上报呼吸帧，云平

台收到上报的数据会给相应的回复。统计回复帧的条数，每一分钟检测回复帧的计数是否发

生变化，如果有表示当前网络正常。如果没有，则表示当前网络异常，与云平台无法进行数

据传输。同时云平台那边长时间没有收到网关的数据，则会断开连接。这时候如果是网络问

题，会重新执行连接云平台的操作。离线检测机制可以在 1 分钟检测网络是否出现问题，重

新连接上云平台的操作，只需要几秒钟的时间。如果是 4G、以太网、WiFi 出现问题，前文

中也有相应的错误收集机制。 

4.2.4 数据汇聚上报策略 

当数据进行上报的时候，单条进行上报，会造成很多额外的开销，如下图 4.12 所示。当

有一条用户数据进行上报时，主要包括三个部分的首尾部：TCP\IP 首部，以太网的首部和尾

部和MQTT 应用层协议的首部。MQTT的首部占了 2个 byte，TCP\IP固定首部占了 40个 byte，

不包含其他数据扩展的开销，而以太网的首部和尾部数据开销之和为 26 个 byte。这里面还没



杭州电子科技大学硕士学位论文 

60 

 

有统计通信之前的 TCP 握手建立连接阶段的开销。也就是上报一条用户数据给云平台，至少

会额外引入 68 个 byte 的数据开销。 

TCP首部IP首部 MQTT首部 用户数据 CRC以太网首部前同步码

以太网帧

8 14 20 20 2 4

 

图 4.12 数据帧格式开销 

为了减少额外的数据开销，同时使有效的数据也能够实时上报给云平台。设计了一个缓

存空间，将要上报的数据放入缓存中，当缓存满时或者超过定时的时间时，则会将数据进行

汇聚上报。具体流程图如下： 

开始

有数据要上报

数据加入到缓存数组

Y

缓存数组满

缓存数组无新增超时N

缓存数组的数据整合成一

条数据，放入上报队列
Y

Y

结束

N

N

 

图 4.13 缓存数据处理流程图 

将多条数据汇聚进行上报，相比一条一条进行上报，减少了传输中信息头部的数据开销，

云平台也能进行数据解析，可以节省相应的流量资费。 

4.3 数据服务层的处理机制 

网关下挂多个节点设备，以及节点下挂多个 SPD 监测节点的设备，在实际使用过程中，

在前端页面上逐一设备进行添加下发给网关，这时候网关中的信息保存了整体的网络结构的

信息。当节点出现异常，只需替换一下节点，在前端页面中修改一下该替换节点的物理地址。

而替换网关时，就需要数据服务层的协助。同时当网关的软件需要升级时，需要对设备进行

远程更新，在升级过程中，不能出现意外情况。升级的过程越短，被打断的几率越小，升级

成功的概率也会越大。 
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4.3.1 设备替换机制 

前端页面中执行替换网关的操作，如下图所示，需要提交新网关的 SN 和密码，以表单

的形式提交给后台。 

 

图 4.14 web 端的替换网关页面 

 

图 4.15 web 端填写替换网关信息 

设备替换框图如下图 4.16 所示，后台将旧网关中的原数据表进行备份，生成备份数据表，

包含了整个网关中的网络结构和设备查询信息。等待用户将新网关上电，连接到云平台。将

备份数据表中的数据逐条下发，新网关接收到数据进行回复，同时将备份数据表已经添加成

功的数据删除，添加成功的网关会有新数据表进行生成。添加完成的依据，就是备份数据表

的数据清空，新数据表与原有的数据表中的数据相同。再将旧网关的数据从数据库中删除，

旧网关数据清空。 

 

图 4.16 设备替换总框图 
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4.3.2 远程升级机制 

远程更新的机制，是系统进行更新成败的关键。选择合适的更新方式，可以提高系统的

稳定性。采用了两种远程更新的方式，具体的更新机制如下文所述。 

4.3.2.1 基于 MQTT 的远程更新机制 

 

图 4.17 mqtt 更新图示 

如图 4.17 所示，将最新版本号的固件打包成压缩包，将压缩包的文件，提交给后台服务

器。后台服务器将压缩包转化为二进制的数据，调用 OneNET 云平台提供的 API 接口，分包

进行下发。在数据传输的期间需要遵循相应的帧格式，同样包括帧头、帧尾、控制码、帧计

数器和 CRC 校验。分为起始帧、中间帧、和结束帧。网关接收到相应的数据，解析数据，判

断帧协议，将有效内容取出，按压缩包的文件形式进行写入。每次通信根据帧序号进行同步，

采用一应一答得机制，保证信息不出错。当文件发送完成时，发送更新结束帧，通知网关本

次传输完成。网关执行脚本文件，关闭当前执行程序，进行压缩包得解压，再将解压得到得

更新文件，拷贝到对应得文件夹，启动更新后得程序。 

4.3.2.2 基于 http 远程更新机制 

对比于上述得 MQTT 更新方式，存在繁杂得数据通信过程。按照上述得流程，引入了新

的机制。如图 4.18 所示，不再通过后台逐帧进行文件内容的发送，网关接收到数据进行校验

回复的方式。而是通过阿里云的平台，将压缩包放置阿里云的服务器上。后台通过 OneNET

提供的 API 接口发送远程更新的指令给网关，告知网关需要进行应用程序的更新的版本号和

对应的 url 地址，以及文件不同校验方式下的校验和。网关将会启动 http 的客户端与阿里云

的服务器进行链接，将压缩包以文件下载的方式，下载到指定的目录。解压缩之后调用不同

的校验方式程序，进行对接收文件的校验。与后台中所给的校验和是否一致，如果相同，上

报 OneNET 云平台程序下载成功，执行新的程序安装。如果失败，上报失败信息给云平台，

告知有错误，不执行新的程序安装。 
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图 4.18 http 更新图示 

4.4 实验测试与结果分析 

4.4.1 多层协作上报测试 

本次测试是主要对数据传输量的测试，从侧面可以反应流量的使用情况。测试该 SPD 实

时监测系统分别采用透传策略和多层协作策略，对数据传输量进行对比测试，分析多层协作

的处理策略在节省流量费用的上的优势。 

测试方法：一台节点下挂 10 台 SPD 监控模块，启动网关，在网页的页面上配置相应的

节点和 SPD 监测设备，测试时间为 1 小时，每十分钟记录一次，共记录 6 次。网关上报心跳

帧，每 30 秒发送一次，每次 22byte，配置节点上报周期为 10 秒发送一次，每个监控点打包

上报的数据长度为 43byte，系统中读取 5 个监控点。通过记录网关网卡上的数据，记录不同

机制下的数据量传输的情况。下图是网页配置设备绑定图 4.19，和相关设备下的数据点展示

图 4.20。 

 

图 4.19 设备绑定 
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图 4.20 部分 SPD 监测设备的数据点 

表 4.2 数据量记录表 

测试时间（min） 透传模式下数据量记录（byte） 多层协作式数据量记录(byte) 

10 49045 13318 

20 48052 13578 

30 48352 13657 

40 49457 14376 

50 48369 13521 

60 48437 14292 

平均值 48619 13790 

从上表可以看出，多层协作式的数据量要远远小于透传的模式的数据量，数据量缩减了

近 70%。在测试中通过 wireshark 抓包软件对网卡的数据进行抓包，如图 4.21 所示，发现一

次通信过程中除了引入 198byte 额外开销，同时网卡上还有相应 DNS 域名解析的包和 ICMP

的包。通信过程中不仅仅有相应的数据传输，也有少量其他数据包开销。 

 

图 4.21 wireshark 抓包图 

虽然通信过程中有其他的流量包的引入，这是网络通信必须需要执行的步骤，测试环境下都
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会存在，相比于透传模式下，多层协作的方式，在节省数据流量使用的情况上更优，数据量

缩减了近 70%。 

4.4.2 数据连读功能测试 

向 LoRa 节点添加相应的监控点，监控点中的数据如下图 4.22 所示，LoRa 节点会按照

下面添加监控点的地址 address，进行数据的查询。Modbus 的节点采用的是电脑模拟的

modbusSlave 软件，去模拟个个监控点的数据变化，如图 4.23 所示。节点会按照地址的情况，

自动判断是否执行连读，还是单独读取，去和 modbusSlave 软件进行通信。实行节点轮询数

据查询，上报给网关。streamId 从 1021 一直到 1039。 

 

图 4.22 监控点数据 

 

图 4.23 软件模拟寄存器变化 

通过 modbus slave 软件监测数据的往来。如下图 4.24 所示，可以看到前 4 次是连续读

取，中间两次单独读取，最后又是 4 次连续读取。重复上述过程。 

4次连读

4次连读

2次单读

重复上述

过程

 

图 4.24 modbus 数据往来 

节点将读取到的数据上报给网关，网关将数据上报给云平台，云平台中的数据展示如图 

4.25 所示，其中 streamId 为 1026 的数值是 4028，以此类推。 



杭州电子科技大学硕士学位论文 

66 

 

 

图 4.25 云平台监控点数据 

分别向两个节点中随机添加一百个离散的监控点，测试轮询 10 次，一个节点没有普通

机制，另一个节点使用该机制，记录轮询完成所花费的时间。分别测试 5 次。 

表 4.3 数据连读测试 

次数 普通机制（ms） 连读机制(ms) 

1 次 14440 3200 

2 次 14711 3270 

3 次 14685 3203 

4 次 14929 3291 

5 次 14951 3308 

平均值（10 次） 14743.2 3254.4 

平均值（1 次） 1474.32 325.44 

由上述表格可以得出，普通机制轮询一遍监控点需要 1474.32ms，而加上数据连读机制

后，只需要 325.44ms 就轮询了一遍监控点数据。轮询速率是普通机制的 4 倍，这是因为普通

机制中串口的收发次数要远远大于连读机制的收发次数，离散的数据点越多，就越能体现出

连读机制性能。LoRa 节点通过 modbus 中的地址位，判断是否执行连读功能，减少了 modbus

帧的查询次数，相比单次轮询读取，提高了本系统的查询效率。 

4.4.3 数据汇聚上报测试 

通过数据的汇聚上报，可以减少流量的开销，这里测试汇聚上报的最大长度，测试环境

同上，向网关中添加监控点，监控点的数量为 300 个。通过 modbus slave 软件模拟 modbus

从节点，网关通过串口转 485 与 modbus slave 软件相连接。通过监控点的文本提供的信息，

去查询 modbus slave 软件中相应寄存器的地址，将数据读取完成之后，进行数据处理，放入

到上报缓存，完成数据的上报。下图中提供的是上报汇聚的数据和总长度。 

比如{“1020”:{“2020-08-13 18:04:03”:1234.5}}，这条数据表示，在 2020 年 8 月 13 号的

18 点 4 分 3 秒时，1020 这个监控点的数据为 1234.5。将 300 条这样的数据进行汇聚上报。减

少了上报的开销。 
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图 4.26 数据打印信息 1 

如图 4.26 所示，目前网关可以支持 4096 个字节数据的拼接上报，如果需要增加上报的

长度的阈值，可以配置网关，增加数据的上报长度。相比于单条上报的形式，汇聚上报减少

了信息头部的数据开销，节省了相关的资费。 

4.4.4 数据离线缓存上报测试 

本次测试主要是针对网关离线存储功能的测试，因为采用了 OpenWrt 的操作系统，所以

可以将相应的数据保存在系统之中，测试离线之后的数据是否能上报，主要目的验证系统的

稳定性和采集数据的准确性。 

如图 4.27 所示，在下午 5 点 42 分时断掉网线，在 5 点 45 分插上网线，观察这段期间，

这段时间采集的数据是否能进行上报。如下图所示，第一个标识，表示 17 时 42 分 56 秒时，

断掉网线，可以看到数据仍然在采集，每 10S 上报一次，一共采集了 27 条数据点，塞入环

形队列的缓存中。Network unreachable，表示当前网络异常，无法连接到云平台。 

 

图 4.27 数据打印信息 2 
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在下午 5 点 45 分，接上网线，如下图 4.28 所示，在 17 时 45 分 5 秒时，数据仍然再采

集，数据塞入了缓存当中。CONNECT SUCCEED 表示连接云平台成功。这时候会将缓存中

的数据塞入上报队列中将数据进行汇聚上报。如图 4.29 所示 Send OneNET Data Over，表示

将一条汇聚的数据上报。RECV ONENET PUBLISH ACK 表示 OneNET 云平台收到数据给予

相应的回复。 

 

图 4.28 数据打印信息 3 

 

图 4.29 数据打印信息 4 

观察云平台某一个数据监控点，17 时 42 分到 17 时 45 分的数据是否有上报。如下图 4.30

所示，17 时 42 分到 45 分的数据有上报，没有丢失。 

 

图 4.30 云平台数据值 

对数据保存的时间进行测试，做 5 次实验，记录离线时保存的数据丢失的时间段。来反

应离线数据保存的最长时间。 
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表 4.4 数据保存时长 

次数 时间间隔（min） 信息丢失的时间(min) 

1 5min 0min 

2 10min 0min 

3 15min 0min 

4 20min 2min 

5 25min 7min 

由测试可以得出，当离线时间较长时，只能保存 18min 的信息。环形缓存队列的大小，

可以根据需求进行设置，本套系统可以缓存 7200 条数据，系统满负荷的状态下，至少可以缓

存 10 分钟的数据。当出现网络异常时，重新连接网络只需要几秒，保证了采集系统中的数据

不丢失，提高了系统的信息准确性。 

4.4.5 远程更新性能比较分析 

采用 mqtt 的一应一答的方式和 http 请求的方式进行远程更新，对比更新完成的速度，通

过网关更新完成之后的上报云平台的版本号，判断当前是否更新成功。更新成功后，会在云

平台上查询到相应的数据。如下图 4.31 所示，更新完成后的程序版本号为 01130916，之前

的版本号为 01130915。 

 

图 4.31 云平台网关上报版本号 

在使用同样的网络，相同的测试环境下，对网关分别采用上诉两种方式进行更新。新的

固件程序为 230K，版本号高于网关本地版本号。记录相应的传输时间和成功率。 

表 4.5 远程更新 

测试次数 mqtt 一应一答机制（s） 成功率 http 请求更新机制(s) 成功率 

1 次 183 100% 25 100% 

2 次 196 100% 25 100% 

3 次 185 100% 28 100% 

4 次 192 100% 26 100% 

5 次 187 100% 27 100% 

平均 188.6 100% 26.2 100% 
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用上述两种方式对程序进行更新，在程序更新成功的机率上基本上是一致的，取决于当

前网络条件的好坏。但是从程序更新成功的时长中，可以看出两种方式的优劣。mqtt 的一应

一答得机制平均时长为 188.6S，而 http 的请求更新机制为 26.2S，效率提升 6 倍。这是因为

后台服务器对固件进行分片，组装成相应的帧格式，调用OneNET得API接口，再通过OneNET

平台进行下发。网关接受到需要进行帧序号比对，帧格式校验成功后进行回复，再将有效信

息写入本地缓存中，后台收到回复才能继续进行数据的发送。这一部分的时间消耗要远远大

于直接从阿里云服务器进行固件下载。 

4.4.6 网关长时间在线监测 

对网关在线功能长时间测试，每个网关挂载相应的 4G 模块，网关插入配套的 4G 物联网

卡，实现拨号上网，连接上 OneNET 的云平台。向云平台每分钟上报一条心跳帧，用来和云

平台保持常连接，OneNET 云平台记录网关的在线情况。下图 4.32 是实物测试场景。 

 

图 4.32 网关集体测试 

表 4.6 网关在线监测 

序号 设备上线时间 设备 SN 第一周 第二周 第三周 第四周 备注 

1 2020.5.18 18：00 10101032 无离线 无离线 无离线 无离线 已经寄出 

2 2020.5.18 18：00 10101033 无离线 无离线 无离线 无离线 已经寄出 

3 2020.5.18 18：00 10101034 无离线 无离线 无离线 无离线 已经寄出 

4 2020.5.18 18：00 10101035 无离线 无离线 无离线 无离线 已经寄出 

5 2020.5.18 18：00 10101036 无离线 无离线 无离线 无离线 已经寄出 

6 2020.5.18 18：00 10101037 无离线 无离线 无离线 无离线 已经寄出 

7 2020.5.18 18：00 10101038 无离线 无离线 无离线 无离线 已经寄出 

8 2020.5.18 18：00 10101039 无离线 无离线 无离线 无离线 已经寄出 

9 2020.5.18 18：00 10101040 无离线 无离线 无离线 无离线 已经寄出 

10 2020.5.18 18：00 10101041 无离线 无离线 无离线 无离线 已经寄出 
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监测了网关一个月，记录每星期是否有离线的数据，10 台设备均无离线，从侧面说明了

系统的稳定性。 

4.4.7 系统整体测试 

4.4.7.1 数据推送实时性测试 

（1）测试方案与条件 

数据推送实时性，即数据产生的时间到用户收到数据时间之间的间隔，本项目中主要测

试报警的时间间隔。LoRa 节点和 SPD 监控设备进行连接，网关和各个设备上电。实物测试

图如下。 

 

图 4.33 实物测试图 1 

 

图 4.34 实物测试图 2 

 

图 4.35 实物测试图 3 

（2）测试步骤 

a.首先通过 web 客户端添加多组节点和 SPD 监控设备。 

b.设置多项报警条件，如下图 4.36 所示。 

 

图 4.36 设置报警阈值 

c.硬件模拟触发报警，记录变化时间和接收到报警的时间。 

d.反复测试 10 次，记录时间。 
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表 4.7 报警时间记录 

次数 报警时间（ms） 

1 2231 

2 2151 

3 1983 

4 2112 

5 2001 

6 1995 

7 2281 

8 2103 

9 2202 

10 2016 

从表中的数据可以得知，报警推送时间基本稳定在 2.5S 之内。这期间主要包含了 SPD

监测设备的处理时间、LoRa 节点的处理和上报时间、网关处理和上报数据云平台的时间。数

据云将数据推送给业务云平台，业务云平台查询数据库和相关用户的报警联系人信息，推送

给相应的 WEB 客户端或者以短信的形式推送给用户的时间。 

4.4.7.2 系统稳定性测试 

主要对整个 SPD 实时监测系统长时间提供高质量服务进行测试，需要考虑系统中各个部

分是否稳定运行和各个部分能否实现自治并对外提供正常服务。 

（1）测试方案和环境 

在阿里云的 ECS 中部署一整套的云服务平台，系统中添加了 5 台智能网关，每个智能网

关下挂不同的数目的 LoRa 节点和不同数目的 SPD 监测设备，如图 4.37。设备安装在相应的

配电柜中，如下图 4.39-4.42 所示。使用不同的账号在不同的客户端浏览器上登录，查看设备

中的信息，操作网关下设备的 LoRa 节点和 SPD 监控设备。整个测试持续 15 天，需要记录

浏览器的运行情况，SPD 监控设备，节点和网关是否出现掉线的情形，记录每一次数据通信

是否出现异常，在整个测试当中，除了设备上电，不存在人工干预，均由系统自治。 



杭州电子科技大学硕士学位论文 

73 

 

 

图 4.37 web 端网关添加图 

 

图 4.38 安装实物图 1 

 

图 4.39 安装实物图 2 

 

图 4.40 安装实物图 3 

 

图 4.41 安装实物图 4 

 

（2）测试结果 

测试结果如下表所示: 

表 4.8 系统稳定性测试 

时间 尝试次数 通信正常次数 通信失败次数 通过率 

第 1 天 100 100 0 100% 

第 2 天 100 100 0 100% 
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续表 4.8 

第 3 天 100 100 0 100% 

第 4 天 100 100 0 100% 

第 5 天 100 100 0 100% 

第 6 天 100 100 0 100% 

第 7 天 100 100 0 100% 

第 8 天 100 99 1 99% 

第 9 天 100 100 0 100% 

第 10 天 100 100 0 100% 

第 11 天 100 100 0 100% 

第 12 天 100 100 0 100% 

第 13 天 100 100 0 100% 

第 14 天 100 100 0 100% 

第 15 天 100 100 0 100% 

据表格所示，在 15 天当中，WEB 客户端每天执行相应的操作 100 次，通过浏览 WEB

端的日志，除了第 8 天请求失败了一次，其他时间段均正常。查看日志中失败的原因，数据

重发无响应，导致操作失败，2 分钟后重新访问正常。经过排查，发现智能网关离线，因为

测试环境中网络发生变化，联网功能受到干扰，导致 WEB 客户端操作失败。重新调整了测

试环境的网络，恢复了通信链路，数据通信正常。通过测试，整个 SPD 实时监测系统的设计

可以达到长时间稳定运行指标。 

4.5 本章小结  

本章主要是分析了如何提高 SPD 监测系统的稳定性和效率性，介绍了实时采集系统中常

出现的问题。一个稳定的系统，是需要多方面进行设计和考虑的，本系统通过对采集、传输

和服务三层协助的机制对系统进行优化。介绍了各个机制实现的原理，并通过实际的测试对

多层次协作机制挺高系统稳定性和效率性进行了验证。同时对于整个系统进行的测试与验证。

测试表明 SPD 数据变化时，2.5S 之内会将变化的数据推送到 WEB 客户端，对比透传方式下，

数据流量节省了 70%。系统满负荷的情况下可以保存 10min 的离线数据。网关 http 的更新方

式要比 mqtt 的方式更新方式，效率提升 6 倍，符合设计指标的要求。 
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 总结与展望 第5章

5.1 总结 

本文针对实际项目---基于物联网的 SPD 实时监测系统的设计。雷电已成为电子设备受损

主要的灾害之一，浪涌保护器的作用是保护电子设备免受雷击浪涌伤害。因此需要实时了解

低压配电系统里的 SPD 的运行状态，可以及时处理相关的异常，进行相应的修复工作，可见

检测 SPD 的工作状态意义重大。目前的防雷工程中，由于 SPD 使用数量大，安装位置复杂，

人工检测维护 SPD 难度大，效率低、周期长、同时也会存在漏检、误检的风险。很多 SPD

出现问题不能及时发现，存在危险。本文基于物联网的 SPD 实时监测系统的设计正是在此背

景下进行研究的，所做内容主要包括： 

1.分析了当前 SPD 监测的技术，存在成本高、监测范围小以及人工检测难度大。在物联

网技术快速发展的环境下，构建 SPD 实时监测系统的方案，为监测 SPD 的状态信息提供基

础。 

2.对 SPD 实时监测系统各个部分进行设计。由智能网关、LoRa 节点和 SPD 监控设备的

硬件平台组成。SPD 监控设备实时采集 SPD 的状态信息，存储下来。智能网关和 LoRa 节点

构建成星型组网，LoRa 节点采集 SPD 监控设备的信息，将各个 SPD 的信息上报给智能网关。

智能网关通过网络通信技术，将 SPD 的实时数据上报给云平台。在 web 客户端可以实时查看

SPD 监控设备的信息。有报警信息可以进行推送，减轻了人工检测的负担。 

3.针对物联网的使用场景，为了监控更多的 SPD 设备，参考 IEEE802.15.4 协议和利用

LoRa 的特性。对原有的时隙 CSMA/CA 算法存在多个节点访问信道时出现的不公平现象。对

原有的算法进行分析优化，通过竞争窗口线性减小的策略，结合 LoRa 的特性，使得节点接

入信道更为公平。同时对 LoRa 无线网络进行设计，包括了 MAC 层、网络层和应用层。通过

仿真和实物验证，该算法提高了节点接入信道的公平性。同时针对实物在室内、户外、有遮

挡物和定时上报的测试环境中进行测试，从测试数据得出该网络具有通信距离远，抗干扰能

力强的特性，满足本项目的需求。 

4.针对物联网多层协作进行设计，在具体的使用场景中，对设备的流量资费、系统稳定

性、采集效率性和数据的真实性进行考虑。数据采集层的数据连读策略、数据组合上报和定

时差异化上报，在一定情况下节省了数据的开销，提高了采集效率。数据传输层的网关同步

网络时间、数据汇聚上报、数据离线缓存和断网续传的策略，节省了流量资费的开销和增加

了系统信息的真实性。在数据服务层主要针对设备替换和远程更新机制进行设计，增强了系

统的稳定性。最后对系统进行了长时间的测试，该系统运行稳定，达到设计要求。 
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5.2 展望 

本文设计的基于物联网的 SPD 实时监测系统的设计，解决了人工检测维护 SPD 难度大，

效率低、周期长、同时也会存在漏检、误检的风险的问题。个人在 SPD 设备端的经验不足，

系统还有较大的改进空间。针对大数据、边缘计算和物联网的快速发展背景下，值得继续研

究。 

1.构建物联网的 SPD 实时监测系统，不仅仅可以检测 SPD 的设备状态信息，同时外接其

他传感器，对当前的环境进行检测。以及可以检测防雷系统中的电压、电流、接地阻值、设

备的功耗、雷击峰值等信息。 

2.大数据的背景之下，可以进行 SPD 设备的参数分析，预测 SPD 的使用寿命，更加准确

的检测出相关设备异常信息。同时分地理环境和使用场景去分析，为设计 SPD 提供有效数据

支持。 

3.边缘计算的技术背景之下，设备较多时，可以进一步扩大监测范围，提高信息采集的

速率，给云平台减压，实现本地化的服务。
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