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摘 要 

电网规模的持续扩大，对变电站的安全稳定运行提出了挑战。目前变电站的在线监测方

式已取代传统人工巡检方式，但仍存在一定的不足：当前设备故障检测只针对设备实时运行

状况进行检测，无法预测故障发生时间或预测精度不足；组态软件开发维护成本高、跨平台

兼容性差，客户端界面难以及时同步被控设备的运行数据状态。 

本文针对目前变电站监测技术上存在的以上缺点，基于物联网技术设计了一套变电站在

线监测系统：将自主开发的智能网关对接变电站 PLC 控制柜，实时采集设备生产数据；通过

4G 将数据上传至云平台进行分析处理；设计 Web 实现设备运行状态、故障告警、人员管理

等信息的可视化。通过在线监测系统实现了变电站的远程监测、配电图 Web 组态等需求。 

为了能够准确预测设备故障发生时间，针对目前基于卡尔曼滤波算法的故障预测方案初

始噪声矩阵参数人为设定不准确、滤波估计过程中不能自适应调整等缺点导致的预估精度不

足问题，进行改进研究，提出了一种基于双策略灰狼优化算法 (Multi-Strategy Gray Wolf 

Optimizer，MGWO)卡尔曼滤波算法的故障预测方案。首先引入非线性收敛因子、记忆位置更

新方程双策略，来提高传统灰狼优化算法(Gray Wolf Optimizer，GWO)全局勘探和局部开采的

平衡能力，通过改进后的 MGWO 算法对卡尔曼滤波噪声矩阵参数进行动态自适应调整，降

低卡尔曼滤波算法的发散性，进而提高预估精度。测试表明，预估精度的均方根误差相比传

统卡尔曼滤波算法减小了 60%，提高了设备故障预测准确度。 

针对目前组态软件开发成本高、跨平台兼容性差、服务器与浏览器之间通信延时较长等

问题，提出了一种基于 SVG 与 WebSocket 的 Web 组态设计方法。利用 SVG 设计组态编辑模

块的图形元素，并通过有向图理论简化组合图形多输入多输出的复杂逻辑运算，降低了复杂

图形的开发成本；利用 WebSocket 通信技术使得设备状态数据能够实时推送至 Web 组态界

面。测试表明，可有效降低开发成本，提高兼容性，并能达到服务器向浏览器实时推送信息

数据的目的。 

 

关键词：变电站监测系统、故障预测、卡尔曼滤波、Web 组态
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ABSTRACT 

With the continuous expansion of power grid scale, the safe and stable operation of substation 

is challenged. At present, the on-line monitoring method of substation has replaced the traditional 

manual inspection method, but there are still some shortcomings: the current equipment fault 

detection only detects the real-time operation status of the equipment, and can not predict the time of 

failure or the prediction accuracy is insufficient; the development and maintenance cost of 

configuration software is high, and the cross platform compatibility is poor, and the client interface 

is difficult to synchronize the operation data of the controlled equipment in time Status. 

In view of the above shortcomings in the current substation monitoring technology, this paper 

designs a set of substation online monitoring system based on the Internet of Things Technology: 

connect the self-developed intelligent gateway with the PLC control cabinet of the substation to 

collect the equipment production data in real time; upload the data to the cloud platform for analysis 

and processing through 4G; design the Web to realize the equipment operation status, fault alarm, 

personnel management visualization of information. Through the on-line monitoring system, the 

users can monitor the requirements of system and structure the Web configuration remotely. 

In order to accurately predict the occurrence time of equipment failure, aiming at the 

shortcomings of the current fault prediction scheme based on Kalman filter algorithm, such as 

inaccurate initial noise matrix parameters and unable to self-adaptive adjustment in the process of 

filtering and estimation. In this paper, a fault prediction scheme based on Multi-Strategy Gray Wolf 

Optimization (MGWO) Kalman filter algorithm is proposed to improvement the accuracy of fault 

prediction. Firstly, propose a nonlinear convergence factor and memory position updating equation 

to improve the balance ability of the traditional Gray Wolf Optimizer (GWO) in global exploration 

and partial extracting. The improved MGWO algorithm adjusts the parameters of Kalman filter noise 

matrix adaptively to reduce the divergence of Kalman filter algorithm and improve the prediction 

accuracy. The test results show that the Root Mean Square Error of the prediction accuracy is reduced 

by 60% compared with the traditional Kalman filter algorithm, and the equipment fault prediction 

accuracy is improved. 

Aiming at the problems of high development cost, poor cross platform compatibility and long 

communication delay between server and browser, a Web configuration design method based on SVG 

and WebSocket is proposed. SVG is used to design the graphic elements of configuration editing 

module, and the complex logic operation of multiple-input multiple-output is simplified by directed 
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graph theory, and the development cost of complex graphics is reduced; the equipment status data 

can be pushed to the Web configuration interface in real time by using WebSocket communication 

technology. The results show that it can effectively reduce the development cost, improve the 

compatibility, and achieve the purpose of real-time push information data from the server to the 

browser. 

 

Keyword：Substation monitoring system, IOT, Kalman filtering, Web configuration 
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第一章 绪论 

1.1 研究背景及意义 

据国家统计局数据，2010 年至 2019 年全国供电量逐年增长，统计数据如图，2018 年、

2019 年均超过 70000 亿千瓦时[1]。 

 

图 1.1 2010-2019 年我国发电量 

全国电力生产、电网规模的高速发展，运用物联网、大数据等新一代信息技术对传统人

工巡检变电站系统的方式进行智能化升级已经成为一种必然的发展趋势。”十二五”、”十三五”

规划中明确提出要推进智能电网建设，而变电站系统运行情况监测、故障预测、配电网可视

化等是其中重要的技术创新单元，所以开展关于变电站在线监测系统的研究具有重要意义[2]。 

目前已有不少将变电站系统监测与物联网技术相结合的系统落地，但这些系统仍存在设

备异常状态监测难、数据通信延时高、软件服务不完善等问题。因此，设计一种能够实时监

测变电站系统运行状况、功能完善、设备故障可预测、用户交互体验好、易于维护的变电站

在线监测系统显得尤为重要。 

本文设计实现了一套变电站在线监测系统，以满足用户对变电站系统的远程监测、数据

分析需求，同时对系统实现的两个关键方面进行深入研究优化：(1)变电站系统的正常运行对

设备故障检测提出了准确性、及时性、可预估的要求，需要设计故障预测算法，不仅要能够
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实时监测还应能对设备运行异常状况进行预测；(2)为便于用户可视化监测变电站状态，需要

设计界面相应快、强扩展性、安全稳定、具有良好跨平台兼容性、界面与云端数据同步实时

性高的 Web 组态软件来支持用户构建配电图。 

1.2 国内外研究现状 

1.2.1 变电站在线监测系统研究 

随着”智能电网”概念的普及，国内外涌现了不少变电站监测的智能化系统[3]。在国内，张

强基于组件化设计思想设计了一种变电站监测管理系统，降低了系统软件的开发成本，但没

有设计设备故障监测算法，电力设备安全隐患没有降低[4]；王丽娟利用 GPRS 技术、SOA 架

构模式实现了电力设备数据入网，并对用户用电行为信息进行分析，但没有有效提高设备状

态与客户端画面同步的及时性[5]；高阳采用 B/S 架构模式开发了一套基于 Web 的电力设备远

程监控系统，但没有针对变电站配电图设计组态界面，系统定制化、通用性程度低，而且只

能实现设备故障的实时监测，无法预估故障未来发生时间[6]。国外也已逐步对电力系统的各个

方面进行升级改造：德国将新型载波抄表系统创新性的应用到远距离传输技术中；美国则针

对用电管理系统的规模扩大进行研究；韩国则从电网系统的软件服务满意度着手[7]。 

根据研究和实际市场调研，归纳出当前变电站监测系统在以下方面存在不足： 

(1) 上层应用软件设计落后、业务功能涵盖不全。没有针对配电图组态界面、系统关键参

数信息大屏可视化等界面进行设计，用户不能直观清晰地监测设备运行状态；未考虑到用户

对于随时随地查看变电站系统运行状况需求，只提供了 PC 端应用软件。 

(2) 电力设备、线路故障监测机制不完善甚至没有，只是对运行数据进行远程展示，变电

站监测系统的安全运行的核心诉求是设备故障实时监测与预警。 

(3) 数据通信传输技术落后，不能将现场运行数据、设备异常状况及时同步到远程客户端

展示。 

1.2.2 故障预测技术研究 

故障预测，是在设备运行时持续检查并判断设备运行情况，并通过传感数据采集、算法

运算处理分析来预测设备运行状态[8]。通过传感器采集到的变电站系统的变压器温度、变压器

油位、电压、电流以及变电站环境因素等数据信息，来反映设备运行状况。 

变电站运行系统的故障预测方法大致可以归纳为以下三种[9]： 

(1) 基于数据分析 

此类方法主要根据经验、系统模型，建立输入与观测输出的映射关系，通过实测值的分

析来映射观测值，继而据观测值预测未来状态。通过对已有采样数据进行训练分析，求解出

未知样本，继而实现故障预测。 

(2) 基于概率统计 
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不同于基于数据分析的预测方法，而是采用建立概率密度函数来建立概率模型，求出未

来某个时刻处于某种状态的概率信息，以此来进行故障预测。通过基于马尔可夫链的预测方

法是比较常用的概率预测算法，通过建立系统某一时刻与更早时刻的马尔可夫性，进而以当

前状态观测结果来预估未来时刻状态[10]。 

(3) 基于系统模型的故障原理 

该类方法主要通过对故障机理建立故障预测模型，然后针对实际电气系统状态进行评估

预测。卡尔曼滤波算法由于其算法结构清晰且性能优异，被广泛应用于故障预测、通信、控

制、制导、定位等领域。但其算法性能强依赖于算法初始参数值，通常采用人工根据经验设

定的方式。近年来出现了不少对卡尔曼算法的改进研究，文献[11]通过引入重复采样和粒子权

重的方式，提高了卡尔曼算法的预估精度；傅建平基于无迹粒子滤波理论来预测锂离子电池

剩余寿命[12]。 

总之，电网规模的扩大加快了变电站系统故障预测理论的成熟，不同预测算法的适应场

景不同，需要选择合适算法并加以优化改进，最终实现故障预测的目的，并结合实时检测算

法，确保系统运行异常状况的实时监测与预测。 

1.2.3 Web 组态技术研究 

组态一词源于”Configuration”，是指用户利用计算机，根据现场设备连接信息，通过简单

的拖拽构建出软件界面，以达到直观监控设备的目的，故也被称为”二次开发平台”[13]。组态

的概念从提出到现在，已有多类组态软件产生，表 1.1 简单概括了目前国内外主流软件情况。 

表 1.1 国内外主流态软件情况 

软件名称 厂家 优点 缺点 

WinCC 德国 Siemens 环境完善、功能完备 可操作性要求高 

iFix 美国 Intellution 汉化、集成度高 额外功能付费 

Citech 澳大利亚 CIT 性能强 兼容性低、操作难 

InTouch 美国 Wonderware 
图元库丰富、市场占有

率高 
费用高 

力控 三维力控 
支持数据批量存储、分

布式数据库 
兼容性低、实时性低 

Controx 华富远科 
分布式报警、图表种类

齐全 
稳定性、系统响应性低 

组态王 亚控 集成度高、告警自存储 兼容性低 

近年来，Web 技术发展迅猛，传统组态软件的开发维护难、监控效率底下使得人们开始

尝试将组态技术和 Web 技术有机结合，出现了”Web 组态”的概念[14]。Web 组态技术摒弃传统

组态软件的 C/S 架构，采用 B/S 架构，降低了开发成本，使得前后端开发人员工作职能解耦，
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并支持远程随时随地组态，并且由于基于浏览器端，其跨平台兼容性得到了有效保障。 

Web 组态技术主要包括两大模块：组态图形界面、服务器与 Web 组态实时数据通信。如

何开发出体量小、扩展性高、稳定性强、兼容性高的图形界面，以及如何提高组态界面与设

备数据同步的及时性是 Web 组态技术的研究重点。目前网页图形绘制技术和服务器如表 1.2

所示。 

表 1.2 网页图形绘制技术 

技术类型 特点 

Flash 针对广告、多媒体设计而推出，适合动画处理，需要安装插件 

Silverlight 主要用来设计多媒体、网络交互应用，性能强大，需要安装插件 

Java 功能丰富，开发流程复杂，跨平台兼容性低 

Canvas 无法支持事件处理，渲染性能差，开发简便 

SVG 不依赖分辨率，无失真放大，DOM 可操作性强，适合动态交互，轻量 

目前服务器与 Web 组态实时数据通信方式如表 1.3 所示。 

表 1.3 服务器-Web 组态实时数据通信方式 

通信技术 底层模式 通信特点 

Ajax 短轮询 Http 短连接 
Web 通过 JavaScript 定时器的方式周期性请求服务器，

近似获取实时数据 

Ajax 长轮询 线程阻塞型 Http 短连接 
维持连接直到服务器返回数据，期间服务器线程被阻

塞，不能响应其他请求 

SSE Http 长连接 支持断线重连机制，只支持服务器向 Web 推送数据 

WebSocket 基于 Tcp 协议的全双工通信 Html5 新增通信协议，支持浏览器服务器双向通信 

Iframe 流 Http 长连接 Web 端内嵌 Iframe 标签并基于 src 属性模拟服务器推送 

在进行技术方案选型时，要充分结合自身项目需求、系统开发成本等因素。张洋基于组

态王软件开发了上位机组态系统，实现了与 PLC 的有机结合[15]；程功结合 Html5 和 Ajax 通

信技术，采用 B/S 架构模式完成了一套针对煤矿设备的 Web 组态监控系统，降低了软件系统

开发维护成本[16]；田娜利用 SVG、React、Node.js 等技术完成了一套组态监控系统，并借助

RabbitMQ 插件提高了数据接收与推送的实时性[17]。 

1.3 论文结构安排 

本文针对传统变电站监测系统的多项不足，通过对智能网关、云平台、Web 应用程序的

设计开发，完成了一套智能变电站在线监测系统，为用户提供远程监测、故障检测告警、大

屏可视化管理、Web 组态等多项智慧服务。结合智能系统的稳定性、扩展性、实时性、完整

性等技术特点，对整个系统进行多层次拆分，并详细分析设计了各个模块，不仅实现了变电

站系统的运程在线监测，并着重优化系统性能：提出一种基于 MGWO 的卡尔曼滤波故障预
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测方案，实现了设备运行异常状况的实时监测及预测，有效保障了变电站系统的正常运行；

基于 SVG 与 WebSocket 实现了配电图 Web 组态，提高了设备数据状态与组态界面同步的实

时性，缩短了组态构建周期。 

第一章 绪论。首先介绍了变电站监测系统的发展现状及趋势，指出当前系统存在的不足。

接着分别从变电站监测系统、故障预测、Web 组态三个方面，阐述了国内外研究现状，确立

了本文的研究方向与研究任务。 

第二章 变电站在线监测系统设计。首先分析了系统实际需求，介绍了系统整体架构，将

系统划分为硬件系统、云平台、客户端三个模块，并由下至上从设备端到客户端进行详细设

计阐述，最后展示各个应用实现成果。 

第三章 基于 MGWO 卡尔曼滤波算法的故障预测。指出目前变电站监测系统故障预测精

确度不够，对卡尔曼滤波算法误差进行分析。提出非线性收敛因子、记忆位置更新方程双策

略改进 GWO 算法，提高了 GWO 寻优精度。通过改进后 GWO 算法(记为 MGWO 算法)，不

断迭代求出卡尔曼滤波算法的最佳系统初始参数，提高卡尔曼滤波算法预估精度，进而保障

了变电站运行系统故障预测的准确度。最后，进行相关测试，测试表明，该故障预测方法能

高效准确地预测变电站系统运行异常情况。 

第四章 基于 SVG 与 WebSocket 的 Web 组态设计研究及实现。首先分析 Web 组态技术

在变电站在线监测系统落地的可行性与现有方式的不足，针对 Web 组态设计两大核心模块进

行优化改进：采样 SVG 作为组态软件图元格式，设计实现 Web 组态编辑模块，针对简单图

元组合复杂图形出现的多输入多输出复杂的逻辑运算，设计基于有向图理论的组合模型算法，

简化了逻辑运算；基于 WebSocket 实现 Web 组态的实时数据推送。最后，对该设计方法进行

相关测试，测试表明，本文提出的 Web 组态设计方法开发便捷、跨平台兼容性高、数据通信

延时较低。 

第五章 对全文的系统设计和关键技术研究加以总结，对系统设计的不足做出分析，提出

对未来的改进和发展方向。
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第二章 变电站在线监测系统设计 

针对当前变电站监测系统故障报警不完善、可视化能力差、智能化程度不足等缺陷，本

文设计并实现了一种基于物联网技术的变电站在线监测系统。通过自主研发的智能网关与变

电站控制柜 PLC 连接，实时获取传感器采集的变压器温度、油位、电流和环境温湿度等数据

并通过 4G 传输方式实时上报到云平台，云平台对数据处理分析之后，将设备运行状态信息、

故障等信息发送到客户端应用程序，实现用户对变电站系统的在线监测。 

2.1 系统总体设计 

2.1.1 需求分析 

根据构建变电站监测系统的关键要素以及目前智能变电站监测系统存在的缺陷，对于需

要设计的变电站监测系统，需要满足以下几点需求： 

(1) 设备入网，通过智能网关实时上报传感数据至云平台。 

(2) 保证数据通信链路的稳定性，保证设备采集数据和客户端展示数据的一致性与及时

性，提高故障检测准确性与报警的及时性。 

(3) 开发配套软件服务，用户可基于此客户端软件实现变电站监测的可视化管理和便捷

操作，实现与监测系统智能交互、数据价值的最大化利用。 

2.1.2 系统总体框架 

根据上述系统需求和设计原则，本文设计了变电站在线监测系统，系统整体架构如图 2.1

所示。 

智能网关充当变电站 PLC 控制柜与远程设备云平台的数据桥梁，包括 MCU、通信模块

等；远程云平台充当智能网关与云平台的数据桥梁，包括业务处理、数据存储、数据分析处

理等内容；客户端直面用户，提供给用户直观的显示和操作功能。以下对这三个部分进行详

细介绍： 

(1) 智能网关部分。通过 RS232/485 接口、Modbus(RTU)通信协议将智能网关与变电站

PLC 控制柜完成接口协议对接，采集所需现场设备的数据，之后网关通过 4G 传输方式将数

据上报到设备云平台，建立设备的远程长连接，保持稳定实时的数据收发。 

(2) 云平台部分。分为设备云和业务云两大模块。设备云选用中国移动 OneNET 第三方

云平台，智能网关通过 OneNET 提供的通信接口，完成设备上传数据的存储、监控管理以及

指令下发；业务云主要负责设备管理、用户管理等具体业务服务，开放应用程序编程接口供

客户端调用实现部分客户端功能，并可以与设备云进行通信。需要强调的是，只有在设备与
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设备云平台之间才存在与设备之间的数据交互。 

(3) 客户端部分。提供给用户最直接的便捷远程操作可视化界面，开发了 Web 网页给用

户全面的功能支持，包括配电图组态构建、设备管理、故障预测与报警、用户信息管理、历

史与当前数据查询、地图显示等功能。 

 

图 2.1 系统整体架构 
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2.2 智能网关设计 

智能网关在本文所设计的配电站监测系统中充当下层设备数据传输的通信枢纽，向上与

远程设备云平台建立长连接，向下与本地物理设备连接。本文所设计的网关集成 WIFI、以太

网、4G 等多种联网模式，通用性较强，可与远程设备云平台的数据交互指令完成上报、下发

操作，这是向上的部分；向下的部分则集成 RS485 模块、RS232 模块、串口隔离模块等多种

不同的接口，用来与本地 PLC、传感器等设备的数据交互。 

2.2.1 智能网关硬件设计 

智能网关硬件架构如图 2.2 所示，网关硬件主要包括 JS9331 模块、MCU 模块、LoRa 射

频模块、RS232/485 通信模块、串口隔离模块、4G 通信模块等。 

 

图 2.2 智能网关硬件架构图 

MCU 处理模块采用 STM32F103RCT6，汇总 LoRa 射频模块、RS232 通信模块和 RS485

通信模块过来的数据并且转发给 JS9331 处理模块进行处理；JS9331 处理模块一方面汇总处

理各个模块的数据信息，另一方面也可以通过 WIFI 或者以太网与服务器平台进行数据通信。 

4G 通信模块通过 USB 与 JS9331 处理模块相连，4G 通信模块主要与服务器平台建立通

信，以此达到数据的上传和下发。LoRa 射频模块通过 SPI 接口与 MCU 处理模块互连，可以

实时收取终端从设备采集到的环境信息，并把数据反馈给 MCU 处理模块，也可以通过 LoRa

频模块远距离下发指令给终端从设备。 

RS232/485 通信模块通过串口与串口隔离模块连接，保证用户主机或者测试系统可以与

网关进行数据交互，RS232 电路原理图如图 2.3 所示。 
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图 2.3 RS232 模块电路原理图 

RS485 电路原理图如图 2.4 所示。 

 

图 2.4 RS485 模块电路原理图 

2.2.2 智能网关软件设计 

智能网关充当现场设备与设备云平台之间的数据桥梁，是底层设备层面的核心模块，在

本文所设计的智能监控系统中，需要满足以下功能： 

(1) 与设备云平台保持长连接并保证数据交互的实时性、稳定性。 

(2) 可定时查询监控点数据并上报到设备云平台。 

(3) 汇聚所有监控节点数据，并可通过下发指令对各个节点进行控制。 

智能网关的整体工作流程如图 2.5 所示。 
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开始

外设初始化及flash

数据加载
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收到传感器数据 节点数据处理

收到平台数据？ 平台APP数据处理
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图 2.5 智能网关工作流程图 

在该系统设备端与设备云平台两者的交互设计中，主要维护以下几个关键名词： 

(1) 数据流上发队列：暂存底层传感器采集的数据，并排队等待被发送到设备云平台。 

(2) 监控点列表：每个待监控数据的关键信息存储单元集合，设计有掉电保存功能。智能

网关通过轮询机制，可定时向查询对应数据流的监控点信息。通过 Modbus(DTU)协议，设备

云平台可下发指令来增删改查监控点。 

(3) 监控点数据缓冲区：网关接收到传感数据后立即将其缓存。 

(4) 数据重发队列：在设备到智能网关、智能网关到设备云平台的通信链路中均设有重发

机制，来保证数据传输的稳定性。通过 CRC 校验确认是否重发，维护一个队列来暂存待重发

数据信息，当下一个时隙间隔到来时重新发送。 

OpenWrt 是嵌入式 LINUX 发行版，具有开源和应用广泛的特点。本系统所设计的网关，

就是基于该操作系统进行编写，该操作系统常被用作路由器的开发，因此具有以太网和 WIFI

的联网功能，用户也可以自己裁剪，安装和编写相应的相应的程序，实现对应的功能。在操

作系统中进行了 4G 模块的挂载，实现了 4G 拨号上网的功能。自主编写了应用程序、网络选

择、监测应用程序工作状态和错误收集等脚本。 

应用层程序主要由以下部分构成，如下图 2.6 所示。主要由 4 个线程实现，OneNET 的
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数据收发线程、串口的数据收发线程、485 的数据收发线程和信息处理的线程组成，实现了图

中的功能。 

 

图 2.6 网关软件总体框图 

网络选择处理的脚本，以及相应异常处理流程。判断网络是否连接成功，使用 ping 指令，

去 ping 指定的域名服务器，中国移动、中国联通和中国电信通用的 DNS 是 114.114.114.114，

也是本次设计中 ping 的 DNS。当需要对网络进行重启时，需要执行/etc/init.d/network restart

指令，进行重启网络的操作。具体如图 2.7 所示。 

 

图 2.7 网关联网流程图 
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错误收集脚本，智能网关在运行过程中，会有相应的日志文件，当程序意外运行崩溃时，

会产生 CORE 文件。当应用程序意外终止时，会触发相应的信号，错误脚本开始执行，将日

志文件和 CORE 文件打包成压缩包，使用文件传输协议上报给相应的后台。如图 2.8 所示。 

 

图 2.8 错误收集流程图 

2.2.3 通信协议设计 

Modbus 技术用于设备和智能终端的通信，对传统工业设备生产数据的采集有着很好的稳

定、高效性，并且业界生态圈较好、技术支持比较全面。因此，本文系统选择使用 Modbus 通

信协议来实现设备与智能网关、智能网关与设备云平台的通信。 

RS485 采用半双工工作方式，在物联网自动化领域应用广泛[18]。设备与智能网关通过

RS485 总线进行物理连接，并基于 Modbus(RTU)协议传输信息，下表 2.1 展示了帧格式设计。 

表 2.1 RTU 传输协议帧格式 

设备地址 功能码 数据 CRC16 低 8 位 CRC16 高 8 位 

1 字节 1 字节 
起始地址，寄存器数 

（最大 252 字节） 
1 字节 1 字节 

本文选用中国移动 OneNET 作为设备云平台，以 OneNET 作为服务主机，采用 OneNET

自提供封装的 Modbus 协议作为物联网设备的通信方式，通信过程如图 2.9 所示： 
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图 2.9 网关和设备云平台通信过程 

通过 Modbus（ASCII）协议实现设备云平台与智能网关的通信传输，设计帧格式如表 2.2： 

表 2.2 Modbus（ASCII）帧格式 

设备地址 功能码 数据 LRC 结束 

1 字符 2 字符 
起始地址，寄存器数 

（最大 2*252 字符） 
2 字符 

2 字符 

0X0D 

0X0A 

总结智能网关与设备云平台的通信设计特点如下： 

(1) 针对设备数据的预处理和指令下发，OneNET 云平台提供了两种方式：一是通过可视

化管理界面进行在线便捷操作；二是暴露出基于 http 协议的数据流处理 API 接口供代码程序

直接调用。 

(2) OneNET 云平台会根据预先自定义的设备数据流-监控点模型将设备终端上报的数据

自动映射。并且提供 API 接口供上层客户端查询数据流的最新数据点，对应的就是设备的最

新数据。 

(3) OneNET 云平台支持周期性下发指令来实时查询设备最新数据和状态，并可以海量存

储设备数据。 

(4) 智能网关与 OneNET 云平台维持基于 TCP 的 Modbus 协议长连接。 

2.2.4 智能网关实物展示 

图 2.10 为网关实物图，图 2.11 为网关电路板。 

OneNET

DTU

终端 终端

Modbus

Modbus over tcp
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图 2.10 网关实物图                             图 2.11 网关电路板 

图 2.12 为网关与变电站 PLC 控制柜连接图，图 2.13 为网关接口图。 

       

图 2.12 网关与变电站 PLC 控制柜连接图                   图 2.13 网关接口图 

2.3 云平台设计 

客户端与设备之间的通信需要云平台这个媒介，提供设备、用户等信息数据存储以及业

务逻辑处理等服务。整个智能监控系统的高性能、高稳定性决定了云平台的设计必须满足高

效、安全、稳定的要求。本系统所构建的云平台分为两个部分：设备云平台、业务云平台。

设备云负责设备数据收集存储，指令下发；业务云负责逻辑处理、具体业务服务，主要对接

的是客户端。而两个云端的交互通过设备云自提供的 API。 
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2.3.1 设备云 

智能网关采集的数据需要传输到远程云端并在云端进行相关数据处理。考虑到设备入网

的难度、降低开发成本，经过调研本文决定采用第三方物联网云平台，即中国移动 OneNET

平台。 

OneNET 设备云平台对下与智能网关建立远程长连接，并基于 Modbus（DTU）通信协议

进行数据交互、指令上报与下发。其管理界面如图 2.14 所示，供用户直观地进行产品管理、

数据流设置、报警触发器设置等实用操作。 

 

图 2.14 设备云平台管理界面 

2.3.2 业务云 

2.3.2.1 业务云技术架构 

云服务器选用两台阿里云虚拟主机(ECS)来自主构建，负载均衡通过阿里云高可靠弹性负

载均衡机制，采用最小连接数轮询负载算法。采用主从存储方式并基于阿里云的 MySQL 云

端数据库实现数据存储服务。业务云整体架构如图 2.15 所示。 

 

图 2.15 业务云架构 
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通过自主构建业务云有如下几点优势： 

(1) 高灵活性。通过自主设计的业务云平台，可以在使用过程中灵活多变地及时调整业务

架构以应对用户需求的变更。 

(2) 强功能定制性。本文根据用户需求，结合变电站运行监测必备因素等客观环境，在监

控系统平台中开发了报警推送、历史数据管理、设备管理、用户权限管理、配电图等一系列

功能。 

(3) 速迭代性。为了满足二次开发的快速高效性需求，我们在业务云平台针对常见需求和

功能中开放了诸如添加、删除等通用性 API 接口。 

(4) 低数据量。业务云平台侧重点与设备云平台不同，主要负责用户具体业务服务，数据

量较小，不需要像设备云平台那样需要保持海量设备的长连接以及海量设备数据的存储。 

我们在整个开发过程中采用前后端分离的模式，实现前后端的业务、职能解耦，通过 Http

协议进行数据的增删改查。 

Spring Boot 有着配置流程简单、易上手的优点，可轻松创建一个生产级别的 Spring 应用，

内置 Tomcat、jetty 等 Web 容器[19]。基于 Spring Boot 框架开发，可以将后端开发人员从繁重

无意义的环境配置中解放出来，专注于相关的业务、逻辑算法开发。 

本文选用阿里云 Mysql 云数据库，并基于 Mybatis 框架进行数据库的调用，Mybatis 主要

维持了数据表中的表结构-业务云服务器中的 DAO 层的一种映射关系，并基于面向对象的思

想简化了原本数据库的复杂操作过程，业务云平台的整体架构如图 2.16 所示： 

 

图 2.16 业务云平台的整体架构 

2.3.2.2 接口调用鉴权机制 

网络请求分为有状态和无状态两种，而基于 http 协议的网络请求是无状态的，因此需要

客户端请求

Spring

MVC

API1

 

APIn

Mybatis

Spring boot

DataBase
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手动给客户端对服务器的每一次请求加上身份认证信息，这就要求我们需要实现一种接口调

用安全认证机制来验证请求来源是否可信。本文在综合考虑市面上几种常用鉴权机制之后，

决定通过 JWT 机制来校验 API 无状态条件下的安全性。JWT 是一种基于 JSON 数据格式的

令牌(token)判定权限方案，现已被广泛应用于互联网接口通信加密中[20]。 

结合本系统应用场景，设计了一种安全可靠的认证机制，如图 2.17 所示。 

(1) 用户登陆成功后，业务云服务器将 http 请求携带的用户唯一标识 userId 作为关键参

数并通过加密算法生成该用户的专属 token(令牌)，然后返回给服务请求者 userId 和 token。 

(2) 之后客户端发起的所有网络请求头 header 都要携带 userId 和 token，服务器会通过约

定好的解密算法对 token 进行解密得到其中的 userId 和 token 过期时间，如果未过期，则进一

步将传入 userId 和解密得到的 userId 进行对比，如果相同则认为验证通过，否则需要重新登

陆。 

 

图 2.17 接口调用鉴权流程 

2.4 Web 端设计 

2.4.1 开发模式分析 
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Web 端在架构模式选择上有 C/S 模式、B/S 模式两种，B/S 模式和 C/S 模式都是为了使得

软件工程内部分工协作、专注于服务使用者而逐渐发展成的一种业界标准工作模式，但 B/S

模式与 C/S 模式的主要不同之处在于后台服务器承载了更多的工作负载，尽可能降低浏览器

端的事务压力，而只需专注于与用户进行业务交互，所以 B/S 模式也被成为称为”瘦客户端模

式”。对比传统的 C/S 模式有着如下优势： 

(1) 低开发维护成本。软件系统逐渐云化，传统的一次性购买软件的模式已经行不通，用

户购买的软件服务可以基于浏览器去开发，浏览器只是充当用户服务的”窗口”。 

(2) 高迭代性。市场变化、职能演变使得用户需求变更越来越频繁，这对软件产品提出了

版本迭代快速性和升级简便性要求。C/S 模式下的软件产品，每一次迭代升级需要厂商同时

发布客户端、服务端的更新包；而在 B/S 模式下，只需要服务端单方面发布升级版本即可，

不需要用户进行任何操作以及购买软件升级版本包，用户可直接感知到服务端的更新变化。 

因此，本文选择 B/S 模式对变电站监测系统进行前后端分离开发。 

2.4.2 技术架构设计 

客户端直面用户，需要满足使用体验清爽简单、功能实用、系统稳定等条件。针对用户

对变电站监测系统的功能需求，本系统软件设计主要集中在设备状态数据监控模块、事件管

理模块、配电图模块、电力数据日/月报查询模块、设备管理模块等，除此之外，额外增加了

用户管理、设备地图显示、大屏可视化等一系列功能模块来完善系统需求。 

根据监测系统 Web 端”高内聚、低耦合”的设计理念[21]，进一步划分、封装了前端业务部

分，分割成一个个独立的小业务模块，各个模块彼此之间数据通信通过 API 接口来实现。 

将 Web 前端工程结构拆分为路由模块、组件模块、第三方组件模块、网络请求系统模块、

状态管理等，如图 2.18 所示。 

VUE

Webpack、npm、vue-cli

异步请求
axios

第三方组件

Bmap、Echart

路由管理
vue-router

状态管理

Vuex

H
T

T
P
请
求

业务功能
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图 2.18 Web 端技术架构 

2.4.3 Web 功能实现 

2.4.3.1 功能模块结构设计 

结合本项目的业务需求，在 Web 网站实现了 Web 组态、用户管理、事件记录、运行环境

监测等功能，功能结构如下图 2.19 所示。 

 

图 2.19 Web 网站功能结构图 

2.4.3.2 Web 组态 

配电图即用户根据现场设备接线图构建成 Web 组态界面，便于用户直接查看电力设备运

行情况，包括三大模块：组态编辑子模块、Web 发布子模块、组态运行子模块。组态架构整

体设计如图 2.20 所示： 
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图 2.20 组态软件架构设计 

(1) 组态编辑子模块。通过 SVG 文档对象模型的可操作性、可交互性，在前端浏览器中

实现组态编辑功能，并设计常用基础图元供用户直接编辑、合成配电图，完成一套跨平台跨

终端的可视化组态编辑界面，来实现电气接线图的映射。 

(2) 组态运行子模块。服务端数据通过 WebSocket 通信协议实时下发数据给 Web 组态，

组态实时展示设备运行状态。 

(3) 组态发布子模块。浏览器端采用 B/S 架构完成组态编辑之后，生成组态配置文件，发

布到云端，支持远程实时查看编辑。 

配电图组态实现效果界面如图 2.21 所示。 
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图 2.21 配电图组态界面 

2.4.3.3 用户管理 

针对用户部分相关业务，功能结构如图 2.22 所示： 

 

图 2.22 用户管理功能结构 

各功能模块详细功能设计如表 2.3 所示。 

表 2.3 用户管理功能设计表 

条目 设计内容 

登录、注册 为每个用户分配身份唯一标识符 userId；支持邮箱、手机号等方式注册和登录。 

用户信息更改 通过校验 userId，更改姓名、头像、性别等基本信息。 

密码更改、忘记密码 根据用户名、第三方通信平台下发验证码验证。 

用户权限设置 以设备为维度按照权限级别从高至低依次划分为：拥有者、管理员、工程师 
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、记录员四种角色。 

拥有者是设备最初最绑定的用户；管理员可对设备进行修改、读写操作；工程

师对设备可读可写；记录员只能对设备进行读取操作。 

实现效果如图 2.23，图 2.24 所示。 

    

图 2.23 用户信息                            图 2.24 用户权限设置 

2.4.3.4 设备数据信息查看 

设备数据信息查看分为实时查看和历史数据查看两部分。其中实时查看功能通过配电图

来形象生动地反应设备状态变化及设备实时数据；历史数据支持当日查看和逐日查看，并且

两种查看方式均支持列表和曲线两种展示方式，给客户最直观生动的体验。支持设备数据报

表导出功能，不仅可以将报表打印出来，便于设备数据留存和查看，而且可以方便未来对接

其他第三方数据分析平台。表格和曲线分别如图 2.25、图 2.26 所示。 
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图 2.25 设备历史数据表格展示 

 

图 2.26 设备历史数据曲线展示 

2.4.3.5 设备管理 

设备管理模块能够使得用户对设备进行归档管理，包括设备添加、删除、编辑功能。其

详细设计如表 2.4 所示。 
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表 2.4 设备档案功能设计表 

条目 内容 

设备添加 

1.为每台物理设备设计分配唯一身份标识码 S/N 序列号以及对应密码； 

2.支持安装时间、设备名称、安装位置等辅助信息编辑； 

3.设计四种状态码标识设备状态：01-在线、02-离线、03-连接超时暂时离线、

04-服务器未注册设备 Id 

设备删除 
1.根据用户权限 userRole、设备码 deviceId 校验是否可删除； 

2.设计回收站功能，避免用户误删除 

设备编辑 
支持设备名称、设备位置等基本信息修改，强制不可更改设备唯一身份标

识码 

图 2.27 展示了基于 Vue 前端框架实现的设备管理 Web 功能界面。 

 

图 2.27 设备管理 Web 功能界面 

2.4.3.6 事件记录 

事件记录模块的涵盖实时事件、事件记录、网关通信状态三个子功能模块，Web 实现界

面如图 2.28 所示。 
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图 2.28 事件记录 Web 功能界面 

实时事件功能模块呈现的是电站环境、配电变压器状态、发动机等设备实时状态和设备

异常状况表，记录了近期故障事件的告警类型、位置、发生时间、解除时间、操作人员、故

障原因等信息，可支持查看最近半年的事件记录，并可以导出报表。 

网关通信状态功能模块记录了安装在各处的智能网关的当前通信状态和历史异常信息。 

2.4.3.7 大屏可视化 

针对配电站设备监测，本文结合 Echarts、Bmap 库设计了一款大屏可视化界面，其 Web

端界面如图 2.29 所示。主要涵盖地图显示、设备状态统计、报警类型统计、SOE 事件概况、

发电量周报表等模块。 

 

图 2.29 大屏可视化界面 
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2.4.3.8 变电站状态查看 

包括变电站概况、运行状态、用电概括等功能模块，界面实现效果如图 2.30 所示。 

 

图 2.30 变电站状态界面 

2.4.3.9 运行环境监测 

针对变电站运行环境，设计温湿度监测、线缆温度监测、仪表通讯状态查看、网关通信

状态查看等功能模块，实现效果如图 2.31、图 2.32、图 2.33 所示。 

 

图 2.31 环境监测界面 
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图 2.32 线缆温度监测界面 

 

图 2.33 仪表通信状态监测界面 

2.5 本章小结 

本章针对变电站在线监测系统，首先对系统项目需求进行总体分析，提出了一套物联网

整体设计方案，分层次对整个智能监测系统的智能网关、云平台、用户客户端等分别做了详

细的设计方案介绍和实现结果阐述，在本章最后对上述各个模块的实现成果进行展示。 

本文设计的变电站在线监测系统有如下优势： 
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(1) 设备数据状态可实时传输，智能网关扩展性强，支持多种通信接口。 

(2) 稳定可靠的服务器平台支撑。设备云和自主搭建的业务云服务器集群各司其职，引入

负载均衡机制实现服务器平台的高性能、高可用。 

(3) 完善的软件服务。Web 监控平台集成了大屏可视化平台、组态配电图监控平台、设备

用户管理等多模块，可实时有效监测变电站系统运行状况；微信小程序支持随时随地查看设

备数据、接收告警通知。
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第三章 基于 MGWO 卡尔曼滤波算法的故障预测方案 

故障预测主要是根据系统设备历史状态数据，预测其变化趋势，提前确定系统可能出现

故障的时间，这种方式可以留给维护人员更多的时间去应对突发事件，降低故障引起的损失。 

目前已有不少针对电力设备故障预测的研究，李华忠通过标准卡尔曼滤波算法实现电缆

接头温度的预测[22]，但由于采用人工设定卡尔曼滤波算法系统初始参数，导致算法精度低、

收敛性差，影响了温度预测准确性；文献[23]将卡尔曼滤波与 SVM 相结合实现了风力发电系

统的故障预测，首先利用 SVM 回归建立了建立非线性状态模型，通过卡尔曼滤波递归对设备

进行预测，提高了预测的精度，但该算法构建模型复杂，且运算速度较慢；黄文群采用粒子

滤波算法，预测补偿电容容值下降程度，实现了对设备剩余使用寿命的预测[24]。张文新利用

BP 神经网络实现了电力变压器温升的预测[25]。文莹等人针对 BP 神经网络在预测精度上存在

的误差，通过粗糙集理论的交叉连接方式来改进 BP 神经网络中的神经元结构，达到跟踪预

测物理设备的特征参数的目的[26]。郑含博等人将改进粒子群算法与最小二乘支持向量机结合，

以达到预测电力变压器故障的目的，提高了故障诊断的准确率[27]。 

目前在变电站设备故障预测上，有通过神经网络、支持向量机、粒子滤波等技术对故障

进行预测的研究，但是此类方法模型构建复杂、特征提取困难、计算代价昂贵，未得到较大

的应用。而现阶段的设备短期故障预测方案，主要采用以数据驱动为基础的卡尔曼滤波算法，

这种方法的核心原理是以变电站系统的运行状态参数为基础，自回归推演出当前和未来一段

时间之内的健康状态，特点是算法简洁清晰，无需完全掌握目标系统的专业基础知识，模型

构建简单，算法运行效率高且性能优异。 

虽然基于卡尔曼滤波算法的故障预测有一定的优势，但是还有待改进，传统的卡尔曼滤

波算法假定噪声矩阵 Q、观测噪声矩阵 R 两个系统初始状态值是恒定的，通常采用人为设定

的方式，但在实际问题的求解中，噪声参数是一个不确定的因素，很难确定系统初始状态值，

故一般给定的初始值通常是一个近似的固定值，在滤波过程中，不能够自适应调整来弱化滤

波过程中的误差，降低了算法的预估精度。 

根据以上分析，本文首先针对传统 GWO 算法全局勘探能力和局部开采能力不平衡的问

题，提出一种非线性收敛因子和记忆位置更新方程双策略来提高传统 GWO 算法的全局寻优

能力，形成改进的 GWO 算法(MGWO 算法)；运用 MGWO 算法对影响卡尔曼滤波算法预估

精度的初始噪声矩阵参数进行动态实时优化调整，进而提高卡尔曼滤波算法的状态预估精度，

保障故障预测的准确性，为工作人员提供更多应对系统突发事件的时间。 
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3.1 整体设计思路 

故障预测整体设计流程如图 3.1 所示。 

 

图 3.1 基于 MGWO 卡尔曼滤波故障预测整体设计流程 

具体设计思路如下： 

(1) 引入非线性收敛因子策略、记忆位置更新方程策略改进灰狼优化算法(Gray Wolf 

Optimizer, GWO)，提高 GWO 算法收敛性，形成多策略灰狼优化算法(Multi Strategy Gray Wolf 

Optimizer, MGWO)。 

(2) 通过 MGWO 不断迭代求出卡尔曼滤波算法的系统最佳初始参数（即噪声矩阵），提
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高卡尔曼滤波算法估计精度。 

(3) 利用卡尔曼滤波算法求出预测值，并与实测值进行差异对比。 

(4) 通过残差处理判断设备是否发生故障。 

3.2 卡尔曼滤波原理及误差分析 

R.E.Kalman 在 1960 年提出卡尔曼滤波算法，利用递推关系式来最优化估计系统状态，被

广泛应用于通信、设备故障预测以及信息聚合处理等多领域[28]。 

卡尔曼滤波算法系统模型可用如下的状态空间方程来描述： 

 𝑥𝑘 = 𝑓(𝑥𝑘−1) + 𝑤𝑘  (3.1) 

 𝑧𝑘 = 𝑔(𝑥𝑘) + 𝑣𝑘 (3.2) 

式(3.1)为系统状态方程，k为离散时间，f 为 k 时刻的状态值𝑥𝑘的转移函数，𝑥表示卡尔曼

滤波算法中估计的状态参量，𝑤代表过程噪声，其均值和方差可用式(3.3)表示；式(3.2)为系统

测量方程，𝑔为 k 时刻的测量值𝑧𝑘的转移函数，𝑣代表测量噪声，其均值和方差可用式(3.4)表

示[29]： 

 E(wk) = 0,   E(wkwk
T) = Qk (3.3) 

 E(vk) = 0,   E(vkvk
T) = Rk (3.4) 

其中，过程噪声协方差矩阵用Qk来表示，测量噪声协方差矩阵用Rk来表示。 

根据状态方程和测量方程，通过标准卡尔曼滤波算法框架，就可以对状态参量进行估计。

算法可以概括为两个步骤：预测阶段和更新阶段。而其中预测阶段负责求解预测状态值和状

态误差协方差矩阵预测值；更新阶段负责求解滤波增益，并更新预测状态值以及状态误差协

方差矩阵。具体算法步骤流程如下： 

1.系统初始化状态初始值、Q、R。 

2.标准卡尔曼滤波流程： 

 

{
  
 

  
 
X̂(ti/k−1) = Φ(tk, tk−1)X̂(tk−1) −W(tk, tk−1)

Pk/k−1 = Φ(tk, tk−1)Pk−1/λ−1Φ
T(tk, tk−1) + Q

Kk = Pk/k−1Hk
T(HkPkik−1Hk

T + R)
−1

X̂(tk) = X̂kik−1 + Kk{Zk − hi[X̂(tk/k−1)]}

Pk = (I − KkHk)Pk/k−1

 (3.5) 

3.求得滤波值。 

在处理解决很多问题时，卡尔曼滤波算法的性能都很优异、效率非常高效，但是仍然有

着自己的不足之处，在将卡尔曼滤波算法运用到实际工程项目中，需要有针对性的对其优化

改进，主要是通过与其他算法进行有机结合或者通过调节标准卡尔曼滤波算法的系统参数等

方式，以适应自身项目需求。 
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(1) 实际的工程环境会严重限制标准卡尔曼滤波算法中的噪声统计特性以及状态方程，

不同环境的噪声不同，难以得到有关噪声的统计特性信息，导致算法无法准确估计，精度受

到了严重的影响。 

(2) 卡尔曼滤波算法系统状态方程的不同，其预估误差结果的差异性很大，甚至会出现算

法发散的问题。Kalman 滤波算法在整个系统中起主导作用的是卡尔曼滤波增益Kk，卡尔曼滤

波增益Kk的求解的好坏将严重影响 Kalman 算法的预估精度，而卡尔曼滤波增益Kk主要通过

过程噪声协方差矩阵、测量噪声协方差矩阵两个矩阵参数来求解，因此我们需要求解出系统

噪声矩阵参数的最优值，从而降低卡尔曼滤波增益Kk导致的误差积累和避免算法发散的问题。 

在面对实际工程问题时，系统初始值 Q、R 的值通常较难确定，一般是根据经验给定一

个固定初始值，但是如果选取的系统初始值不恰当会影响卡尔曼滤波算法的估计精确度，无

法准确估计真实值。下面将详细阐述通过改进的灰狼优化算法(记为 MGWO 算法)来动态自适

应调整 Q、R 参数值的过程。 

3.3 GWO 算法及其改进策略 

本节首先介绍标准灰狼优化算法(Gray Wolf Optimizer, GWO)基本原理，通过引入非线性

收敛因子和记忆位置更新方程双策略，对 GWO 算法进行优化改进，提出了双策略改进灰狼

优化算法(Multi-Strategy Wolf Optimizer, MGWO)算法提高算法寻优精度。最后通过 Matlab 仿

真对比测试 GWO 算法改进前后的性能差异，测试表明，MGWO 算法可以有效降低标准 GWO

算法陷入局部最优的风险，为下文卡尔曼滤波算法的初始参数最优值求取奠定了基础。 

3.3.1 基本 GMO 

GWO 算法是一种群体智能优化算法，通过模仿生物界灰狼群体中严格的社会等级制度

和狩猎行为来搜索问题的最优解[30]。 

GWO 算法中的每个灰狼个体代表一个可行解，将群体中所有灰狼个体根据适应度函数

值进行排序，得出最优解为𝛼狼，负责决定捕猎行为、栖息地等；第二最优解为𝛽狼，为头狼

𝛼的最佳继任者，服从𝛼狼的领导，负责协助𝛼狼做出决策；第三最优解为𝛿狼，服从𝛼狼和𝛽狼

的领导；其他解均为𝜔狼，负责平衡种群内部关系[31]。图 3.2 展示了灰狼等级结构图。 

α

β 

δ 

ω 
 

图 3.2 狼群等级结构图 
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狼群中适应度最好的𝛼狼，𝛽狼，𝛿狼负责指导其他的𝜔狼群，在每次迭代过程中，不断更

新狼群位置来缩短与猎物的距离。个体位置以及个体更新方式可以用如下数学表达式表示[32]： 

 𝐷 = |𝐶 ⋅ 𝑋𝑃(𝑡) − 𝑋(𝑡)| (3.6) 

 X(t + 1) = XP(t) − A ⋅ D (3.7) 

式(3.6)、(3.7)中，定义猎物和灰狼位置分别为𝑋𝑃(𝑡)、𝑋(𝑡)，两者之间距离用 D 表示，A

与 C 表示调节系数，可分别用式(3.8)、式(3.9)表示[33]： 

 𝐴 = 2𝑎 ⋅ 𝑟1 − 𝑎 (3.8) 

 C = 2 ∙ 𝑟2 (3.9) 

式(3.8)、(3.9)中，𝑎代表距离协调参数，称为收敛因子，随着算法迭代进行由 2 线性减递

减至 0，可用式(3.10)表示[34]： 

 𝑎 = 2 −
2𝑡

𝑡𝑚
 (3.10) 

式(3.10)中，𝑡𝑚为最大迭代次数。 

1A1C


2A2C



3A3C





R

全局最优解

D 更新

D

D

 

图 3.3 灰狼优化算法原理示意图 

灰狼优化算法原理示意图如图 3.3 所示， α, β, δ是潜在的最靠近猎物的三条头狼，当灰狼

探寻出猎物的大概位置时，三条头狼带领其他狼群𝜔逐步靠近猎物，其过程可用如下数学表达

式表示： 

 𝐷𝛼 = |𝐶1 ⋅ 𝑋𝛼(𝑡) − 𝑋(𝑡)| (3.11) 

 𝐷𝛽 = |𝐶2 ⋅ 𝑋𝛽(𝑡) − 𝑋(𝑡)| (3.12) 

 𝐷𝛿 = |𝐶3 ⋅ 𝑋𝛿(𝑡) − 𝑋(𝑡)| (3.13) 

 𝑋1 = 𝑋𝛼 − 𝐴1 ⋅ 𝐷𝛼  (3.14) 
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 𝑋2 = 𝑋𝛽 − 𝐴2 ⋅ 𝐷𝛽 (3.15) 

 𝑋3 = 𝑋𝛿 − 𝐴3 ⋅ 𝐷𝛿  (3.16) 

 𝑋(𝑡 + 1) =
𝑋1+𝑋2+𝑋3

3
 (3.17) 

其中， 𝐷𝛼 , 𝐷𝛽 , 𝐷𝛿分别代表𝜔狼朝𝛼, 𝛽, 𝛿狼前进的方向以及步长，𝑋1, 𝑋2, 𝑋3表示𝜔狼针对

𝛼, 𝛽, 𝛿狼前进后的位置，𝑋(𝑡 + 1)为𝜔狼当前迭代更新之后的位置。 

3.3.2 非线性收敛因子策略 

群体智能优化算法存在着探索和开采能力的平衡问题，前者代表全局搜索能力，后者代

表局部开采能力。标准 GWO 算法中的收敛因子𝑎是从 2 线性递减到 0 的，然而算法在实际的

搜索过程中很复杂并不是线性的。研究表明，在迭代开始阶段，需要增强算法勘探性，因此

要使得𝑎缓慢减小；而在算法迭代后期阶段，为增强算法开采性，需要加快𝑎的减小速度[35]。

但实际上，算法易陷入局部最优的缺点导致在寻得某个最优值时，就加速了算法收敛过程，

此时寻得的”最优值”只是局部最优值，所以在跳出局部最优后，需要适当减缓𝑎的减小速度以

增强算法全局搜索引能力。显然文献[35]在跳出局部最优后继续加速𝑎的减小速度，不能充分发

挥 GWO 算法的寻优性能。因此，本文提出了一种基于改进平均适应度值的非线性收敛因子

策略： 

 𝑎 = 2 − 2
𝑒𝑥−1

𝑒k−1
  (3.18) 

 𝑘 =
𝐽𝑎𝑣𝑔(𝑡+1)−𝐽𝑎𝑣𝑔(𝑡)

𝐽𝑎𝑣𝑔(𝑡)
 (3.19) 

 𝐽𝑎𝑣𝑔(𝑡) =
𝑤1𝐽1+𝑤2𝐽2+𝑤3𝐽3

3
 (3.20) 

 𝑤𝑖 =
𝑋𝑖

𝑋1+𝑋2+𝑋3
 (3.21) 

上式中，𝑡表示当前迭代次数，𝑘为适应度调节系数，𝐽𝑎𝑣𝑔表示平均适应度值，𝑤𝑖为适应度

权重值。当平均适应度值变化率大时，算法处于探索阶段；当平均适应度值变化率小时处于

开采阶段。 

3.3.3 记忆位置更新方程策略 

闵可夫斯基不等式（Minkowski Inequality）由赫尔曼·闵可夫斯基提出，广泛应用于数学、

物理、向量空间领域[36]。文献[37]利用明可夫斯基距离函数对模糊 c-均值算法的性能进行了改

进研究。因此,明可夫斯基距离是一种简明的参数化距离，通过调整明可夫斯基参数 p 可以适

应任何应用场景。 

本文采用更广义的 Minkowski 平均数来替代基本 GWO 中普通的数学平均数，并辅以记

忆个体最优机制来调节灰狼位置更新方程，广义的 Minkowski 平均数如式(3.22)[38]： 
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 𝑌(𝑚𝑚) = (
𝑌1
(𝑝)
+𝑌2

(𝑝)
+𝑌3

(𝑝)
+⋯+𝑌𝑛

(𝑝)

𝑛
)
(
1

𝑝
)

 (3.22) 

式(3.22)中，Y 表示 Minkowski 平均数，n 表示问题维度，p 为一个常数，𝑌1, 𝑌2, 𝑌3分别对

应 GWO 算法中的𝛼, 𝛽, 𝛿狼。则 GWO 中位置更新方程可更新为式(3.23)： 

 𝑋⃗(𝑡 + 1) = (
𝑋⃗⃗1
(𝑝)
+𝑋⃗⃗2

(𝑝)
+𝑋⃗⃗3

(𝑝)

3
)
(
1

𝑝
)

 (3.23) 

当 p = 1 时，式(3.23)为算术平均数，文献[39]论证了当 p = -4 时，GWO 算法性能优化效

果较好。 

本文受粒子群优化算法在更新过程中记忆粒子个体最优解思想的启发，改进标准 GWO

算法的记忆个体功能，并结合上述 Minkowski 平均数，提出了一种新的位置更新方程： 

 
𝑋𝑖(𝑡 + 1) = (

𝑋𝑖,1
(𝑝)
(𝑡)+𝑋𝑖,2

(𝑝)
(𝑡)+𝑋𝑖,3

(𝑝)
(𝑡)

3
)

(
1

𝑝
)

+

𝑏1 ⋅ 𝑟3 ⋅ (𝑃𝑖,best
𝑑 (𝑡) − 𝑋𝑖

𝑑(𝑡)) + 𝑏2 ⋅ 𝑟4 ⋅ (𝑋𝑗
𝑑(𝑡) − 𝑋𝑖

𝑑(𝑡))

 (3.24) 

上式(3.24)中：b1 ∈ [0,1]表示个体记忆系数，b2 ∈ [0,1]表示协商系数，r3、r4为[0,1]之间

的随机数，Pi,best
d (t)表示i狼个体进化史中的最优位置，Xj表示随机选择的个体并且j ≠ i，通过

调节p、b1和b2的值，可以平衡 GWO 算法的探索和开采能力。 

3.3.4 GWO 算法优化测试 

为测试 MGMO 算法与标准GWO 算法的性能差异，选取四个标准测试函数进行 MATLAB

仿真测试，其公式、自变量范围、极值、维数如下表 3.1 所示。算法种群规模设为 30，最大

迭代次数设为 1000，算法独立运行次数设为 30。 

表 3.1 测试函数公式及性质 

函数 自变量范围 最小值 维数 

2

1

1

( )
n

i

i

f x x
=

=
 

[-100,100] 0 10 

2

1 1

( )
nn

i i

i i

f x x x
= =

= + 
 

[-100,100] 0 10 

( )2

1 1

3

1 1
( ) 20exp( 0.2 ) exp cos 2 20

n n

i i

i i

f x x x e
n


= =

 
= − − − + + 

 
 

 
[-32,32] 0 10 

2

4
1 1

1
cos 1

4000

nn
i

i

i i

x
i

xf
= =

 
= − + 

 
 

 
[-600,600] 0 10 

取算法运行最后一次结果的适应度函数值绘制成迭代曲线，以说明 MGWO 算法对比

GWO 算法的性能优越性，结果如下图 3.4 所示。 
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图 3.4 GWO 与 MGWO 算法收敛曲线对比 

从图 3.4 可以看出，对于函数f3, f4，MGWO 的迭代曲线都在 GWO 下方，尤其是𝑓4出现

了明显的断崖式速降现象，因此改进后的算法能够有效降低标准算法容易陷入局部最优的风

险。 

记录算法运行结果的最优值、平均值和标准差，如表 3.2： 

表 3.2 GWO 与 MGWO 算法测试结果对比 

函数 算法 最优值 平均值 标准差 

1f  
GWO 1.8E-32 2.23E-30 4.64E-30 

MGWO 2.3E-129 3.5E-115 1.9E-114 

2f  
GWO 3.19E-20 0.33 1.8 

MGWO 1.05E-70 1.93E-64 6.67E-64 

3f  
GWO 4.44E-15 0.067 0.36 

MGWO 8.88E-16 8.88E-16 0 

4f  
GWO 0.025 0.16 0.11 

MGWO 0 2.42E-15 1.3E-14 

从表 3.2 可以看出，对于函数f1, f2，MGWO 算法的最优值精度分别高于 GWO 算法 97 和

50 个数量级，并且得到的标准差、平均值也都远远小于 GWO 算法。 

3.4 基于 MGWO 的卡尔曼滤波算法优化设计 

采用改进的灰狼优化算法对系统过程噪声协方差矩阵 Q、测量噪声协方差矩阵 R 进行最
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优值求解。将每个灰狼视作一组协方差参数进行迭代计算，记录每次迭代过程的中的系统输

出和适应度值，并根据适应度值进行灰狼个体排序，选出最优个体，即最优解，判断是否已

达到最大迭代次数或精度满足要求，如果是则算法运行结束，输出全局最优灰狼个体作为噪

声矩阵参数，本文针对卡尔曼算法的优化过程就是在每个采样周期内对噪声矩阵参数不断调

优的过程。 

3.4.1 适应度函数选取 

适应度函数的选取合适与否决定了算法优化结果的好坏。本文在将该算法具体应用到实

际工程之前，通过 Matlab 仿真验证该算法的优劣性。 

以均方误差为适应度函数，其核心思想是首先计算每次算法迭代过程中的结果值与真实

值的差值，之后对每个差值进行累加求和，当和最小时，即认为算法预估误差最小，性能最

好。表达式如式(3.25)所示： 

 fitness =
1

𝑛
∑(𝑠̂ − 𝑠)2  (3.25) 

式(3.25)中，𝑠、𝑠̂分别表示测量信号、估计信号，n 表示信号总长度。算法优劣好坏的评

判标准为算法最终迭代得到的适应度值与极值的差值，其值越低，则表明算法效果越好，即

噪声方差特性参数选取越合适。经过反复迭代，适应度值达到最小值，即是我们所要求得的

最佳噪声方差特性参数。 

3.4.2 算法优化流程 

卡尔曼滤波参数的选取的好坏会对卡尔曼滤波算法的预估精度造成影响，根据卡尔曼滤

波算法的运算过程，运用 MGWO 算法对参数 Q、R 进行动态优化，过程如图 3.5 所示。 

                  

图 3.5 算法优化流程 
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(1) 初始化。初始化噪声矩阵 Q 和 R，设定狼群规模、最大迭代次数等。 

(2) 适应度函数选取为式(3.25)。 

(3) 狩猎。求解灰狼个体的适应度值，排序指定α 狼、β 狼、δ 狼及𝜔 狼群。 

(4) 根据上文提出的非线性收敛因子策略、记忆位置更新方程更新参数𝑎、A、C，更新搜

索狼群的位置。 

(5) 判断是否达到最大迭代次数或最优个体精度已满足系统要求，若是，则结束调优过程；

否则重新回到步骤(2)。 

(6) 算法结束。输出全局最优灰狼个体，即卡尔曼算法的噪声矩阵 Q、R 最佳值。并通过

滤波之后得到最终结果。 

3.5 基于 MGWO 卡尔曼滤波算法的故障预测 

三倍标准差可用式(3.26)表示[40]，系统故障阈值选取为系统正常情况下的三倍预测残差标

准差，如果新的预测残差明显偏离正常分布范围，则表明系统出现故障。 

𝜎 = 3√
1

𝑁
∑  𝑁
𝑖=1 (𝑥𝑖 − 𝜇)

2                             (3.26) 

上式(3.26)中，数值𝑥1，𝑥2，𝑥3，...... 𝑥𝑁 (皆为实数)，其平均值为μ，三倍标准差为σ。 

下图 3.6 展示了改进的卡尔曼滤波算法的故障预测流程。 
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图 3.6 基于 MGWO 卡尔曼滤波算法的故障预测流程 

(1) 初始化系统初始值𝑥0、误差协方差𝑝0，初始噪声矩阵 Q、R。 

(2) 根据前一时刻的𝑥𝑡−1及𝑝𝑡−1求解出 t 时刻的状态估计𝑥𝑡和协方差估计𝑝𝑡。 

(3) 根据时间、测量方程、当前时刻数值，可求得下一时刻的协方差估计𝑃𝑡
−和卡尔曼增益

k(t)；求出下一时刻状态估计𝑋𝑡
−并结合观测值𝑍𝑡，可计算出估算值 X(t)``。同时根据 MGWO

算法对 Q、R 进行优化求解。 
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(4) 判断与实测值 X(t)是否有差异。若没有，则进入步骤(6)；否则执行步骤(5)。 

(5) 根据残差处理诊断技术判断是否发生故障。若是，则通知系统报警，否则执行步骤(6)。 

(6) 更新误差协方差 Pt，算法自回归继续递归计算。 

3.6 实验测试 

为测试卡尔曼滤波优化算法性能，进行卡尔曼算法惯用测试实验定值信号进行仿真测试。

仿真环境同 3.3.4，仿真参数设定：实测值通过对固定幅值为 25 的信号加入高斯白噪声来模

拟，噪声系数为 1；种群规模设为 70，算法最大迭代次数设为 120，空间维数（即噪声方差个

数）为 2，Q 为 0.01，R 为 0.25。运行结果如下图 3.7 所示。 

 

图 3.7 标准卡尔曼与 MGWO 卡尔曼算法的结果对比图 

从图 3.7 可看出，由于标准卡尔曼算法 Q、R 是人为设定的，所以效果主要取决于初值；

而 MGWO 卡尔曼算法是通过不断迭代得到最佳参数估计值，其结果要更为可信和稳定。 

同时给出 Matlab 仿真误差对比图，如图 3.8 所示。 
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图 3.8 标准卡尔曼与 MGWO 卡尔曼算法的误差对比图 

从图 3.8 可以看出，MGWO 卡尔曼算法的预估误差曲线整体更趋于 0，稳定性最高；标

准卡尔曼算法稳定性最低，误差波动起伏较大。 

为验证本文所提预测方法在实际应用中的性能，以电力变压器温度为例对比卡尔曼算法

改进前后的性能差异。实验数据来自浙江某变电站，通过传感器每隔 10min 采集变压器温度

数据，持续采集 1 天，得到 144 组温度数据，之后对每小时 6 组数据取平均数，得到 24 组 1

天的整点数据。记录卡尔曼滤波算改进前后的预测结果，如表 3.3 所示。 

表 3.3 卡尔曼滤波算法改进前后的电压器温度预测结果对比 

样本号 实测值/℃ 标准卡尔曼算法预测值/℃ MGWO 卡尔曼算法预测值/℃ 

1 67.5 68.1 68.52 

2 65.06 65.09 66.48 

3 62.06 63.07 63.86 

4 59.44 60.8 59.31 

5 56.44 58.1 58.5 

6 54.94 56.15 55.54 

7 54 54.82 53.48 
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8 53.81 54.2 53.67 

9 56.06 55.35 55.52 

10 60 58.22 58.54 

11 64.5 62.1 63.5 

12 68.25 65.9 67.65 

13 71.25 69.21 70.5 

14 73.5 71.86 72.53 

15 74.63 73.57 73.79 

16 75 74.45 74.5 

17 74.63 74.56 74.63 

18 72.19 73.2 73.56 

19 70.31 71.37 71.48 

20 67.88 69.21 68.58 

21 66.38 67.46 66.45 

22 65.63 65.33 66.58 

23 64.88 65.43 64.51 

24 64.13 64.63 64.37 

本文以均方根误差(RMSE)为标准衡量算法的预测精度，RMSE 计算公式如式(3.29)： 

 RMSE = √
1

𝑛
∑  𝑛
𝑖=1 (𝑦𝑖 − 𝑦̂𝑖)

2 (3.29) 

式(3.29)中， 𝑦𝑖代表实测值，𝑦̂𝑖代表预测值，n 代表样本数目，RMSE 值越小代表预测误

差越小[41]。 

分别计算卡尔曼滤波算法改进前后的均方根误差(RMSE)，结果如表 3.4，结果表明

GMWO 卡尔曼算法的 RMSE 降低了 60%，预测精度较高。 

表 3.4 卡尔曼滤波算法改进前后的均方根误差(RMSE) 

 标准卡尔曼算法 MGWO 卡尔曼算法 

RMSE 2.7911 1.2189 

为更直观地反映算法改进前后的性能差异，给出预测趋势对比图，如图 3.9 所示。 
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图 3.9 算法改进前后预测值与实测值吻合情况对比 

图 3.9 直观反映了卡尔曼算法改进前的预测值与实测值吻合情况。在初始阶段，由于标

准卡尔曼算法初始参数是依据经验人工设定的，其预测值更接近实测值；而在算法执行后期，

由于 MGWO 卡尔曼算法通过不断迭代找到系统最佳初始参数，预测值曲线整体更贴合实测

值曲线。经计算，预估精度的均方根误差相比标准卡尔曼算法减少了 60%，预估精度更高。 

3.7 本章小结 

本章首先分析了现有卡尔曼滤波算法及其他预测算法在故障预测中的应用。针对卡尔曼

滤波算法在预测精度的不足，通过 MGWO 算法对其进行初值参数最优搜索，提高了卡尔曼

滤波算法的预估精度。最后以变压器温度为例进行性能测试，测试表明，文本提出的基于

MGWO 的卡尔曼滤波算法的状态预测精度满足系统要求，均方根误差降低了 60%，为故障预

测的准确性奠定了基础。 
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第四章 基于 SVG 与 WebSocket 的 Web 组态设计方法 

随着变电站监测系统的逐渐智能化，组态软件也逐步成熟。组态软件具有扩展性高、直

观性强等优点，在整个变电站监测系统中扮演着门户的角色，用户可以根据变电站实际电气

接线，利用组态软件平台将其构建并映射到 Web 界面上，达到远程直观监测变电站运行情况

的目的。 

组态又称”二次开发”[42]，其核心思想是：(1)开发人员预先提供基础图元库并部署到组态

软件中；(2)用户通过组态软件根据现场设备连接情况构建成可视化图形界面，并保存发布到

云端；(3)服务端与实时数据库进行通信交互，并将运算处理之后的数据实时下发至组态软件

界面进行展示。最终达到降低开发成本、可视化实时监控现场设备运行状况的目的。 

目前市面上有很多成熟的组态软件设计方法，其核心模块设计大致可归纳为三个角度：

架构模式、图元编辑、数据通信。冷波采用 B/S（浏览器/服务器）架构模式、Ajax 通信技术

设计了一套 Web 组态监控平台[43]；张文硕结合 SVG 和 Ajax 通信技术，设计了一套基于 B/S

的监控系统，降低了软件系统开发维护成本，但由于采用 Ajax 通信技术，系统在数据实时推

送方面延时较高[44]；王彦文等直接采用第三方组态软件——力控软件设计了一套变电站在线

监测系统，达到远程监测变电站系统运行状况的目的，但第三方组态软件服务费用较高、系

统安全稳定性得不到保障[45]；张华基于 C/S(客户机/服务端)架构模式设计了煤矿安全监控系

统，利用了 PC 机数据运算的优异性，但跨平台兼容性差，强依赖于操作系统的版本[46]。 

经过大量实际项目验证，总结现有组态软件存在以下缺点： 

(1) 开发成本高。一方面传统组态软件大多数基于第三方厂商平台开发，如组态王、Wincc

等，这些第三方软件普遍存在收费高、定制化低、开放性低的缺点；另一方面普遍采用 C/S 架

构模式，选择 PC 机作为客户端载体，这要求开发人员一次性发布组态编辑软件版本，并且每

次软件版本的升级迭代都需要客户支付版本升级费用。 

(2) 平台兼容性低。不同于 Web 浏览器的高兼容稳定性，客户机种类多种多样，并且每

一种客户机内又细分多个版本，传统 PC 上位机组态软件难以应对多平台兼容问题。除此之

外，不同的组态软件厂商采用不同的图形格式，这大大降低了软件的灵活性、开放性以及跨

平台兼容性。 

(3) 软件界面渲染性能低。传统组态软件大多使用体积较大的位图文件，并且没有对图形

元素的二次拼接采用高效合理的数据结构进行运算处理，界面渲染方式单一低效，导致界面

加载速度缓慢，用户体验感差。 



杭州电子科技大学硕士学位论文 

45 

(4) 画面动态显示实时性低。设备状态变化和数据的实时显示是整个变电站监测系统中

最重要的部分，而传统组态软件对设备数据的实时通信大多采用轮询请求的方式，难以保证

设备数据、报警信息的实时传输。 

本文针对以上问题，聚焦于组态软件设计的两大核心模块：组态编辑模块、组态通信模

块。采用 B/S 架构模式，提出了一种稳定高效、无第三方插件、跨平台兼容性高、通信延时

低的 Web 组态设计方法。针对 Web 组态编辑模块，采用 SVG(Scalable Vector Graphics 矢量图

形描述语言)作为组态软件基本图元格式，并利用 SVG 的 DOM 可操作性，通过 JavaScript 将

设备状态数据绑定到图元属性，达到组态界面动态显示的目的，采用有向图理论降低组合图

形的多输入多输出的逻辑运算复杂程度，进而提高组合图形开发效率和增加用户构建组态界

面的体验感；对于组态通信模块，采用 WebSocket 技术实现 Web 端-服务器端的双端实时通

信。 

通过以上组态软件两大核心模块的设计优化，不仅满足了变电站监测系统中配电图可视

化构建、查看的功能需求，同时由于 SVG、WebSocket 技术的引入，提高了应用软件的跨平

台、跨终端性能。除此之外，架构设计的调整不仅实现了组态软件界面展示阶段的跨平台，

而且也满足了跨平台开发组态软件的需求。 

4.1 基于 SVG 的 Web 组态编辑模块设计 

4.1.1 Web 组态编辑模块总体设计 

Web 组态软件作为整个变电站监测系统的一个核心子模块，其用户身份、权限校验由整

个外围软件应用系统统一处理。用户登录成功后，可分别通过”组态编辑”、”组态查看”两个入

口来选择不同操作。Web 组态编辑模块的具体设计框图如下图 4.1 所示。 

(1) Web 组态开发人员提前将通过 SVG 技术构建完成的多种基础静态图元、基本形状、

动态控件元素封装成 JSON 格式属性描述文件，并上传到云数据库中，以便用户构建组态时

调取，进行界面组态操作。 

(2) 用户进入到组态编辑模块后，Web 端立即通过网络请求调取静态图元属性描述文件，

并交由属性描述文件解析引擎解析还原成静态图元、图形等初始化状态，并通过浏览器 GUI

渲染线程渲染出页面。用户基于多类系统自提供的图元控件进行可视化拼接组合操作，最终

完成界面组态。 

(3) Web 组态编辑包含静态界面拼接、动态图元数据绑定两大模块。首先针对图元控件设

计开发描述文件 JavaScript 动态脚本，并将其预先存储至后端服务器，方便以后组态系统远程

调取并交由解析引擎还原为动态函数、方法，用户可基于动态函数进行数据源绑定，实现设

备状态数据与组态界面的同步。 

(4) 上述过程相当于对基础 SVG 图元描述文件、JavaScript 脚本进行二次开发的过程，用
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户完成所需要的界面组态之后，即生成新的 SVG 图元描述文件和对应的 JavaScript 动态脚本。 

(5) 工程发布。用户需要将界面组态完成后的工程文件发布到云服务器中，以实现远程查

看、编辑的功能。待发布工程文件分为静态资源文件和动态资源文件两种。静态资源文件主

要是网页 HTML 静态文件、SVG 属性描述文件、CSS 层叠样式文件、基础图形等；动态资源

主要是 JavaScript 动态脚本。 

 

图 4.1 Web 组态编辑模块设计框图 

Web 组态发布系统架构按照功能可划分为两大模块：浏览器端、服务器端。浏览器端是

人机交互的窗口，可通过内部解析引擎、渲染引擎将 HTML、CSS 等格式的文件呈现到界面

上，集成了组态编辑、界面管理、历史数据查看等功能模块；服务器端是数据处理中心，向

上通过 SQL 语句与数据库进行数据通信，向下通过 HTTP、WebSocket 接口与浏览器进行数

据交互。Web 组态发布系统架构如下图 4.2 所示。 
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图 4.2 Web 组态发布系统架构图 

4.1.2 基于 SVG 的图元编辑设计 

基础图元是构建 Web 组态最基本的元素。图形元素的设计，要满足以下三点要求： 

(1) 体积轻量、跨平台兼容性强。 

(2) 可快速便捷组合成复杂图形。图元的设计必须具有强二次开发的特点，方便用户进行

二次开发组态界面。简单图元组合成复杂图形的过程中涉及到复杂的输入输出逻辑运算，因

此要采用合适的算法或数据结构来简化这些复杂的多输入多输出数据处理环节，具体将在下

一小节详细阐述。 

(3) 数据交互性强。图形元素不单单要展示图形，更为重要的是满足可操作交互性需求，

可以接收服务器传输的数据并实时更改自身状态，方便用户更好的监测系统状态。 

4.1.2.1 图元设计 

SVG 是一种矢量图形描述语言，由于体积小、无失真放大、可交互性强、跨平台兼容性

高等特点，被广泛应用于网络图形设计[47]。 

图元是构成组态界面所需的各种图形元素和类之间相互关系的统称[48]，分为静态图元和

动态图元两种。静态图元主要包括画面背景、监测对象的静态映射图形等一些相对不变的元

素；动态图元主要负责被测对象的状态变化反映，能够将设备数据、状态变化及时反映到界

面上。结合 SVG 技术特点，将图元划分为背景图片、基础矢量图元、动态可交互控件三大类，

具体图元类型划分如下图 4.3 所示。 
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图 4.3 图元类型划分 

为满足各类图元的通用性、移植性、扩展性等要求，基于 JavaScript 的原型链模型将图元

对象的共同特征和公有属性抽象成类。公共基类定义为图元库的根节点 graphic，由所有图元

特征抽象而成，其属性和方法如下表所示。其他图元类都继承于此公共基类 graphic，称为派

生类。各派生类首先都继承有公共基类的属性和方法，按照子类需求按需调用；与此同时也

设计有自身的属性和方法，当用户操作图元时，会根据图元唯一标识符 graphicId 判断所属类

型，引入对应的属性和方法。图形类的结构层次抽象成软编码，如图 4.4 所示。 

 

图 4.4 图元类抽象结构图 
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为了达到简单图元可组合复杂图形的目的，不仅需要对上述基础图元抽象成类，还需要

定义其容器类来高效方便地包含这些图形。由于基础图元类与容器类的差异性，其 API 接口

势必不同，这就会在组合拼接复杂图形的过程中涉及到多输入多输出的复杂运算，设计一种

合理有效的图形组合算法模型显得尤为重要，具体设计过程将在 4.1.3 小节详细阐述。 

4.1.2.2 图元操作设计 

图元格式各式各样，而 SVG 在矢量图形绘制方面具有 DOM 可操作性、无失真放大、代

码编辑简单清晰、体量小等优点。SVG 自封装了六种常见的基础图元 API 接口，如表 4.1 所

示。根据这六种 API 就可以二次开发变电站监测系统中配电图所需要的图元库，利用 SVG 的

DOM 可操作性，可以对其属性值实现 JavaScript 脚本动态修改，当设备生产数据或状态发生

改变时，可通过修改其 SVG 属性值实现 Web 组态界面显示的动态变化，为用户提供了良好

的交互性。 

表 4.1 SVG 基本形状及说明 

形状 标签名称 说明 

圆 <circle> 用来创建圆，并可指定圆心、半径 

线条 <line> 用来创建线条 

矩形 <rect> 用来创建矩形及其变种 

多边形 <polygon> 创建至少包含三个边的复杂图形 

折线 <polygon> 顶点在指定点，只包含直线的形状 

椭圆 <ellipse> 用来创建椭圆，并可指定中心、长短轴 

以 SVG 绘制椭圆图形为例说明图元绘制方法，其他图元绘制情况类似。 

(1) 引入外标签<svg>作为图元代码容器。 

(2) 通过内标签<ellipse>定义 SVG 形状为椭圆形。 

(3) 设置椭圆的中心纵坐标、横坐标。 

(4) 设置椭圆的垂直、水平半径(ry、rx 属性)。 

(5) 设置 CSS(Cascading Style Sheets，层叠样式表)属性(style 属性)，可通过 JavaScript 脚

本对其进行颜色、椭圆边框宽度、椭圆边框颜色的动态更改。 

4.1.3 基于有向图的组合模型算法设计及实现 

简单图元构建完成之后，需要将其拼接组合成复杂图形以映射到实际变电站监测系统配

电图中。而传统组态软件只是采取将简单图元类进行分类放置到 Web 界面中的方式，没有考

虑到对其进行组合模型算法的设计，导致用户在界面组态的过程中必须要对简单图元类或者

容器类进行区分，这大大降低了 Web 组态软件的灵活性、简单易操作性。因此，有必要设计

一种能够处理多输入多输出的组合模型算法，使得多个简单图元能够简单地组合成复杂图形。 
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4.1.3.1 组合模型的算法研究 

Web 组态软件中图元的数据交互处理过程，可抽象为输入、数据模型运算、输出三个模

块。对于某个数据处理过程，其输入变量可以为一个或多个，经过数据模型运算处理之后，

输出量也可能为一或多个，需要有效规划输入输出之间的逻辑关系，以便能够简单地处理复

杂图形多输入量多输出量的逻辑关系。 

对于单输入、单输出的简单图元处理情况，可以采用简单的链表数据结构来表示，前一

节点处理得到的输出量即为后一节点的输入量，其输入量、输出量的映射关系简单清晰；而

对于多输入量、多输出量的组合拼接的复杂图形处理情况，其输入量、输出量不是一一对应

的，所以数据处理过程复杂，而利用本文提出的组合模型算法就可以将复杂图形简单化，从

而设计出 Web 组态软件中的常用组合图形。本文在充分研究计算机科学几种数据结构的基础

上，将运算环节的组合模型抽象为有向图数据结构。向图结构如下图 4.5 所示。 

 

图 4.5 有向图结构示意图 

上图 4.5 中，任意两个顶点之间的边均为有向边。用弧<A，D>来表示连接顶点 A 到 D 的

有向边，A 称为弧尾，D 称为弧头。有向图可以简单理解为有序的二元组 G(V(G)，E(G))[49]： 

(1) V(G)表示由 G 的顶点构成的一个有限非空集合。 

(2) E(G)表示由有向边(directed edge)构成的一个V ∗ V的子集（有序对），即弧集[50]。边

e=(v，w)表示从顶点 v 出发，以符号A(v)表示从顶点𝑣出发的所有边，即 A(v)={( 𝑣0, 𝑣1) ∈ E: 

𝑣0 = 𝑣1}。 

有向图 G(V(G)，E(G))的路径可表示为：p={𝑣1, 𝑣2,…, 𝑣k}，其中𝑣i ∈ V, ( 1< i < k ), 且

(𝑣i,  𝑣i+1) ∈ E (1 < i < k)，即一个非空的顶点序列。顶点𝑣𝑖−1表示顶点𝑣i的前驱，路径 p 中除

首个元素外的每个元素都有一个前驱，顶点𝑣i+1表示顶点𝑣i的后继，路径 p 中除末尾元素外的
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每个元素都有一个后继。用回路来表示头顶点到尾顶点相同的路径，即𝑣i = 𝑣k，其长度为 1，

路径形如{𝑣, 𝑣}[51]。 

4.1.3.2 基于有向图的组合模型算法实现 

借鉴软件组合模式(Composite Pattern）的思想，将图元类的结构进一步抽象为组合图形类

结构图，如图 4.6 所示。 

 

图 4.6 组合图形类的结构层次图 

上图 4.6 中，Graphic 代表公共基类，是根据子类公有属性、方法抽象得出，例如

Componentposite-graphic 类是它的一个子类，利用接口的一致性，在包含基类 Graphic 接口的

类都能直接调用 Componentposite-graphic。我们将添加、删除、移动等公共接口都交由

Componentposite-graphic 类进行统一协调管理。 

通过基础图元构建复合图形时，由于多输入量多输出量的复杂逻辑关系，涉及到复杂的

逻辑运算，这就使得系统设计人员难以把控所有的输入输出关系。有向图数据结构在处理复

合图形的多输入量多输出量对应关系时有着先天优势，可以将其作为运算环节的组合模型结

构。具体算法步骤如下： 

(1) 判断运算环节的有向图是否有环。在前文有向图理论分析中，有向图在某些情况下是

能够产生环路的，而在 Web 组态系统中简单图元组合成复杂图形的实际运算过程是不可能出

现环的，即多输入量多输出量之间产生回路。因此，必须将组合模型简化为有向无环图。通

过深度优先搜索算法(DFS)遍历运算环节构成的图，若在遍历过程中发现反向边则判定图中有

环。 

(2) 处理平行边情况。实际系统中会出现多输出量的情况，会导致组态过程中出现”平行

边”，如图 4.7 中 a 部分所示，环节 1 的两个输出量作为环节 2 的两个输入量，而通过有向图
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却不能表示这种特殊情况，所以需要消除”平行边”。 

 

图 4.7 平行边环节 

上图 4.7 中，是将输入输出参数的一对一关系定义为有向边的物理意义，所以产生了平

行边情况。借鉴递归聚化思想，将前后两个环节的运算关系抽象为有向图的实际物理意义。

则上图 4.7 中 a 部分代表 in-out(输入输出)关系的两条有向边，可以转变为上图 4.7 中 b 部分

代表前后运算关系的一条有向边。如上图 4.7 中 c 部分所示，对于任意多输出量的起始环节，

都可抽象为该环节而不是该环节的具体某个输出量。 

(3) 处理环路情况。步骤(2)简化组合运算环节的方式会导致环路的出现，如图 4.8 所示。

环节 1 原本是环节 2 和环节 3 的前驱节点，也是环节 3 的后继节点，若按照图 4.8 所示的前

后运算流程，将陷入死循环。而实际运算过程中，由于环节 3 的输出只是在对环节组合的下

一次运算环节才会成为环节 1 的输入。 

 

图 4.8 带有环路的组态图 

为消除环路，可以在环节 3 到环节 1 之间插入源汇环节来充当特殊环节，如图 4.9 所示。

图中，源环节作为始节点，当环节组合扫描过程中遇到源环节则停止扫描其前驱环节；汇环

节作为末节点，当遇到汇节点时则意味着环节组合扫描结束，将停止扫描其后继环节。进行
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实际环节运算时，环节 3 到环节 1 的路径中还可能出现其他中间环节，对于这种情况，亦可

以通过安放一对足以切断整个环路的源汇环节即可消除回路。 

 

图 4.9 引入源汇节点的组态图 

(4) 根据输入输出关系组合源、汇、中间三个环节，按照特定次序调取各环节的数据处理

方法，继而达到控制组合模型、处理复杂数据的目的。 

根据上述操作步骤最后得出 Web 组态组合模型算法，以此来消除简单图元组合成复杂图

形运算过程中产生的组态环路干扰，以便高效处理组合图形控件的多输入量多输出量复杂逻

辑关系。 

4.2 基于 WebSocket 的 Web 组态数据通信设计 

在变电站监测系统的 Web 组态中，数据量大，设备状态频繁更新，组态界面与设备数据

的同步实时性要求高。因此，设计一种实时稳定的数据通信方案尤为重要。本文基于WebSocket

通信技术设计了数据通信模块，并以 Web 浏览器作为载体实现了浏览器端-服务器端的双向

实时数据推送功能。 

Web 组态界面的数据展示、控件状态更改流程如下图 4.10 所示。首先服务端对智能网关

上报的设备数据进行运算处理，通过前后端通信交互方案将设备生产数据或状态变更信息发

送到前端，前端获取到数据后通过动态 JavaScript 脚本修改 SVG 组件属性，最终实现界面动

画和实时显示效果。 
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图 4.10 Web 组态通信交互流程图 

4.2.1 WebSocket 概述 

WebSocket 基于 TCP 协议来实现双向全双工通信[53]。由于其稳定性强、实时性高、跨版

本兼容性高的优点，已逐渐成为 Web 实时推送技术的首选技术方案，目前绝大多数浏览器已

支持 WebSocket 协议。WebSocket 核心原理可以概括为：双向通信、TCP 握手。服务器与浏

览器仅仅需要 TCP 握手一次，就能够建立持久性通信连接，双方都能主动朝对方传输数据[54]。

WebSocket 通信协议的握手过程如图 4.11 所示。 

 

图 4.11 WebSocket 握手过程 

浏览器首先向服务器请求建立基于 TCP 协议的 WebSocket 连接，如果连接建立失败，浏
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览器端收到错误码信息；如果连接建立成功，浏览器将请求头中携带的版本号、主机地址等

参数信息发送至服务器，服务器对其进行数据包格式校验，校验成功后将发送回复数据至浏

览器，如果浏览器可以成功接收，则表示 WebSocket 连接建立成功，之后就可基于此连接进

行双端的数据实时通信。 

4.2.2 WebSocket 数据通信设计 

服务器与浏览器端的整体通信架构如图 4.12 所示，基于 B/S 架构模式实现 Web 界面数

据状态的实时变更显示。 

 

图 4.12 服务器-浏览器通信架构图 

服务器一方面通过 SQL 查询语句与数据库进行数据交互，数据库中存储了两大类数据：

设备数据、用户数据；另一方面通过 Http 协议、WebSocket 协议与 Web 监测界面进行数据交

互。对于用户信息等实时性要求不高的一类数据，通过基于 Http 协议的 Ajax 通信技术进行

浏览器-服务器的双端数据交互；而诸如设备当前状态变更、事件告警等信息数据，采用

WebSocket 通信技术，以达到实时推送数据的目的。 

浏览器端与服务器端通过事件监听的方式来建立维护 WebSocket 连接，整个工作流程如

图 4.13 所示。 
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图 4.13 WebSocket 数据通信流程图 

具体通信流程如下： 

(1) 浏览器端通过 JavaScript 脚本创建 WebSocket 对象，并主动发起 WebSocket 连接请

求。 

(2) 判断连接是否处于 Onclose 关闭阶段，若是，则取消该连接；若不是，则转入(3)。 

(3) 判断连接是否处于 OnMessage 监听阶段，若是，则实时接收服务器端数据并执行步

骤(4)。否则执行步骤(5)推送连接错误信息至浏览器端，回到步骤(1)。 

(4) 数据处理。判断状态、数据是否变更，若是，则执行步骤(6)；否则执行步骤(3)。 

(5) 判断连接是否处于 OnError 错误阶段，若是，则推送连接错误信息至浏览器端，执行

步骤(1)；否则，推送浏览器端初始化信息。 
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(6) 将变更信息推送至浏览器端。 

(7) 浏览器端接收数据状态变更信息，更新组态界面。 

4.2.3 WebSocket 浏览器端实现 

利用 HTML5 自定义的 WebSocket 的 API 接口，在浏览器端实现 WebSocket 通信。通信

实现过程按功能划分为三大模块：连接的建立和断开、数据的发送和接收、错误信息的处理。 

(1) 连接的建立和断开 

创建 WebSocket 容器对象，注册 onOpen 监听回调函数，注册 onClose 监听回调函数以处

理连接断开的情况。 

(2) 数据的发送和接收 

通过绑定 onMessage 回调函数来处理发送和接收的数据。需要强调的是，由于浏览器端-

服务端数据传输格式通常为 JSON 对象，而 WebSocket 不支持 JSON 对象的透传，所以在数

据发送前需要利用 JSON.stringfy 方法将其转换为字符串格式。同理，在浏览器接收到服务端

传输的 JSON 数据后，需通过 JSON.parse 方法将其转换为字符串格式再进行下一步处理。 

(3) 错误信息的处理 

通过绑定 onError 回调函数来监听 WebSocket 连接错误事件，当监听到错误时，通过界面

弹窗、短信等方式告知用户数据通信异常。 

4.3 实验测试 

4.3.1 功能测试 

Web 组态视图是由很多个组件组成，本节主要测试了视图创建、组件渲染、数据绑定、

视图展示等功能，测试平台为 Opera(欧朋)浏览器，测试用例如表 4.2 所示。 

表 4.2 Web 组态功能测试用例表 

输入/动作 期望结果 实际结果 

从图元库选择图元控件拖

拽至编辑区 

在编辑区出现初始化图元空间并可自

由拖动 
图元可成功拖动 

点击控件属性 可编辑控件属性值 可成功设置控件属性值 

绑定数据至控件 相应控件可成功绑定数据并渲染控件 与期望吻合 

更改页面背景 可成功更改页面背景 与期望吻合 

三相电压、电流、功率数

据发生变化 
界面成功展示设备最新数据状态 

与期望吻合，服务器接收到数据

状态变化通过 WebSocket 实时推

送到 Web 组态界面 

电力变压器温度过高 警示灯从绿色变为红色 与期望吻合，警示灯变为红色 
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组态编辑界面如图 4.14 所示。左侧栏包括通用图元、”我的图形”、变电站专用基础图元

模块，顶栏包括组态保存、发布、编辑、查看功能。”我的图形”模块可以保存基础图元构建成

的复合图形，方便下次配电图组态直接拖拽生成，”我的图形”界面如图 4.15 所示。 

   

图 4.14 组态编辑界面效果图                      图 4.15 “我的图形”界面 

点击组态模块顶栏”组态查看”按钮，可立即跳转至已组态的配电图界面显示，如图 4.16

所示，通过配电图的 Web 组态映射，达到可视化远程监测变电站实际电气接线情况。 

 

图 4.16 组态查看界面 

测试表明，根据本文方案设计的的 Web 组态各项功能正常，满足用户实际需求。 

4.3.2 兼容性测试 

 组态界面对于兼容性要求很高，前文通过 Opera 浏览器进行了基本功能测试，下面分别使
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用市面上求他四种主流浏览器对 Web 组态界面的兼容性进行测试，测试结果如图 4.17、图

4.18、图 4.19、图 4.20 所示，四种浏览器界面效果运行一致，组态界面元素呈现状态基本相

同，功能正常，兼容性较好。 

    

图 4.17 Chrome                           图 4.18 Mozilla Firefox 

   

图 4.19 Safari                            图 4.20 Internet Explorer 

4.4 本章小结 

本章首先对目前组态软件进行研究分析，并指出如下缺点：构建发布复杂、复杂图形多

输入量多输出量逻辑运算处理难、设备状态数据难以实时同步到客户端界面等。提出一种基

于 SVG 与 WebSocket 的 Web 组态设计方法。利用 SVG 的 DOM 可操作性实现图形组态模块

设计，并结合有向图处理复杂图形的输入输出量逻辑关系，使用 WebSocket 通信技术将设备

运行数据状态实时推送至 Web 界面。 

本章最后，进行相关测试，测试表明，本文设计的 Web 组态设计方法能简单快捷的构建

Web 组态界面，并能有效提高传感数据与 Web 组态界面同步的及时性。 
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第五章 总结与展望 

5.1 总结 

针对目前变电站监测系统的不足之处，本文基于物联网技术设计了一套智能在线监测系

统。通过分析技术需求，设计智能系统整体框架：智能网关设计与变电站 PLC 控制柜设备物

理连接，实时获取设备生产数据；利用 4G 通信技术与设备云平台保持长连接，将数据传至云

端；开发 Web 应用程序，实现多个高可用的功能模块。 

以变电站在线监测系统的总体设计为基础，结合客户端、云平台、设备的整体架构及业

务需求，对监测系统的应用架构、故障预测方案和 Web 组态设计方法等进行深入研究，为变

电站在线监测系统的搭建起到支撑作用。具体的关键技术包括卡尔曼滤波算法的改进优化、

基于改进卡尔曼滤波算法的故障预测、基于 SVG 与 WebSocket 的 Web 组态设计方法。 

本文立足于市场分析以及实际项目需求，实现了变电站在线监测系统，其中的主要工作

和技术实现包括： 

(1) 分析目前变电站在线监测系统技术上的缺点，结合 RS485、Modbus、4G 传输技术，

将变电站设备入网，采集设备生产数据，并将数据存储在云端，实现变电站的远程监测。设

计 Web 应用程序，并提供多项实用功能模块，保证监测系统的高可用性。 

(2) 针对变电站异常状况不可预估或预测准确度不够的问题，提出一种基于改进 MGMO

的卡尔曼滤波算法故障预测方案，提高了变电站系统运行状态预测精度，减少了 60%的预估

精度的均方根误差，为故障的准确预测奠定了基础。 

(3) 通过一种非线性收敛因子、记忆位置更新方程双策略来优化改进灰狼优化算法，测试

表明改进灰狼优化算法相比标准灰狼优化算法性能更优。 

(4) 针对传统卡尔曼滤波算法的预估精度的不足，通过 MGWO 算法迭代求出系统最佳初

始噪声矩阵 Q、R，从而有效降低卡尔曼滤波算法的发散性。 

(5) 分析目前组态软件的不足，提出一种基于 SVG 与 WebSocket 的 Web 组态设计方法，

利用 SVG 的 DOM 可操作性实现图形组态模块设计，提高了跨平台兼容性，并结合有向图理

论简化组合图形多输入多输出的逻辑运算复杂度；使用 WebSocket 技术将传感数据实时推送

至 Web 界面，有效降低了数据通信耗时。 

5.2 展望 

变电站在线监测系统在功能完整性、应用需求上达到了最初的设计目标，实现了变电站

监测系统的智能化升级。但是由于个人经验不足、开发周期较短、变电站运行系统较复杂，
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本系统仍然存在不足之处，需要进一步的改进： 

(1) 当前在线监测系统是只适用于变电站设备的技术设计，扩展性还不够高，无法将其快

速搭建到其他相关系统监测上。未来可以对智能网关接口扩展、云平台微服务架构升级，将

监测系统打造为全工控行业的通用监测平台。 

(2) 个人对卡尔曼滤波算法的使用经验还不足，只是验证卡尔曼滤波算法改进前后的的

性能差异，缺少和其他故障预测算法对比。 

(3) 由于未来电网规模的持续扩大、设备接入数量的增加、数据量的激增，所以服务器的

数据推送能力、负载能力以及浏览器的页面渲染性能等很多方面需要提高。
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